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Uvod

Pfedkladana prace je uCebnim textem urCenym pro vyuku pfedmétu Manazerska
informatika v magisterském studijnim programu na Policejni akademii Ceské
republiky v Praze.

UcCebni text (u€ebnice), spolu se skripty, je specificky literarni druh odborného
textu. Jeho charakteristika nejnazornéji vysvitne ve srovnani s jinym druhem odbor-
ného textu, s monografii. Cil monografie je podat pokud mozno uplny obraz zvolené
oblasti. Z toho vyplyva, Zze monografie uvadi veSkeré vyznamnéjSi nazory v daném
oboru bez ohledu na to, Ze si tfeba nékdy nebo i asto odporuji. Rozbor pfipadnych
rozporl a nejednotnosti a vlastni nazory by mél autor monografie dobfe odliSit od
vykladu nazorl jednotlivych autort a Skol. Vyklad by mél byt dostateCné podrobny
a pfesny i za cenu, Zze bude obtizné srozumitelny a jeho studium bude tfeba i dost
nesnadné. Vyklad musi obsahovat podrobnou bibliografii vSech dulezitych a pouzitych
pramenu. Ve vlastnim textu monografie je nutné vzdy citovat zdroj doslovné
pfevzatého textu nebo jeho volnéjsi parafrazi. U vSeho, co neni dilo autora monografie
nebo vSeobecné znama skute¢nost, musi byt uveden zdro;j.

UcCebni text, jak sdm nazev napovida, je text, ur€eny v prvni fadé k uceni, ke
studiu. Pfedpoklada se, Zze bude doprovazen a nékdy i vykladan informacemi, podava-
nymi na prednaskach. Nesnazi se podat celkovy obraz oboru, ale vzdy si vybira tak,
aby podaval jen to, co je pro potfeby studia dulezité, a podaval to tak, aby se obsah
dal pokud mozno co nejsnadnéji naucit. Kompletni bibliografie zdroju informaci neni
nutna. Pfedpoklada se, Zze ucebnice vznika prfevazné jako kompilace z mnoha riznych
zdroju. Nékteré velmi kvalitni u€ebnice neobsahuji vibec Zadné citace. Pfesna citace
je v8ak nékdy zadouci, aby z néjakého dlvodu upozornila na konkrétni zdroj. Text
ucebnice se soustfeduje na vyklad obsahu, autorstvi obsahu zde tolik dulezité neni.
Dulezita je spiSe forma vykladu a vybér latky.

Kazda kapitola v tomto textu by méla podat jen jakysi zakladni pfehled dané
problematiky. Nijak jsem se nesnaZil o obsahovou originalitu, to by ani ve vétsiné
pfripadl nebylo mozné splnit. Pokud jsem pfi reSerSi odbornych materialt narazil na
formulace, které splfovaly mé predstavy, jak by mél vyklad vypadat, nevahal jsem

a formulace jsem prevzal. Pfirozené jsem Cerpal z knihy Josefa Pozara Manazerska



informatika,! protoZe byla predchozich pfiblizné 10 let zakladni povinnou literaturou
pro vyuku pfedmétu Manazerska informatika. Jednotliva mista vétSinou necituji, kdo
bude mit tu potfebu, muze si snadno porovnat paralelni mista obou textl. PoZarova
kniha je ovSem monografie a ma vétSi rozsah. Rovnéz koncepce vykladu
a strukturovani latky je dosti odliSné.

Pokud jsem na vyhovuijici formulace v dostupnych textech nenarazil — coz se
bohuzel stavalo az pfili§ Casto —, snazil jsem se nalezeny vyklad upravit obsahové
i formulacné tak, aby byl dostate¢né pfesny a srozumitelny. Nejcastéji to bylo potfeba
provadét v definicich nékterych zakladnich terminu, které i v jinak velmi kvalitnich
pracich €asto trpi nepfesnostmi a mnohomluvnosti. Bez pfesnych definic se veskery
dalSi vyklad nutné stava také nepresny ajeho interpretace je Casto viceznacna.
Ukaze-li se néjaky vyklad pfilis rozsahly a je-li nutné ho proto zkracovat, nikdy by se
to nemélo dotknout zakladnich definic. Pfistupuji k tomu stejné, jako autor vynikajici
prace o riziku Milik Tichy,? a jako on ,vénuji dosti pozornosti ndzvoslovi, a to jednak
proto, Ze neni ani svétové, ani mezioboroveé ustaleno, jednak proto, Ze pochopeni
vykladu pojmu je prvnim krokem k pochopeni rizikového inZenyrstvi a managementu
rizika.“ Uvedeny citat zcela jisté plati nejen v uvedenych dvou oborech, ale v rizné
mife i vétSiné dalSich oblasti v této praci vykladanych.

Nazyvat véci spravnymi jmény a védét, jaky ta jména maji pfesny vyznam, je
zakladem vSeho ostatniho. Pokud to splnéno neni, je vSechno nasledujici v lepSim
pfipadé nutné ponékud neurcité, v horSim pfipadé jen ukazkou ,v8e pronikajicich
mlhovin myS$leni nerozliSeného a nejasného, breckovité smési neurcitych pojmu
hloupé spojovanych masimyS$lenim (mushy — kaSovity, bfe¢kovity)...“,* jak to vystizné
charakterizuje svoji bohatou &estinou Ivan Spicka. Vyraz ,blativy zpGsob mysleni®,
ktery &iti Cesky klub skeptikG Sisyfos, je také velmi vhodny. Spigkav vyraz
masimysleni, vytvofeny podle puvodniho anglického vyrazu ,mushy thinking®, je navic

zvukomalebné dost blizko ke slovu miSma$ (smésice, vSehochut), které se zde da

1 POZAR, Josef. ManaZerské informatika. Plzeri: Ale Cenék, 2010. ISBN 978-80-7380-276-9.

2 TICHY, Milik. Oviadani rizika. Analyza a management. Praha: C. H. Beck, 2006.
ISBN 80-7179-415-5.
Poznamka: Uvedenou knihu Milika Tichého necituji uz zde v ivodu nahodou. Z veSkerych zdroju, ze
kterych jsem pfi praci na tomto textu Cerpal, patfi z hlediska pfesnosti formulaci definic i celého
navazujiciho vykladu k t¢m nékolika malo skute€énym vzoriim k nasledovani.

3 Viz str. 51-52, SPICKA, Ivan. Minutky. Prolegomena k rozumové pfipravé mentéini pripravy. 3. vyd.
Praha: Alogodos, 1998. ISBN 80-85317-20-6.



pouzit také. Nejvic jsem si tuto situaci uvédomoval pfi psani kapitoly o bezpecnosti,
fada dalSich oblasti je ale postizena také dost.

Pokud se mi nepodafilo dosahnout vyhovujicich formulaci ani opravami
a upravami formulaci nalezenych v literatufe, nezbylo, neZ se pokusit vyklad vypra-
covat ,vlastnimi silami®. Stejné jako néktera prevzata mista, nijak nevyznacuji ani
mista, ktera jsou originalnim mym vytvorem. V literarnim druhu ,u€ebni text to ani neni
dulezité. Je dost mozné, Ze fada takovych mist jen znovuobjevuje jiZ objevené.
Pfedpokladam, Ze vétSina ¢tenaru originalitu tohoto textu ani nebude feSit a nijak mi
nebude vadit, kdyZ budou mit za to, Ze vSe v této praci je prevzaté z literatury. Pokud
by je to vSak nahodou zajimalo, jisté si mohou moje originalni pasaze najit. Jen si musi
dat praci a udélat si velmi dikladnou reSersi dostupné literatury o dané oblasti. Pokud
nékteré formulace, které jsou v tomto textu, nenaleznou jinde, je dost pravdépodobné,
Ze jsou mym pUvodnim vytvorem.

Hlavni kapitoly se znacné liSi rozsahem. Nékteré kapitoly jsou vyrazné delSi nez
jiné. PFiblizny celkovy rozsah prace byl stanoven, do néj bylo tfeba vtésnat 15 hlavnich
kapitol s nékdy znac¢né rlznorodymi tématy. RozSifit jednu kapitolu by znamenalo
zkratit o stejny rozsah kapitoly ostatni. Samoziejmé na rozsah nékterych kapitol méla
Castecny vliv moje preference nékterych témat (komunikace a etika napf.). Znacny vliv
mél muaj odhad dulezitosti jednotlivych témat pro absolventy prislusného
magisterského studia. Nerozhodoval jen vyznam obsahu jednotlivych kapitol pro
odhad budoucich profesnich potifeb absolventd, dilezité pro meé bylo i to, co by si mohli
odnést z nékterych témat z SirSiho hlediska. Jadro textu jsem se snazil rozsahem
a obtiznosti koncipovat tak, aby bylo vhodné pro bézného studenta magisterského
studia, ktery se o pfedmét zajima prvotné proto, ze z néj musi skladat zkousku,
pfipadné i statni zkousSku. Doufam ale, Ze existuji i takovi, jejichz intelektualni
zvidavost a schopnosti pfesahuji béznou uroven. Pro né jsem se snazil nékteré delsi
Ci kratSi Casti textu zpracovat tak, aby jim ukazaly orientaci k vySSi urovni studia, nez
je ziskani jen néjakého zakladniho faktografického pfehledu.

Byl tu ale jeté dalSi divod znacéné rizného rozsahu kapitol. Velmi totiz zalezi na
tom, jak je dané téma zpracovano v bézné dostupnych zdrojich na internetu. A v tom
jsou velké rozdily. Kazdy si to mlUze ovérit jednoduse tak, ze do Google zada jako
klicové slovo nazev kazdé kapitoly této prace, a pak zbézné projde prvnich

5-10 odkazl, které nejsou reklamami. Z nich si pak vybere dva nebo ftfi, a ty za¢ne
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Cist pomalu, opakované, pozorné a kriticky. Mozna, Ze zjisti totéz, co ja, ze totiz
u nékterych témat je latka zpracovana vyborné, dostateCné srozumitelné a presné,
a ze je proto takto pomérné snadné si o tématu udélat velmi slusny prehled. Viz
mozna zjisti totéz, co ja, Ze tam praci je sice hodné, ale Ze z nich je — stejné jako major
Haluska — ,volaky zmateny.“ Pokud by mé nékdo pak ujistoval, Ze tomu rozumi, asi
bych mél pokuSeni mu fici néco podobného jako major Haluska vojinu Kefalinovi na
jeho tvrzeni, ze Otazkam leninismu rozumi velmi dobfe: , To rozpravajté svojej starej

Mo

matéri. Ja som majorom a neviem z teho ni¢.“ Cely svuj vyklad jsem se proto snazil
podat tak, aby k né€emu takovému pokud mozno nedoslo. Pfirozené to neznamena,
Ze v ném nejsou mista obtizna.

Zakladni predpokladem srozumitelnosti a presnosti textu je kromé prfesnych
definic i dusledné logické a hierarchické ¢lenéni latky. Dasledné logické a hierarchické
Clenéni latky vSude, kde je to mozné, povazuji za natolik dulezité, Ze jsem ve vétsiné
textu ponechal jeho ¢lenéni do vyc€td v podobé viceuroviovych odrazek, které byva
v prezentacich pro prednasky. Aby toto Clenéni neztracelo prehlednost, bylo tfeba
Casto strukturovat text spiSe heslovité, nez se snazit o souvislé véty a souvéti. Souvisly
text ve vétach a souvétich ale samoziejmé pouzivam, pokud je tfeba zachytit souvislou
linii myslenek.

Sebelépe srozumitelny a presny text se muze &tenafi jevit Spatné srozumitelny
a nepfesny, pokud mu chybi k jeho pochopeni zakladni nastroj: pfesné a kritické
mysleni. To je vSak vysledek aktivity naseho rozumu jen tehdy, kdyZz tomu nebrani
predpojatosti vule, ktera ovlivni rozum, a ten nasledné ,funguje” nepfesné a nekriticky,
nékdy dokonce popira evidentni pravdu. Zakladem ,obrany“ rozumu i svobodné vule
je spravna hierarchie hodnot. O ni pojednava etika. ProtoZe dostateCné zakladni
znalosti etiky dnes predpokladat pfili$ nelze, a také proto, Zze vykladat informacni etiku
bez pfedchozi dostateCné zakladni orientace v etice jako takové také nelze, zaradil
jsem do kapitoly o informacich a etice velmi strucny, ale snad dostatecné vystizny
prehled etiky.

Vybér latky vtéto praci zvétsi Casti reprodukuje obsah vyuky predmétu
Manazerska informatika tak, jak je katedrou managementu a informatiky vyu€ovan jiz
pomérné dlouhou dobu. Nové jsou pouze kapitoly o komunikaci a cloudovych

sluzbach. Védét, co to znamena komunikace, a umét efektivné komunikovat je pro
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manazera natolik dulezité, Zze tuto oblast nebylo mozné pominout. Vyznam cloudovych
sluzeb v poslednich letech neustale jen roste a nic nenasvédcuje, Ze by tomu mélo byt
v dohledné dobe¢ jinak. Kazdy budouci manazer by o této oblasti mél nepochybné mit
dostateCny zakladni pfehled. Obé témata se ovSem znacné liSi z hlediska vyuZitelnosti
vefejnych informacnich zdroji o nich. Oblast komunikace je velmi rozsahla,
v informacnich zdrojich zastoupena vice nez dostatecné, pro potieby této prace se mi
vSak dafilo nalézt vhodny zplsob zpracovani jen o nékterych konkrétnich detailnich
tématech. Pokusil jsem se proto celé téma zpracovat vlastnim zplsobem. Nastésti
jsem mohl vyuZzit svoje pfipravy pro vyuku jiného pfedmétu v bakalarské formé studia.
Cloudové sluzby jsou naproti tomu ve vefejnych informacnich zdrojich zpracovany
vyborné, jak v detailech, tak i ve formé celkového pfehledu. Bylo by plytvani mistem,
pokud bych vytvarel jako kapitolu o cloudovych sluzbach jen dalSi analogicky pfehled
k tém uz existujicim. Jsem si jisty, Zze by ten mdj nemél dostateCnou pfidavnou
hodnotu, a Zze by pro potfeby seznameni s prehledem oblasti cloudovych sluzeb
neposlouzil lépe nez nékteré uz existujici. Proto jsem kapitolu o cloudovych sluzbach
koncipoval jen jako doporuceni vybranych (podle mé vice nez dostatecnych) infor-
macnich zdroju k Cetbé.

Prvni vydani textu podobného charakteru, jako je tento, nevyhnutelné obsahuje
chyby. Nejde jenom o pfipady, kdy je néco prosté chybné. V textu mize néco
dulezitého chybét (vyklad dulezité latky, pfiklady apod.) nebo néco nedulezitého
prebyvat. V textu by se nemélo nic bezucelné opakovat. Mezi chyby pocitam i chyby
typografické, chyby jazykové a chyby komunikaéni, kdy je text o sobé v pofadku, ale
pro primé&rného studenta Policejni akademie CR v Praze je $patné srozumitelny. Autor
ucebniho textu, jako je tento, si mize myslet, Zze latce rozumi. Mize to byt dokonce
i pravda. Nic to ale neznamena, kdyz tomu nebudou rozumét ani primérni studenti.
Zpétna vazba je zde nesmirné dulezita. Velmi nerad bych mél pocit, Ze si na chyby
tohoto textu musim pfijit jen sam. Uvitam proto jakékoliv pfipominky k textu, zejména
ty konstruktivni. Neni nijak nutné, aby to byly pokazdé pfipominky k celé praci.
Z hlediska cile najit a opravit vdechna problematickd mista, je skoro lepS$i, kdyz si
¢tenar vybere jen malou ¢ast textu, a tu projde velmi diikladné. Za vSechny pfipominky
dékuji pfedem. Pokud budu mit tu mozZnost, vydam druhé opravené vydani. Moje
aktualni Skolni adresa je hnik@polac.cz.



mailto:hnik@polac.cz

Dékuji svym syntim Tomasovi a Pavlovi za cenné pfipominky k textu. Pomohli mi
text doplnit a opravit fadu nepfesnosti a chyb.
Dékuji Bc. Antoninu Handlovi za velmi pozornou a pfesnou redakci textu a rovnéz

za vyznamnou pomoc pfi formulaci textu jednoho odstavce v kapitole o bezpec€nosti

informaci.

Vaclav Hnik
Praha, kvéten 2022



1. Definice zakladnich pojmi manazerské informatiky

Obsah kapitoly

Predbézna charakteristika manazerské informatiky

Pojem

Definice

Informace (definice, charakteristické znaky informace, sémiotika, dalSi dulezité
souvisejici pojmy)

Data

Informatika

Manazer, manazerska, management, manazerska informatika, informacni

management

Predbézna charakteristika manazerské informatiky

Kazda nauka (véda, obor apod.) je soustava &i systém uspofadanych informaci
0 materialnim a formalnim pfedmétu nauky. Tyto informace jsou zaznamenany

pomoci néjakych symboll, nej¢astéji pisemnym zapisem v daném jazyce.
» Materialni predmét je to, co dana nauka (obor apod.) studuje.

» Formalni predmét je to, z jakého hlediska (jakym zplUsobem, jakymi
metodami) je zkouman predmét materialni. Formalni pfedmét védy je jeji

metodologie.

Uvedeny zpusob klasifikace nauk (véd apod.) pochazi uz od Aristotela. Slovo
formalni se zde pouZziva ve vyznamu jiném nez dnes bézném, kdy formalni
znamena vnéjSkovy, tykajici se vnéjSiho vzhledu, ne vnitiniho obsahu,
vyhovujici pozadavkim, pFedpisiim, zvyklostem apod. V aristotelském, zde
pouzivaném vyznamu slovo formalni znamena, Ze se to tyka podstaty,
konstitutivniho principu véci, toho, co véc skute¢né je. Oba vyznamy slova
formalni maji své opodstatnéni a je proto Zzadouci vyuzivat je oba. Moderni
vyznam slova formalni dnes zcela pfeviada. Pokud nékdo pouzije slovo formalni
v puvodnim aristotelském vyznamu, mél by na to explicitné upozornit (jako je to
provedeno zde), nebo by to mélo byt z kontextu pouziti toho slova dostate¢né

zfejmé.
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PFiklady

» Materialni pfedmét psychologie jsou vlastni vnitini aktivity, tj. mentalni

obsahy, jeji formalni pfedmét je jejich popis pomoci vné&jsiho pozorovani.

» Materialni pfedmét astronomie jsou vesmirna télesa a zareni Cili
materialni skute€nosti za hranici zemské atmosféry. Jeji formalni
pfedmét je matematicky a statisticky popis téchto jevl na zakladé

empirie.

Ruzné nauky mohou mit stejny materialni predmét, ale odliSuji se svymi
formalnimi prfedméty. Anatomie, chirurgie a interni lékarstvi maji stejny
materialni pfedmét (lidské télo), ale odliSuji se svymi formalnimi pfedméty
[anatomie zkouma stavbu lidského téla, chirurgie se snazi IéCit nemoci a urazy
lidského téla zakroky narusSujicimi jeho integritu, interni lékafstvi se snazi
diagnostikovat a IéCit télesna onemocnéni neinvazivnimi (nechirurgickymi)

zakrokyl].

Ruzné nauky také mohou mit stejny formalni pfedmét, ale odliSuji se svymi
materialnimi pfedméty. Tak tomu je u rlznych druhl pfirodnich véd (fyzika,

astronomie, chemie, biologie apod.).

Literatura, vyuka a praxe nepodavaji zatim jednotné materialni pfedmét celé
manazerskeé informatiky. Kromé oblasti zafazenych do této prace, jsou do ni

nékdy zafazovany i

» pocitaCoveé site,
pocitaCova kriminalita,
softwarové technologie,
matematika pro informatiku,

datové struktury a algoritmy,

vV V Vv V V

podnikani s vyuzitim webovych aplikaci a mobilnich komunikacnich

zarizeni,

A\

fizeni projektq,

» kancelarské aplikace a dalsi.
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e Formalni predmét manazerské informatiky je nékdy formulovan jen ponékud
neurcité (je pro potfeby manazeru), nebo vabec ne.
Pojem
e Clovék ma dva druhy (dvé Grovné) schopnosti (mohutnosti) dugevnich:

» schopnost niz8i, méné dokonala (maji ji i zvifata), schopnost poznavat

smysly a zadost smyslovou (chténi smyslové poznanych véci),

» schopnost vysSi, dokonalejSi, schopnost poznavat rozumem a zadost

rozumovou, rozumovou vuli.
e Tyto dvé schopnosti se liSi analogicky tak, jako se liSi pfedstava a pojem:
> predstava je to, €im se poznava jednotlivé, smyslové konkrétni,
» pojem je néco, €im se poznava povsechné, univerzalné.
e Priklad

» Mam pojem kruznice, to je geometrické misto bodu v roviné, které maiji

stejnou vzdalenost od stredu.

» Mam pFedstavu (néjakého znazornéni) kruznice, mohu ji proto nakreslit
na papir nebo tabuli, kdyZz zaviu o€i, mohu si pfedstavit, jak takové

znazornéni vypada.

e Poznavani a chténi smyslové a rozumové — vytvareni pfedstav a pojma — jsou

silné propojené.

» Vidim (slyS§im, citim apod.) néjakého konkrétniho jedince. Smyslové
poznavani toho jedince je mi pfijemné, nebo ne. Jedinec mé& smyslové

pfitahuje, nebo odpuzuje.

» Zaroven toho jedince poznavam rozumem prostfednictvim pojmu. Je to
Clovék, student Policejni akademie, zapsal si pfedmét Manazerska

informatika. Rozumovou vili chci, aby se néco naucil a uspél u zkousky.

¢ Poznavani rozumové se muize vyjadrovat slovy ¢i souslovimi (vyslovenymi
nebo psanymi) néjakého jazyka. Poznavani a chténi smyslové a chténi

rozumové se rovnéz mulze poznavat rozumovée, a tedy vyjadfovat slovy &i
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souslovimi (vyslovenymi nebo psanymi) néjakého jazyka. VySe uvedeny text
0 pojmu je pravé toto, je to pfiklad slovy vyjadfeného rozumového poznani
poznani a chténi smyslového i rozumoveého. V predchozi vété se skuteCné musi
slovo poznani opakovat, i kdyz to vypada (i zni pfi ¢teni nahlas) dost podivné.
| korektoru pravopisu v MS Wordu se to ,nelibi“, vyznaCuje to Cervenym
podtrzenim a nabizi volbu ,Odstranit opakujici se slovo“. Je to vSak spravné,
jen jazyk zde narazi na své limity. ,Véc" poznavana rozumem pomoci pojmu
vyjadifenych slovy a souslovimi (zde psanymi) je poznani a chténi smyslové

i rozumove.

Definice

Definice je myslenkova (mentalni, rozumova) aktivita vyjadifena fec€i psanou

nebo vyslovenou, kterou se vysvétluje, co véc je.

,Vec" definovana je obvykle (obecny abstraktni) pojem vyjadfeny slovem Ci

souslovim. Definice pojmu udava zakladni vyznam toho pojmu.
Druhy definic

» Slovni - podle etymologie (€ili pGvodu a vyvoje) terminu (slova). Pozdrav
nazdar vznikl, kdyZ byla vyhlaSena sbirka na vybudovani Narodniho
divadla a vybérci chodili s pokladni¢kami a napisem ,Na zdar Narodniho
divadla“. Slovo reklama prevzala ceStina znémciny, némcina
z francouzstiny, francouzstina z latiny. Latinské slovo reclamare samo

vzniklo spojenim pfedpony re- (= znovu, opét) a clamare (= volat, kfiCet).

» Zvykova — termin se ,ujal“ proto, Zze néjaka skupina Ci kolektiv to slovo
vtom smyslu obvykle a opakované pouziva. ProC ho ti lidé zacali
pouzivat, ¢asto neni jasné, pouzivaji ho opakované zfejmé z mnoha
divodl: ze se jim libi, ze je vystizny, novy, mddni, zabavny apod.
Hovorova Cestina je plna takovych slov.

» Vécna — podle toho, co véc je. Vécna definice mlze byt

v fyzicka — z jakych zakladnich ¢asti se véc sklada, vysvétluje véc
z jejich Casti (hejno je vétsi seskupeni létavych zivocichl nebo
ryb),
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v metafyzicka (tradic¢ni nazev), védecka (nazev dnes vhodnégjsi)
CO Véc ve sve podstaté je. Udava se nejblizSi nadfazeny pojem
(=rod) adruhovy rozdil vramci tohoto rodu. Pokud je pro
oznaceni pojmu pouzivano souslovi (Cili ustalené spojeni vice
slov s jednim vyznamem) sloZzené ze dvou slov, velmi ¢asto ma
takové souslovi uvedenou strukturu, pfiemz nejprve je uveden
druhovy rozdil, nasledné nadfazeny pojem: Cesky jazyk, némecky
ov€ak, notovy seSit apod. ObcCas byva poradi opacné: medvéd
brtnik, chlorid sodny, Univerzita Karlova, Povidky malostranske.
Muze se dokonce stat, Ze neni zcela jisté, které ze dvou slov
zastupuje rod a které druhovy rozdil, proto, Ze v obou pfipadech
ma jejich spojeni dobry smysl: policejni akademie muze znamenat
druh akademie souvisejici néjak vyznamné s policii (akademie je
rod, slovo policejni urCuje druhovy rozdil, odliSujici ,policejni
akademii* od vSech ostatnich akademii), nebo druh instituce
souvisejici néjak vyznamné s policii [policejni je rod a akademie

(urcity typ vysoké nebo odborné skoly) je druhl].
e Pravidla definic (plati zejména pro definice védecké)
» 'V definici nesmi nic chybét.

» V definici nesmi byt nic navic. Do definice zejména nepatfi definice
pojmu v ni vystupujicich: definice pocitatové kriminality nesmi
obsahovat definici pocitate nebo definici kriminality. Bud se
predpoklada, Ze je vyznam téchto pojmd znamy, nebo se tyto pojmy

definuji pfedem, pfipadné az nasledné.

» Definice nesmi obsahovat ,bludny kruh“ (circulus vitiosus), tautologii. P¥.:
Logika je véda, ktera vysvétluje zakony logické. Takto strukturovana
definice v§ak maze byt nékdy korektni: pokud pfedem definuiji, co to je
biologicka evoluce, pak mohu definovat evolu¢ni biologii jako védu, ktera
studuje zakony biologické evoluce, aniz by to byla neplatna definice

kruhem.
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» Definice by méla byt vyjadfena jednou vétou. Pokud to neni mozné, musi

byt jasné, kde definice konci.

» Védeckou definici nelze definovat nejobecnéjsi pojmy, protoze nemaji

nadfazeny pojem.

Priklad vicenasobné chybné definice

,Kybernetickou kriminalitou, neboli kybernalitou, rozumime takovou ¢innost, kterou je
porusovan zakon nebo je v rozporu s moralnimi pravidly spole¢nosti. Tato kriminalita
muze byt namifena primo proti pocitacum, jejich hardwaru, softwaru, datum, sitim
apod., nebo v ni vystupuje pocita¢ pouze jako nastroj pro pachani trestného cinu,
pfipadné pocitacova sit’ a k ni pripojena zarizeni jsou prostfedim, v némz se takova

¢innost odehrava.
Chyby, obsazené v predchozi formulaci, jsou zjevné:

> Neni jasné, kde definice konci. Definice by méla skoncit po prvni véte,

tak to ale neni a autor mél zcela jisté v umyslu do ni zafadit i vétu druhou.

» Jde o definici kybernetické kriminality, je v ni ale jeSté navic obsazen
pokus o definici samotné kriminality (...Cinnost, kterou je poruSovan

zakon...).

» Onen pokus o definici kriminality je navic chybny: kriminalitu nemuGze
definovat to, Zze néjaké jednani je v rozporu s moralnimi pravidly

spole€nosti.

» Druha véta uvedené formulace je navic chybna i jazykové: za slovem
zafizeni se struktura véty hrouti. Castedné by se véta dala spravit, kdyby

se napsalo ,....pfipojena zafizeni, ktera jsou prostfedim...“.

e Pfesné poznani vyzaduje dospét k definicim vécnym. Casto [a zvlasté na
poCatku zkoumani a u nékterych typl pojmu (velmi obecnych nebo bé&znych,
nevédeckych)] je ale tfeba vystacit s definicemi slovnimi a zvykovymi.

4 Viz str. 19, JIROVSKY, Vaclav. Kyberneticka kriminalita. Praha: Grada, 2007.
ISBN 978-80-247-1561-2.
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Jednotlivé druhy definic se nékdy mohou shodovat i slovné, €asto jsou ale
vyjadfeny rlznymi formulacemi, nékdy dokonce nejsou ani vyznamové
kompatibilni. Pak je tfeba se fidit kontextem a pozadavkem srozumitelnosti
komunikace. Pfednost pfi komunikaci ma definice zvykova, uzus, dokonce i pfi

uzivani téch pojmu, u kterych existuji platné definice vécné.
Priklady:
» Prezentace je

v elektronicky soubor, napsany v programu MS PowerPoint

(pfipadné v jiném podobném programu),

v pfedvadéni takového souboru posluchaclm, tj. promitani snimku
ze souboru na platno (pfipadné jenom na monitoru) doprovazené
slovem toho, kdo ,prezentaci“ ,prezentuje”. Nastésti je vétSinou
z kontextu hned zcela zfejmé, v jakém smyslu je slovo prezentace

pouzivano.
» Motorové vozidlo je

v' vozidlo, které je pohanéné vlastnim motorem (definice slovni,

fyzicka a védecka),

v" nekolejové vozidlo pohanéné viastni pohonnou jednotkou
a trolejbus (definice zvykova podle spravné odpovédi na otazku

autoSkoly).
> Clovék je
v' tvor slozeny z téla a rozumové duse (tradi¢ni definice fyzicka),
v’ ZivoCich rozumovy (tradiéni definice metafyzicka),

v" rod zivocichu (homo) z Celedi hominidi, ktery pouziva nastroje,
jazyk a ma vyspélou kulturu (moderni definice védecka) (cca
12 druhd rodu homo vyhynulo, v sou€asnosti Zije jediny druh rodu

homo, ¢lovék moudry — homo sapiens),

v jednotlivec, soucast lidstva (sou€asna definice zvykova).
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Definice zakladnich pojmU manazerské informatiky v dostupné literatufe nejsou
Casto formulovany dostate¢né prfesné ani jednotné. Dobfe to shrnuje Josef
Pozar:
» ,Zde uvadime mozné definice informatiky, jak jsou podavany v soudobé
literatufe. Zédna z nich nemusi byt vyéerpavajici nebo pouze jediné

spravna, protoZe tento mlady védni obor se neustale vyviji.”

» ,Pojem ,informace” a ,management® maji jiz svoji historii v odborném
i béZném jazyce. Slovni spojeni ,manazerska informatika“ se vSak
v odborné terminologii pouZiva az v poslednich letech. Pritom existuje
nékolik dosti riznych pojeti této discipliny.®

» ,Sam pojem informacni management patfi mezi pojmy relativné nove.
V soucasné dobé nema jeste uplné pevné vymezeni ve svétove teorii ani
praxi. Jak uz samo slovni spojeni napovida, jedna se o spojeni termint
informace a management. Nejednoznacnost vykladu tohoto pojmu je

dana zejména nasledujicimi duvody:
v' nejednoznacné vymezeni pojmu management,
v’ nejednoznacné vymezeni pojmu informace,

v' permanentné se vyvijejici chapani pojmu informaéni management
(Vodacek, Rosicky, 1997)“"

Informace

Slovo informace ma vice vyznamu. Za zakladni je tfeba povazovat vyznam
z etymologie slova, které je vytvofeno z latinskych slov ,in“ a ,forma“, vlozit
formu (v aristotelském smyslu) do lidské mysli, tvarovat lidskou mysl, vytvofit
néjakou myslenku. Informace zpusobuje, ze si néco myslim. Z toho, Ze si néco

myslim, poznavam, Ze existuje informace, ktera moji myslenku tvarovala.

Viz str. 13, POZAR Josef. Manazerska informatika. Plzen: Ales Cenék, 2010.

ISBN 978-80-7380-276-9.

Viz str. 15 tamtéz.

Viz str. 18 tamtéZ. Plvodni zdroj této ¢asti Pozarova textu zfejmé bude prace VODACEK, Leo
a Antonin ROSICKY.. Informaéni management (Pojeti, poslani a aplikace). Praha: Management
Press, 1997. ISBN 80-85943-35-2.
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Informaci reprezentuje myslenka, kterou ta informace formovala. Bez velké

nepfresnosti Ize proto informaci a mysSlenku ji odpovidajici ztotoznit.

VSe, co si mohu néjak myslet, je informaci né&jak formované, je ,néjaké’, je to
,néco®“. Nemohu si pfimo pomoci pojmU myslet néco, co neni ,n&jaké”, co nema
néjakou charakteristiku, co neni ,néco“. A co neni ,néco, neni (v fadu
pojmového mysleni), je to ,nicota“. ,Nicotu®, ,nic“ nelze pfimo pojmové
poznavat, protozZe, na ,nic” se pfimo pojmové myslet neda. Lze to ale v néjakém
smyslu nepfimo, pomoci né&jakych ,néco“, pomoci popirani néjakych ,néco", asi
trochu tak, jak je to popsano v pfednaskach o vyznamu Jary Cimrmana na poli
filosofie:® Jara Cimrman o sobé tvrdil, Ze neexistuje, Ze to ale neznamena, ze
ve svété neni patrny. Svét pfirovnaval k prostoru s mistem nékde uvnitf, kde

chybi pravé Jara Cimrman.

Existuji vSak lide, ktefi tvrdi, Ze je mozZno myslet, anizZ by se myslelo na ,néco”,
a Ze oni to dokazi. Zminky o tom se daji najit v nékterych textech zenového
buddhismu a u nékolika malo vrcholnych kFfestanskych mystikd. Slovni
vyjadfovani takovych aktivit nutné presahuje sdélovaci schopnosti jazyka,
aproto je nutné pro kazdého, kdo tu zkuSenost nema, paradoxni
a nesrozumitelné. DalSi komplikace pusobi pfeklad do jiného jazyka tak, aby byl
pokud mozno zachovan smysl ptvodniho textu. Jeden takovy vyrok (plvodné
v japonsting, nasledné prelozeny do anglictiny) velkého mistra zenu Dégena
uvadi (tj. pfeklada z angliétiny do éestiny) lvan Spicka:® ,Sed’ pevné v samadhi

a mysli ‘'ne mySleni’. Jak myslit ‘ne mySleni’? Bez my$leni.*

VySe uvedena slovni definice informace je velmi hluboka a obecna, mize byt
vSak obtizné srozumitelna. Nékteré dalsi Casto uvadéné definice informace
vyznam pojmu informace zuZuji tak, Ze pozaduji, aby informaci bylo mozné
pfedat nékomu jinému nebo dokonce, aby ji nékdo skutecné pfijal. Takoveé
pfechozi zakladni vyznam. Jejich slabinou je vSak skutecnost, Zze z pojmu infor-

mace vylucuji to, co si nékdo mysli, co ale jesté nikomu nepfedal a o ¢em ani

8

9

Wikipedie Oteviena encyklopedie. Heslo ,Externismus®. [online] [cit. 24.8.2021]. Dostupné z:
https://cs.wikipedia.org/wiki/Externismus
SPICKA Ivan. Meditace bezpfedmétova. Praha: TRS, 1991. ISBN 80-85317-01-X.
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nevi, jestli to pfedat nékomu jinému Ize. Je nova myslenka né&jakého tvirce
(védce, umélce apod.), kterou zatim jesté ani nezkusil nékomu pFedat (nic
nezapsal, nikomu nic nefekl, jen si ji myslel), né€im principialné odliSnym od
toho, co je néjak zapsano, a pak pfecteno a pochopeno (feceno, a pak slySeno

a pochopeno apod.) nékomu jinému?

> Informace je vSe, co Ize sdélit, je to védéni, které Ize pfedavat. Pro pojem
v tomto vyznamu povazuji za vhodnéjSi spiSe pouzivat slovo sdéleni

(definice viz nize).

» Informace je kazdy znakovy projev, ktery ma smysl (tj. néjaky vyznam)
pro komunikujiciho i pfijemce. Problémy formulace této definice jsou
zjevne:

v Informace ma mit néjaky vyznam i pro jejiho pfijemce. Pak ale
néjaka nova znalost, kterou nékdo vytvoril, ale jesté nikomu jesté

nepredal, by nemohla byt informaci.

v' Informace ma byt ,znakovy projev®. Znak je tradi¢né definovan
jako ,néco, co néco jiného zastupuje“. Podle uvedené definice ma
informace zastupovat ,smysl (ij. néjaky vyznam)“. To je dosti
podivné, zda se, Ze by to mélo byt pfesné opacné: Informace by
méla byt néco, co ma néjaky vyznam (smysl) (pro komunikujiciho
i pfilemce) aco muze byt zastoupeno néjakym znakovym
projevem. Autor / autofi uvedené formulace to mozna i tak mysleli,
jen se jim to nepodafilo naformulovat. Pro pojem v tomto vyznamu
povazuji za vhodnéjsi spiSe pouzivat slovo zprava (definice viz
nize).

e Ne&které varianty definice informace vSak zuZzuji vyznam informace natolik, ze

se uz rozchazi s jejim vyznamem v bézné feci.
> Informace je poznatek, ktery odstranuje nejistotu tykajici se vyskytu
urcitého jevu z dané mnoziny moznych jevu.
» Informace je snizeni neurcitosti systému.

» Informace je to, co pfinasi nové znalosti nebo pfirlstek znalosti. V tomto
smyslu to, co je jiz znamé, neni informaci. V bézné feci se vSak Casto
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uziva obrat: ,to je pro mne nova informace®, to znamena, Ze i to, co je jiz
znamé, neni to nové, je povazovano za informaci. Podle uvedené
definice by tomu ale tak nebylo, protoZze znama informace nepfinasi nové

znalosti ani prirGstek znalosti.
e Charakteristické znaky informace
» Samotna informace neni materialni, neni totoZzna s hmotou ani energii.

» Informace mlze byt ziskana z existujicich forem hmoty a energie. To €ini
pfirodni, technické a dalSi védy, které zkoumaiji vybranou oblast forem
hmoty a energie a snazi se ziskat v nich ulozené informace Cili pfirodni
a dalsi zakony. To Cini prakticky neustale kazdy Clovék ve svém
kazdodennim zivoté, kdyz nespi. At Cini cokoliv, musi to Cinit s potfeb-
nymi informacemi, jinak by dlouho nepfeZil. Kdyz jde o to, aby si zajistil
potravu, tak to maze byt informace o kameni, ofechu a zplisobech, jak
kamenem rozbit ofech a dostat se k jedlému jadru, také to ale muze byt

informace o tom, jak se dostat do restaurace a objednat si jidlo.

» Informace se muze tykat svéta ,idealniho®, svéta mysleného, svéta
abstrakci, pojmu, svéta exaktnich véd (formalni logiky, matematiky, geo-
metrie), oblasti prava (prav majetkovych, prav k dusevnimu vlastnictvi,
pohledavek apod.), filosofie, teologie, naboZenstvi, virtualniho svéta
v kyberprostoru [virtualniho majetku (tj. majetku v digitalni podobé):
souboru, dat, e-mailt, programi, majetku z virtualni hry apod.], nebo
svéta ,realného” (svéta materialniho, poznavaného smysly, empiricky,

védami pfirodnimi, technickymi, ekonomickymi apod.).

» Informaci je mozno ziskat i od jinych lidi ¢i od sebe. Tento pfipad uvadim
zvlast od prfedchoziho, protoZze zde nemohu fesit otazku, zda je Clovék

jen existujici ,forma hmoty a energie®.

> Informaci je mozno ziskat bezprostfedné pomoci smysli nebo rozumu,
zprostfedkované néjakym pfistrojem.

» Neékteré informace mohou byt CasteCné nebo uplné ukladany
a prenaseny pomoci materialnich nosi€l informaci (papir, pamét

pocitate apod.). Informace se zapisuje na nosi¢ pomoci symbolt
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(znakul) néjakého jazyka. Touto oblast €innosti s informacemi studuje
sémiotika (viz nize).

Nékteré informace ale takto ukladany (a proto ani pfenaseny) v uplnosti
nebo zcela byt nemohou, napfiklad proto, Ze je nelze vyjadfit pomoci
pojmoveho mysleni (vyjadfuji napf. néco Cisté nebo také subjektivniho
apod.). Pfikladem takové také subjektivni informace je informace o tom,
co pfesné vidim a citim, kdyz vidim né&jakou barvu. Rikam ,také®, protoze
prozitek vidéni néjaké barvy ma také stranku zcela objektivni: svétlo,
které se Sifi od pfedmétu s néjakou barvou, ma néjaké spektralni
rozlozeni vinovych délek, to se da presné zméfit. Také je mozné zméfit,

zda ruzni lidé poznaji stejné pfedmeéty se stejnou barvou apod.

Jeden zapis na nosi¢i muze reprezentovat vice informaci. Slova ,Zemé
ma tvar koule“ napsana v antice néjakym basnikem, ktery vibec
nevédél, jaky ma Zemé tvar, ale jen si hral se slovy, urCité nejsou
informaci ve smyslu vypovédi o tvaru Zemé, ale jen informaci ve smyslu
poetického vyjadifovani. Informaci ve smyslu vypovédi o tvaru Zemé se
takovy zapis stal teprve tehdy, kdyZ ho napsali lidé (Aristotelés napft.),
ktefi pro to méli dobré dlvody (astronomicka pozorovani kruhového
tvaru stinu Zemé pfi zatméni Mésice nebo klesani Polarky k obzoru pfi
cestovani jiznim smérem apod.), nebo dokonce polomér Zemé dokazali

vypocitat z méfeni (Eratosthenés z Kyrény).
Jedna informace muze mit vice odliSnych nosicu.

Informace muze byt velmi jednoducha (Cislo 2 je vétsi nez 1 napf.), nebo

i velmi komplexni (umélecké dilo, védecka teorie napft.).

Jednoducha informace je pfistupna témér vSem lidem, velmi komplexni
informace mUze byt pro vétSinu lidi jako celek nepfistupna a jsou schopni
vnimat jen jeji ¢asti (u néjakého velkého hudebniho dila napfiklad) nebo
néjakou jeji zjednodusenou verzi (u Einsteinovy obecné teorie relativity
napfiklad). Pochopeni nékterych komplexnich informaci pfedpoklada

dispozice: vrozené (nadani) nebo ziskané (studiem, cviCenim).
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> Neékteré informace muize mysl uchopit celé v jednom okamziku
a nepotrebuje k tomu né&jaky Casovy interval. Kdyz jsem z néjakého
dlvodu ztratil schopnost vidét (slySet apod.) a tato schopnost se mi
najednou vratila, slova ,vidim!“ vyjadfuji informaci celou, vidim (slySim

apod.) prave ted.

» Vétsinu informaci vSak mysl nedokaze uchopit celé v jednom okamziku,
ale potfebuje na to né&jaky Casovy interval. Projit si v mySlenkach
informaci ,nakupni seznam® urcité chvili trva. Informace ,arie Rusalky®
tvaruje mysl néco pfes Sest minut. Roman ma 50 000 az 250 000 slov
(200 az 1 000 stran). Prmérna rychlost ¢teni je asi 200 slov za minutu.
Cetba velmi dlouhého romanu (Cili ziskani celkové informace o ném)

muze tedy trvat (nehledé na pFestavky) tfeba i 50 hodin.

> Informace se muze tykat jen né&jaké abstraktni skuteCnosti (rovina je
uréena tfemi body) nebo materialniho svéta (venku prsi). Mize se ale
tykat i obojiho (zidle ma d&tyfi nohy, pokud neni konec cCtvrté nohy
v roving, kterou ur€uji konce ostatnich tfi nohou, bude se Zidle na rovné

ploSe kyvat).
e Sémiotika

» Nauka o ukladani a pfenaseni informaci pomoci znakl a znakovych

soustav (Cili mnoziny vybranych zakladnich znaku).

» Znak (znameni, lat. signum) je to, ¢im nékdo poznava jiné. Vyskytuji se
i dalsi varianty definice znaku, které maji t¢émér identicky vyznam: ,néco,

Co néco jiného zastupuje®, ,néco, za &im se skryva néco jiného".

> Slovo signal (také od signum) ma dva vyznamy: 1. V mnoha technickych
oborech se o signalu mluvi tehdy, kdyz jako znak pfenaseni informace
slouzi néjaka fyzikalni veli€ina (opticka, elektricka, akusticka apod.)
zavisla na Case. 2. Signal v mnoha oborech (informatice, teorii a praxi
komunikace, ve vojenstvi, v Fizeni riznych ¢innosti apod.) je znak, ktery
nese malé mnozstvi dullezité informace o néjaké (Casto naléhavé)

udalosti, ktera
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v se stala (signal, Ze ¢asovy limit uplynul, signal, Ze zasobnik se

naplnil apod.),

v je aktudlni (zpravidla néjaké varovani: signal ,hofi“, signal, Zze
vodi¢ je pod napétim, signal majackl vozidel s pfednosti v jizdé

apod.),

v' se ma stat (startovni povel ve sportu, signaly semafort v dopravé

apod.).

» Znaky se déli podle toho, jaky je vztah mezi znakem a oznacovanym

objektem:

v' lkony, kdy vztah mezi znakem a jim oznaovanym objektem je
dan vnéjSi obrazovou podobnosti [ikonou pocitatové mysi je
zjednodu$eny obraz (piktogram) mysi] nebo podobnosti vztah(

(diagram).

v Symptomy, kdy znak je vnéj$i, pravodni jev oznacovaného

objektu (ztrata Cichu je symptomem onemocnéni COVID-19).

v" Indexy, kdy mezi znakem a jim oznaCovanym objektem existuje
vécna (pri€inna) souvislost (pfitomnost koronaviru na sliznici
hornich cest dychacich je indexem onemocnéni COVID-19,

indexem ohné je kouf).

v' Symboly, kdy vztah mezi znakem a jim oznacovanym objektem
je dan volbou, dohodou nebo zvykem (symbolem nejblizSi hvézdy
je v ¢estiné slovo ,Slunce®, v angli¢tiné slovo ,Sun®, symbol pojmu

voda je slovo ,voda“ nebo napis H20 apod.).

» ZpUsob poznani znaku muze byt prostfednictvim rozumu nebo smyslU
(pfimo nebo pomoci néjakého pfistroje). Znakem obecné informace

0 ,realném svété“ je abstraktni pojem, znakem organizovaného zloc€inu

jsou nékteré trestné Ciny.

» Znaky mohou byt kombinovany do znakl vysSi urovné: znakem nemoci
je komplex pfiznakd (symptom), ze znak( abecedy se vytvareji znaky

vySsiho fadu (slova a véty).
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» Znak muze byt znakem jiného znaku: znakem abstraktniho pojmu je

slovo, znakem slova je text na papife Ci zvukova vina.
» Sémiotika se déli na nasledujici ¢asti:
v' Syntaktika (syntax, skladba), ktera se zabyva strukturou sousta-

vy znaku (vzajemné vazby mezi znaky, jazykova pravidla skladby

slov a vét, zpusob pfenosu zprav, kdédovani apod.).

v' Sémantika, ktera se zabyva vyznamem znakl (vyznamem slov
a vét, vyznamem znaku pro odesilatele a pfijemce sdéleni apod.)

a vztahem mezi vyznamem znaku a jejich formou (syntaxi).

v' Pragmatika (v uzSim slova smyslu), ktera se zabyva uc¢elem infor-
mace, kterou nesou znaky, pro tvurce ¢i ,Ctenare” znaku (jaky ma

M1

zamér, kdyz znaky nesouci informaci vytvafi, co ,Ctenafr” znaki od
ziskané informace Ceka, jaky ma pro néj uzitek apod.). Povazuiji
to ale za pfilisné zuzeni vyznamu slova pragmatika, protoze
pragmatika by se méla zabyvat u¢elem vesSkeré informace, nejen
takové, ktera je ukladana a pfenasena pomoci znaku. Pragmatika

v tomto smyslu neni soucast sémiotiky, je to nezavisla disciplina.

» Aby znaky, které nesou informaci, mohly mit néjaky vyznam, musi mit
néjakou strukturu, jinak feCeno, sémantika predpoklada syntaktiku. Aby
informace, kterou prfenaseji informaci, mohla mit néjaky uzitek, musi mit
néjaky vyznam, jinak feCeno, pragmatika pfedpoklada sémantiku (a tedy

i syntaktiku).
o Dalsi dulezité souvisejici pojmy
» Komunikace — pfedavani informaci mezi rGznymi subjekty. Pfedavana

(pfedana) informace se nazyva sdéleni.

» Predavani informaci se dé&je pomoci materialnich interakci, pomoci
materialnich nosi¢l informaci, které nesou znaky informaci. Pfedavani
informaci bez pomoci materialnich interakci (nezprostfedkované od
mysli k mysli v podobé ¢teni mySlenek) se zatim z hlediska konvencniho
védeckého postupu nezda mozné, a zatim — pokud je mi znamo — nebylo

ani néjakymi objektivnimi védeckymi metodami prokazatelné dolozeno.

24



Konvencnim védeckym postupem ho ale zcela jisté ani nelze vyvratit.
Pokud by existovalo, muselo by byt zaloZeno na zcela jinych principech,

nez jsou skutecnosti zkoumané védeckymi metodami.

Zprava — sdéleni, které ma jen syntaktickou a sémantickou dimenzi. Ma
néjakou strukturu a pfijemce musi zpravé rozumét. Zprava ale
neobsahuje informaci o svém uzitku pro pfijemce. Zamérné poskozovani
syntaktické stranky zpravy je Casto néjaka forma vandalstvi. Zamérné
poskozovani sémantické stranky zpravy je Casto néjaka forma
manipulace. O nezamérnych prekazkach komunikace viz vyklad o Sumu

v kapitole o komunikaci v pasazi o socialni komunikaci.

Znalost — informace, ktera ma syntaktickou, sémantickou i pragmatickou
dimenzi. Ma néjakou strukturu, nositel ji rozumi a navic vi, k jakému
uzitku mu je. | znalost je mozné sdélovat. Pokud se to podafi, ma
prijemce sdélované znalosti i znalost o uZitku sdélené informace pro
toho, kdo znalost sdilel. MUzZe ale skrze to i ziskat znalost o uZitku

pfenesené informace pro sebe.

Pravda (pravdiva informace) — informace, ktera se shoduje (neni

VvV (zasadnim) rozporu) se skute¢nosti.

Nepravda — informace, ktera je alespon v jednom zasadnim rozporu se
skuteCnosti. Nepravda je komplementarni antonymum Kk pravdé.
Antonymum (opozitum) je slovo opacného vyznamu. Antonymum muze
byt:
v" Polarni (kontrarni), které vyjadfuje kontrastné opacny vyznam
k pivodnimu pojmu. Spolu s pavodnim pojmem nepokryva cely
rozsah nadfazeného pojmu. Mezi plvodnim pojmem a polarnim
antonymem je jesté alespori jeden pojem jako mezistupern.
Priklady:

¢ velky x maly,
¢ teply x studeny,

¢ Cerny x bily,
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¢ moudrost x blaznovstvi apod.

v Komplementarni (kontradiktorni, kontradiktorické), které spolu
s puvodnim pojmem pokryva cely rozsah nadfazeného pojmu.
Mezi puvodnim pojmem a komplementarnim antonymem (nebo
mimo nich) neni uz Z2Zadny pojem jako mezistupen.
Komplementarni antonyma jsou €asto (ale ne vzdy) odvozovana

pfedponou ne-. Pfiklady:
¢ pfitomny x nepfitomny,
O zivy x mrtvy,
¢ moudry x nemoudry,
¢ slepy x vidouci,

¢ pravda x nepravda (pfiklad pravda x lez, uvadény v Ceské
Wikipedii pod heslem ,Antonymum® i jinde je chybny:
pokud se nékdo myli a IZe o tom, muze fikat pravdu,
subjektivné nepravdiva informace muize byt objektivné

pravdiva).
> Pravdivé sdéleni — sdéleni, které je pravdivé.
» Nepravdivé sdéleni

v objektivné nepravdivé sdéleni — sdéleni, které je v (zasadnim)

rozporu se skutecnosti,

v subjektivné (védomé) nepravdivé sdéleni — sdéleni, které je

v (zasadnim) rozporu s informaci, kterou ma ten, kdo sdéleni
poskytuje.

> Lez'® — subjektivné (védomeé) nepravdivé sdéleni. Zminky o IZi viz téz

v kapitole Komunikace v pasazi o cili socialni komunikace a v zavéru

kapitoly Informace a etika. Varianty IZi jsou nasledujici:

10 MuUj vyklad o IZi je velmi struény. Doporucuji ho doplnit naptiklad ¢etbou hesla ,Lez" v ¢eské
Wikipedii. Wikipedie Oteviena encyklopedie. Heslo ,LeZ* [online] [cit. 28.8.2021]. Dostupné z:
https://cs.wikipedia.org/wiki/Le%C5%BE
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Prava (pfima) (se zamérem oklamat a uskodit).
Milosrdna (se zamérem neublizit).

Kontextova (z kontextu je zjevné, Ze sdéleni je nepravdivé:
umélecké vyjadfovani, blafovani ve sportu a hrach, kouzelnické

vystoupeni apod.).

Jazykova [sarkasmus (ironie), nadsazka, metafora, nékteré

ustalené vyroky apod.].

Bajna (bajiva, chorobna, patologicka, mytomanie, pseudologia
fantastica) [Vlivem poruchy osobnosti nebo duSevni poruchy.
Casto bez Umyslu uskodit jinému, ale jen s umyslem vlastniho
prospéchu nebo dokonce i bez n¢j. Velmi nebezpecéna je varianta
sériova (notoricka), kdy se IZze nad miru, lez je jako pracovni
nastroj, 1Zze se s umyslem prospét sobé i uskodit jinému. V tom
Lvynikali“ zvlasté néktefi politici, viz napf. byvaly prezident Trump
a jeho cca 30 000 nepravdivych nebo polopravdivych tvrzeni za

jeho funkéni obdobil].

Zdanliva [omyl, neschopnost ¢i nemozZnost pfesné se vyjadfit,
pfipad, kdy ,ten druhy“ nema pravo na pravdu: zid, ktery na
osvetimské rampé fekl Mengelemu, Ze neni zid, Ihal jen zdanlivé.
Ve skuteCnosti nelhal, Mengele nemél pravo na pravdu. Podobny
pripad je ten, kdy ,ten druhy“ nemuze pravdé vibec rozumét (je
to napf. zvife). KdyZz svému psu feknu ,ted panicek vyskoCi
10 metrd“, je to lez jen zdanliva, protoze svého psa tim nemuzu

oklamat, ani mu uskodit.].

Lez o nepravdé [Kdyz se nékdo myli a IZe o tom. Vysledkem
muze byt lez nebo i pravdivé tvrzeni: kdyz si nékdo mysli, Ze je
Zemé placka a IZze o tom, mUze fikat, Ze je Zemé krychle (coz je
ve vysledku lez), nebo koule (coz je subjektivné lez, ale objektivné
pravda). Ten druhy pfipad, kdy se |Ze o nepravdivém nazoru, ale

fika se objektivni pravda, se mize nazyvat lez neu€inna.].
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» Pozorovani (observation) je pfimé (smyslové) nebo nepfimé (pomoci
néjakych pfistroji ¢i jinych pomulcek jako dotazniku apod.) vnimani
(percepce) extramentalniho (mimo mysl existujiciho) materialniho svéta.
Pozorovanim se ziskavaji informace o ,svété“ intrasomatickém (o télu
pozorovatele), nebo svété extrasomatickém (o tom, co je mimo télo
pozorovatele). Vnimani intramentalniho ,svéta“ (toho, co probiha
v mysli, aktivit nasi mysli, informaci, které formuji nasi mysl) se nazyva
introspekce. Misto vyrazu ,vnimat néco“ se také Casto pouziva jako
synonymum vyraz ,zakouSet néco“ nebo ,mit (ziskat apod.) zkuSenost
s nécim“ pfipadné ,mit zkuSenost néCeho®: pozorovanim zakouSime
materialni svét, ziskavame zkuSenost s materialnim svétem nebo
zkuSenosti materialnino svéta, introspekci ziskavame zkuSenost se

svétem intramentalnim. Pozorovani i introspekce jsou aktivity subjektu.

» Pozorovani bez pomoci néjakych pfistrojli, nespojené s né&jakou dalsi
¢innosti, je pasivni vnimani smyslovych jevl. Empirie je Fizené
a cilevédomeé pozorovani, pozorované skuteCnosti se pfitom bud nijak
neovliviiuji, nebo néjak ovliviiuji. Empirie spojena s aktivnim ovlivio-
vanim (zasahovanim, intervenovanim) v pozorovaném svété s cilem
Zjistit o svété vice, nez je mozné zjistit pozorovanim, pfi kterém se
pozorované skutecnosti nijak neovliviuji, znamena provadét experi-
ment. Pfi experimentu by mél experimentator velmi peclivé sledovat, jak
pozorovanou skute€nost ovliviuje, aby se nestalo, Ze nakonec pozoruje
jen svij vytvor. Casto je proto mnohem vhodnéj$i do pozorovaného dé&je
vubec nezasahovat: pfirodovédec, zkoumajici vztahy bylozravcl a pre-
datoru v Africe, by urcité nemél podlehnout citu a tfeba zachranit krasné
mladé bylozravce pfed predatorem. Pokud to udéla, nepozoruje uz
interakci byloZravec — predator, ale byloZravec — predator — Clovék.
Pozorovani kvantitativnich vlastnosti extramentalniho svéta, vyjadiené
Ciselné v néjakych jednotkach, se nazyva meéreni. Pozorovani pomoci
néjakych pfistroji muze subjekt vnimat pfimo sam (astronom se diva do
dalekohledu napft.), nebo za subjekt ,pozoruje“ pfistroj (pomoci
dalekohledu se fotografuje apod.) a vlastni pozorovani vysledku pfistro-

jového pozorovani mlze probé&hnout az pozdéji (astronom si prohlédne
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Data

ve dne, co vyfotografoval v noci apod.). Pozorovani je zakladem vSech
informaci o materialnim svété. Informace, ziskané pozorovanim, jsou
prvotné informace o jednotlivinach, jednotlivych pfedmétech, udalostech
apod. Teprve druhotné, praci rozumu, je mozné ziskavat i informace

0 obecnych (povSechnych) skute¢nostech pomoci pojmu.

» Podobné jako definici informace existuje znacné mnoZzstvi variant
definice dat s ponékud odliSnymi vyznamy a riizné obecné. Posouzeni
variant komplikuje to, Zze nabizené formulace Casto nemaji pfesny vy-
znam. Podobné jako u definice informace formuluji i definici dat co
nejstru¢néji, a hlavné co nejobecnéji. Oboje usnadnuje srozumitelnost.
Stru¢na formulace nezaplevelena nadbyte¢nymi slovy pomaha pochopit,
co je v definici podstatné. Pochopi-li se obecna varianta definice, je
pomeérné snadné pochopit i varianty s uzeji pojatym vyznamem. Opacné
to jde hdf. Navzdory tomu, Ze méné obecné varianty definice dat jsou
velmi Casté, jejich pochopeni uz tolik nepomaha porozumét varianté

obecné.

Data (udaje, jedn. €. udaj, jedn. €. od data je datum, to se v8ak uziva jen pro
udaj ¢asu rok, mésic, den) jsou ve znacich vyjadifeny vysledek pozorovani
I introspekce. Data tvofi znaky informaci o extramentalnim i intramentalnim
svété ziskané pozorovanim a introspekci. Znaky dat musi mit stranku
syntaktickou (musi byt néjak uspofadany) a také stranku sémantickou
[[ednotlivé znaky musi mit néjaky vyznam, navic musi byt soucasti nebo
dopliikem znaku informace, co ty znaky znamenaji, nebo alespon jak (jak
konkrétné nebo jakym zplsobem) byly ziskany]. Znaky vyjadfujici vysledek
pozorovani jsou obvykle symboly (jejich souvislost s informacemi je dana
volbou, dohodou nebo zvykem), konkrétné cisla nebo slova psané formy
néjakého jazyka (slovo a jazyk viz v kapitole o komunikaci). Také to maze byt
i jiny druh znakd, napf. grafy, kresby, diagramy i néjaky zaznam skutecnosti
.pozorované“ né&jakym pfistrojem (jako jsou fotografie, zvuky, videa apod.):

I dokonaly zaznam pozorované skutecCnosti je jen zaznam, neni to samotna
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pozorovana skutecnost, ale je to néco, ¢im se poznava pozorovana skutecnost,
co zastupuje pozorovanou skutecnost Cili znak pozorované skuteCnosti presné
podle definice znaku. Ze skutednost pozoroval né&jaky pFistroj (fotoaparat,
kamera, magnetofon, chytry mobil apod.) na tom, Ze vysledkem je znak
pozorované skutecnosti, nic neméni. Samotné (syntakticky) uspofadané znaky
bez informace, co znamenaji, plnohodnotnymi daty nejsou. Stranka
pragmaticka soucasti dat byt nemusi. Mozna se to zda obtizné, nasledujici

priklad ale snad ukaze, Ze je to docela jednoduché.

Priklad: Provadi se mérfeni (tj. pozorovani) teploty vzduchu kazdou hodinu
a Cisla se zapisuiji do tabulky. Tabulka ma dva fadky a potfebny pocet sloupcu.
Prvni sloupec tvofi burfiky zahlavi (zde fadku), které obsahuji informaci (znak,
v tomto pfipadé i symbol informace), co pfisludny rfadek obsahuje. Nesmi

chybét ani titulek tabulky, ktery obsahuje informaci, co v tabulce je:

Tabulka 1 Vysledky méreni teploty vzduchu

&as [hod] 8 9 10 11 12

teplota [°C] 15 17 18 19 20

Uvedena tabulka s titulkem obsahuje plnohodnotna data o méfeni teploty
vzduchu. Tabulka samoziejmé obsahuje i plnohodnotnou informaci o méfeni
teploty vzduchu. Obsahuje i jiné informace: informaci o deseti pfirozenych
Cislech, usporadanych do dvou fadkl a péti sloupcu napf. V burikach tabulky
ale nemusi byt nutné jen Cisla vypsana pomoci Cislic, mohou tam byt nazvy
Cisel (misto ,8“ tam mulze byt ,osm“ apod.), mohou tam byt i fotografie teploméru
a vedle stojicich hodin, muze tam byt video nebo odkaz na video v pocitaci nebo
na internetu apod. VSechna tato data jsou pfirozené iinformace (o teploté
vzduchu). Pokud by z titulku, z hlavicky nebo odjinud nebylo jasné, jak byl
obsah tabulky ziskan nebo co znamenda, pak by tabulka obsahovala jen
informace, které je mozné vycist z téch konkrétnich deseti pfirozenych Cisel
usporadanych do dvou fadku a péti sloupcl. Data by to byla, ale jen ve smyslu
dat o tabulce, kterou jsem néjak ziskal apod. V zadném pfipadé by o téch

Cislech nebylo mozné Fici, Ze to jsou data z méfeni.
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Tabulka 2 Cisla

15 17 18 19 20

» Data obsazena v tabulce 1 se mohou interpretovat napf. vétou: Teplota
vzduchu roste. Pokud jsem tuto informaci nékomu sdélil, podal jsem mu

zpravu.

» Pomociinformace o prabéhu teploty vzduchu maze vzniknout informace
i s pragmatickou dimenzi: pokud pujdu ven, vim, jak se obléci. To je

znalost, souvisejici s pribéhem teploty vzduchu.
» Pokud budu komunikovat, mohu:

v" Poslat jen fadu Cisel (je dano jejich poradi Cili syntaxe), aniz bych
sdélil, co Cisla znamenaji. Pro pfFijemce to pak jsou data,
charakterizovana mistem, ¢asem nebo zplsobem jejich
prijeti nebo jejich pavodcem. Data o teploté vzduchu to pro
néj nejsou, protoZe nevi, Ze pfijata Cisla souvisi s teplotou
vzduchu. Pro pfijemce to ale zcela jisté je informace: je to

informace o tom, jaka fada Cisel mu pfisla.

v Poslat data o teploté vzduchu: fadu cisel spolu s textem,
popisujicim, jak byla Cisla ziskana, co znamenaji. To jsou data

(iinformace) o teploté vzduchu i pro prijemce.
v' Poslat zpravu (informaci), ze teplota roste.

v' Poslat informaci, obsahujici moji znalost: odpoledne bude teplo,
a proto bude vhodny ¢as na moji prochazku. Pokud pfijemce toto
moje sdéleni pfijme, ziska znalost o uzitku informace pro mne
(bude vhodny €as pro moji prochazku). Mize z toho ale ziskat
i znalost o uzitku informace pro sebe (mozna bude vhodny €as

i pro jeho prochazku).

Data jsou zvlastnim pripadem informaci. Mnozina dat je podmnozinou

informaci. VSechna data jsou zaroven i informace. Opacné to ale neplati: ne
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vSechny informace jsou zarovern i data. Dané znaky mohou tvofit rizna data,
pokud je k nim pfipojena odliSna informace (pokud maiji jiny sémanticky aspekt.
Dané znaky také mohou vytvaret rizna data pro rizné jedince, protoze razni

jedinci mohou mit k danym znakdm rdzné informace, co ty znaky znamenaiji.

» Poznamka: V literatufe je vyznam definic informaci a dat ¢asto ne upIné
jednoznacny, pokud je ale vztah informaci a dat v textu nebo graficky
popisovan, Casto se tvrdi, Ze informace jsou podmnozinou dat. Tak je
tomu napfiklad v monografii Josefa PozZara'tli v praci Koloucha a kol.,*?
ktery ovSem jako zdroj uvadi jinou Pozarovu praci (Informacéni bezpec-
nost). Domnivam se, Ze to spravné neni, Ze spravneé je to pfesné naopak.
Obvykly vyklad vztahu informaci a dat, ktery se vyskytuje v uvedené
literatufe i mnohde jinde, mi pfipada ponékud nejasny (ovSem nejspis
proto, ze vyplyva z rovnéz ponékud nejasnych definic informaci a dat).
Obecné varianty definic informace a dat jsem se snazil naformulovat ne
podle vétSinového nazoru, ale tak, aby byly pfesné a zaroven
srozumitelné. Vychazi mi z nich jednoznacné, Ze data jsou podmnozinou
informaci. | v literatufe se obCas da narazit na nazor fakticky shodny
s mym. V anglické Wikipedii se napfiklad v heslu Data uvadi,'® Ze
.V nékterych popularnich publikacich se nékdy fika, Ze z hlediska
kontextu nebo podle dodate¢né analyzy jsou data transformovana na
informace. V akademickych pojednanich o tématu jsou vSak data
jednoduse jednotkami informaci.“ (,In some popular publications, data
are sometimes said to be transformed into information when they are
viewed in context or in post-analysis. However, in academic treatments
of the subject data are simply units of information.*). Pfemyslivy Ctenar si

jisté rozhodne sam, jak je to spravné.

11 Viz str. 53, POZAR, Josef. ManaZerska informatika. Plzeri: Ale§ Cenék, 2010.
ISBN 978-80-738-276-9.

12 Viz str. 47, KOLOUCH, Jan, Pavel BASTA a kol. CyberSecurity. [online] Praha: CZ.NIC, 2019. [cit.
10.8.2021]. ISBN 978-80-88168-34-8. Dostupné z https://knihy.nic.cz/files/edice/cybersecurity.pdf

13 Wikipedia The Free Encyclopedia. Heslo Data. [online] [cit. 10.8.2021]. Dostupné z: https://
en.wikipedia.org/wiki/Data

32



e Varianty definice dat s uzSim vyznamem:

>

Data jsou symboly informaci jen o extramentalnim svété. VyluCuji se
informace o déjich ve svété intramentalnim. Je to dosti uziteCné zjedno-
duseni, muze v8ak vzniknout problém, jak nazvat nékteré informace
o intramentalni (duSevni) Cinnosti. Pfiklad: nau¢im se deset nahodné
vybranych Cisel a v pravidelnych ¢asovych intervalech zjistuji a zapisuiji,
kolik si jich jesté pamatuji. Jsou tato Cisla daty o zplisobu mého zapomi-
nani nahodnych Cisel, nebo ne? Pfesto je tato varianta definice s timto

omezenim dostate¢né vyhovujici.

Data jsou symboly informaci jen o materialnim svété. Rovnéz s urcitym

omezenim, ale také dostatecné vyhovujici.

Data jsou takové symboly informaci, které je mozné pfenaset (zpracovat,
technicky zpracovat apod.). Mlze byt problém, jak urcit, Ze je pfenaset

neni mozné. Dafi se spiSe jen urCit, zda se pfeneseni podafilo, nebo ne.

Data jsou predevsim numerické symboly, zachycuji pfedevsim kvantita-
tivni informace. To v zasadé plati, ale aby to byla data, musi byt Cisla

doplnéna informacemi, co ta Cisla znamenaiji.

Data jsou symboly v digitalni podobé uréené k pocitaCovému zpraco-
vani. Tato verze neni vhodna. To by pak zapisky Charlese Darwina
z jeho plavby na lodi Beagle neobsahovaly Zadna data, coz je ovSem

absurdni.

e Varianty déleni nebo oznaceni dat:

>

Tvrda (jasné definovana a zatiZzena menSimi chybami) a mékka

(vyjadfujici nazory a postoje lidi).

Surova (tak, jak byla ziskana, dale nezpracovana) a zpracovana (vycis-

téna apod.).

Experimentalni (ziskana pomoci experimentu, ne jen pouhého pozoro-

vani bez ovliviiovani pozorovanych skute¢nosti).

Metadata (data poskytujici informaci o jinych datech).
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Informatika

e Véda o vzniku informace a veskerych €innostech spojenych s informace-
mi. Uvedena definice by méla fesit nedostatky obvyklych v literatufe se vyskytu-

jicich definic informatiky.

» Slovo ziskavani (které muze znamenat jak samotny vznik informace, tak
i ziskani informace jiz existujici) se nahrazuje slovem vznik (které ziskani
jiz existujici informace nezahrnuje). Toto rozliSeni je dosti dileZité proto,
Ze vznik informace je zcela odliSny od jakékoliv aktivity spojené
s informaci jiz existujici.

» Vycet jednotlivych Cinnosti, které se provadéji s informacemi (je mozné
najit napfiklad nasledujici varianty vyctu: ziskavani—pfenos—zpracovani
nebo ziskavani—ukladani—zobrazovani-vyhledavani—prenaseni—zpraco-
vani) se nahrazuje jednoduchym sdélenim, Ze se jedna o vSechny druhy
¢innosti. Z obvyklych vy¢ta jednotlivych €innosti s informacemi totiz nijak
neni zjevné, Ze zahrnuji vSechny druhy takovych cinnosti. V obvyklych
vyCtech navic nejsou jednotlivé Cinnosti neslucitelné (disjunktni), a to

vede k nejasnostem a zbyte€nému opakovani.

e Véda o ziskavani, pfenosu a zpracovani informace pomoci vypocetni techniky.

Tato definice redukuje informatiku jen na €innosti ,pomoci vypocetni techniky*.

e Véda o struktufe ziskavani, pfenosu a zpracovani informace, nikoli vSak o jejim
obsahu. Uvedena definice omezuje informatiku jen na formaini stranku Cinnosti
s informacemi. To je do zna¢né miry opravnéné: pravdivost informace ,Zemé
ma tvar koule“ nema dokazovat informatika, ale pfirodni véda. Informatika by
ale zcela jisté méla zkoumat, jak je mozné uvedenou vétu ulozit do paméti
pocitaCe, kolik t& paméti zabere, jak je mozné ji pfenést do jiného pocitace

apod.
e Déleni Informatiky

1. Informacni teorie (matematicka informatika, kybernetika, uméla inteligence,

lingvistika, teorie poznani apod.).

34



2. Informacni technologie (vypocetni technika, komunikacni technika, repro-

graficka technika apod.).

3. Informacni funkce a sluzby (knihovnictvi, archivnictvi, databaze apod.).

Manazer, manazerska, management

e Management z anglického slova manage - fidit, to je z francouzského
meénagement, které ma koren v latinském slové manus — ruka, od ru¢niho

ovladani koni.
e Management je teoreticka (véda) i prakticka (uméni) nauka o fizeni podniku.

e Management je fizeni (rozhodovani, organizovani, planovani, ukolovani,

koordinovani, kontrolovani) lidi v organizaci.
e Manazer je osoba, ktera provadi management.

e Manazerské je to, co vykonava nebo mize vykonavat manazer jako manazer.

Manazerska informatika
e Ta Cast informatiky, kterou vykonava / mdze vyuzit manazer pfi managementu.

e Aplikace managementu v informatice.

Informaéni management
e Ta Cast managementu, ktera se tyka prace s informaci.
e Aplikace informatiky v managementu.

Pojmy manaZzerska informatika a informacni management jsou vétSinou chapany jako
,blizké“. Z hlediska mnozinového pojeti se zda, ze jde o pojmy shodné: jde o prunik
dvou mnozin 1. manazerska, management a 2. informacni, informatika. To je ale
jenom zdani, jejich blizkost nevyplyva ze zdanlivé spole¢ného priniku mnozin.
Mnozinové pojeti zde vede k nespravnym zavérim. ManazZerska informatika
a informaéni management jsou pojmy s blizkym vyznamem proto, Zze informatika ma
blizko k managementu a konkrétni €innosti, které patfi do manazZerské informatiky,

jsou blizké k €innostem, které patfi do informacniho managementu. Pokud by tomu tak
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nebylo, Slo by o pojmy dosti rozdilné: zeleninova polévka je velmi odliSna od polévkové

zeleniny.
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2. Informacni proces

Obsah kapitoly
¢ Informacni proces
e Vznik informace
e Ziskavani a pfijimani informaci
e Vstupni zpracovani informaci
e Ukladani a archivovani informaci
e Vyhledavani a prohledavani informaci
e Vystupni zpracovani informaci
e Zpfistupfiovani informaci
e Vyuzivani informaci

e (Qdstranovani informaci

Informacni proces

e Informaéni proces jsou veskeré &innosti, které se tykaji informaci. Cinnosti
z informacniho procesu, které se provadéji s néjakou konkrétni informaci, pak
shrnuje pojem zivotni cyklus informace (information lifecycle). Jako Casti
informacniho procesu se zpravidla uvadéji vyse uvedené Cinnosti a dale jesté
komunikace, ktera bude podrobné popsana v kapitole nasledujici, a vyhodno-
covani, které je popsano v kapitole o vyhodnocovani informaci. Pro potifeby
popisu informaéniho procesu jiz tolik nevadi, Zze nékteré uvedené Cinnosti se
&astedné& prekryvaji (nejsou neslugitelné). Caste&né prekryvani uvedenych &in-
nosti, a z toho vyplyvajici mozné opakovani v jejich popisech, zde neni pfilis
Skodlivé. V8echny uvedené Cinnosti se vSak daji rozdélit do tfi skupin, které se
uz neprekryvaji:

» vznik informace,
» manipulace s informacemi,

> odstrafiovani informaci.

VSechny tyto Cinnosti se mohou uskutec¢rovat bud v lidské mysli (intramen-
talné), nebo prostiednictvim externich ulozistich informaci [tradi€nich (na papife

apod.) ¢i modernich (pocCitatové Fizenych)] (extramentalné). U nékterych
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soucasti informacéniho procesu je velmi pfinosné podrobnéji rozebrat a porovnat
obé tyto varianty (intramentalni i extramentalni), protoZze to pomaha objasnit
jejich vyznam. Cinnostmi v lidské mysli se pfimo zabyvaji v&dy, zkoumajici
lidskou mysl, nepfimo védy, zkoumajici lidsky mozek. Cinnostmi s informacemi,
zapsanymi na externich ulozistich informaci, se zabyvaji knihovni véda,
informatika, znalostni management, softwarové inZzenyrstvi apod.

Misto pojmu informace (information) je noveéji nékdy pouzivan pojem
znalost (knowledge), samotny pojem znalost vSak obvykle definovan neni.
Z kontextu je vSak ziejmé, Ze jeho vyznam se pfiliS neliSi od vyznamu pojmu
informace. Misto pojmu informace €i znalost se ale také ¢asto hovofi spiSe
o dokumentech &i zdrojich (resource) informaci Cili o materialnich substratech,
na nichZ jsou ty informace Ci znalosti uloZzeny. Misto pojmu proces je nékdy
pouzivan pojem organizace (organization). VySe uvedené cinnosti jsou pak
zastfeSovany pojmem knowledge organization, coZ je nékdy prekladano jako

organizace znalosti, jindy jako znalostni organizace.

Vznik informace

Vznik informace je tfeba odliSovat od jakékoliv dalSi €innosti s ni spojené. Je to
podobné, jako je tfeba odliSovat vznik zivota od jeho dalSich promén (vyvoje
a zaniku). Na pocatku vzniku Zivota je hmota neziva (ktera se nasledné néjak
proméni ve hmotu Zivou). To je zdsadné odliSny proces od veSkerych dalSich
zmén zivych organismdu, kde je na poc€atku uz hmota ziva (ktera se nasledné

proméni v hmotu zZivou nebo nezivou).

Kazda informace bud nékdy vznikla, nebo nevznikla, tedy tu byla vzdy. Druhy
pfipad svym charakterem nepatfi do manazZerské informatiky, ale do filosofie
pfipadné do teologie. Zkoumat tuto moznost by znamenalo, Ze by se musel
rozebrat, jaké znaky by takova informace, ktera nikdy nevznikla, musela mit,
zda takova informace existuje, jaké by to mélo disledky atd. To zde samo-
zfejmé feSit ani naznacovat nelze. V dalSim budeme rozebirat jen pfipad, kdy

informace nékdy né&jak vznikla.

Vznik né€eho znamena, Ze to néco nejprve nebylo (neexistovalo), a pak bylo
(existovalo). Aby néco, co neexistuje, mohlo vzniknout, existovat, musi byt jeho
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vznik mozny, jeho nasledna existence musi byt mozna. Rikame pak, Ze néco
existuje v moznosti, i kdyz to neexistuje ve skuteCnosti. Aby néco (tedy
i jakakoliv informace) mohlo existovat v moznosti, nesmi byt jeho podstatné
znaky neslucitelné: hora z Cistého zlata jisté existuje v moznosti (i kdyz velmi
pravdépodobné neexistuje ve skuteCnosti), protoze jeji podstatné znaky ,byt
horou“ a ,byt z istého zlata“ si neodporuji. Kulata krychle zcela jisté neexistuje
ani v moznosti, protoze jeji podstatné znaky (,byt krychli“ a ,byt kulatym®) jsou
neslucitelné. Proto by hora z Cistého zlata vzniknout mohla, kdezto kulata
krychle ne. O dvoijici pojmu existovat v moznosti — existovat ve skutecnosti viz

téZ v kapitole o bezpecnosti informaci v pasazi o hrozbé.

Informace skutec¢né (aktualné, realné) existuje, kdyz je néci mysl touto infor-
maci tvarovana. Ponékud zjednodusené, ale dostateCné vystizné se da fici, ze

informace aktualné existuje v mysli toho, kdo si ji mysli.

Informace, ktera je pouze zapsana na néjakém nosici, existuje striktné vzato
pouze v moznosti. Existovala v minulosti, kdyz si ji nékdo myslel. Co existovalo
v minulosti, bylo, a co bylo, neni. Pokud si ji ale nékdo pfecte (slySi ji apod.)
a porozumi ji, tim ji zaktivizuje, ,o0zivi“, pfevede z moznosti do uskutecnéni.
Muze se ale stat, Ze ji uz nikdo nikdy ani neprecte. To je pfipad textu napsaného

jazykem, ktery nikdo neumi precist a ktery se nikdy nepodafi vylustit.

Je dost obvyklé, velmi uzite€né a neni to pfilis nepfesné ztotoziovat zapis infor-
mace s onou informaci. Kdyz néjaka obec sdéli, Ze aktualni informace jsou na
néjaké webové adrese a na ufedni desce, tak vibec nevadi, ze tam striktné
vzato nejsou ty informace, ale jen jejich zapis, ktery je mozno si precist, a tim
ony informace ziskat. Pfesné&jSi vyjadfovani by bylo sdéleni, Ze na weboveé
adrese a na Ufedni desce je mozno si predist aktualni informace. Uplné& pFesné,
ale zdlouhavé a zcela zbytecné pedantické, by bylo sdéleni, Ze na webove
adrese a na ufredni desce je zapis, jehoz Cetbou je mozno ziskat aktualni

informace.

Informaci, kterou si nékdo mysli, bud’ vytvofil ten, kdo si ji mysli, nebo ji vytvofil
nékdo jiny (jedinec €i kolektiv), a ten, kdo si ji mysli, ji od ného (pfimo &i

zprostfedkované) ziskal.
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Informaci muze nékdo vytvofit
» vlastnim pfemyslenim (a chténim),

» bezdécné (informace se bezusilné a zdanlivé sama vynofila v mysli,

objevila se jako napad),

» pozorovanim [interakci s vnéjSim i vnitfnim (vlastnim télem) prostfedim

prostfednictvim vlastnich smyslu pfipadné i néjakych pfistroju].

Varianta, Ze informaci nemusel nikdo vytvofit, Ze informace muize vzniknout
sama od sebe z ni¢eho, je zjevné nemozna. To je, jako kdyby si nékdo myslel,
Ze k vytvoreni informace ,divadelni hra Hamlet” a jejimu zapsani na néjaké me-
dium nemusel existovat Shakespeare (nebo nékdo, kdo se za né&j vydaval),
ktery ji vymyslel a napsal, ale ze se informace ,divadelni hra Hamlet® vynofila

sama od sebe z ni¢eho a sama se napsala. To je zjevné zcela nemozné.

Situace se pfilis nezlepSi, ani kdyZz zaCneme uvazovat, jaka je pravdépo-
dobnost, Ze Hamleta nékdo napiSe nahodou na néjaké medium. Takovy zpusob
vzniku divadelni hry Hamlet je pfipad, ze si k papiru s perem v ruce nesedne
Shakespeare, ale néjaky opicak (nebo robot), ktery po miliardy let nahodné ¢ara
po papife, az najednou nahodou ,napise” divadelni hru Hamlet. Pokud bychom
onomu opicakovi dali Sanci a hodné mu to usnadnili, tak bychom ho nechali
pracovat po dobu trvani znamého Vesmiru, a ne ¢arat na papir, ale tlouci do
psaciho stroje. Relativné jednoduchy vypocet ukazuje, Ze pokud by po celou tu
dobu psal rychlosti 250 uhoz( za sekundu, tak by jeho ,rukopis“ obsahoval
s pravdépodobnosti 50 % spravné jen asi 20 znakl dlouhé fetézce (musi se
pocitat i mezery) z celého originalniho textu Hamleta (ktery obsahuje pfiblizné
150 000 znaku). Pravdépodobnost vzniku jen o malo delSich Fetézclh prudce
klesa. Onen hypoteticky opi¢ak by se tedy zmohl pravdépodobné nanejvys na
slova , The Tragedy of Hamlet,“ nebo ,Prince of Denmark” nebo jakoukoli jinou,
podobné dlouhou €ast textu skutecného Hamleta. Napsat celého Hamleta ale
znamena, napsat v3ech pfiblizné 150 000 znakl po sobé spravné. Nahodny
vznik informace, jako je divadelni hra Hamlet, Mozartova symfonie, Haskuv

Dobry vojak Svejk apod., miizeme tedy také vylougit s naprostou jistotou.
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Ani vznik nepfili§ komplexnich informaci, jako je tfeba Pythagorova véta, se
nahodou vysvétlit nedaji. Informace ,Pythagorova véta“ totiz neni jen jeji velmi
jednoduchy vzorec (a? + b? = c¢?), ale nutné i divod jeji platnosti Cili jeji dikaz.

Ten nahodou vzniknout nemuze.

Zadna informace nemuze vzniknout z ni¢eho. Kazda informace néjak existuje,
je to ,néco”. ,Nic* neexistuje, a co neexistuje, nemlze vytvofit ,néco“, co exi-
stuje. To je samo sebou zfejmy princip, ktery je obvykle formulovan obratem
,Nikdo neda, ¢eho nema“ (Nemo dat quod non habet), ktery vznikl zkracenim
formulace ,Nikdo nemUze dat, ¢eho nema“ [Nemo potest, quod non habet, dare
(Seneca)]. Tato zasada plati nejen v informatice, ale i v pravu (prodej napf.),

filosofii a teologii. Sama o sobé je to ale zase jen informace.

Informace vytvareji lidé (dnes pouze pfisludnici druhu homo sapiens, dfive i jini
zivo€ichové rodu homo, ktefi pouzivali nastroje, jazyk a méli vyspélou kulturu)
nebo néco stejné dokonalé nebo i dokonalejsi (inteligentni tvorové mimozem-

ského puvodu napfiklad).

Primitivni informace mohou vytvaret zfejmé i zvifata (a rostliny?) nebo néco

stejné dokonalé (,zvifata“ a ,rostliny“ mimozemského puvodu napfiklad).

Ziskavani a prijimani informaci

Informaci je mozné ziskat od nékoho jiného komunikaci.

Neni nijak automaticky zajisténo, Ze Clovék informaci skute¢né pfijme, i kdyz
tomu zdanlivé nic nebrani. To plati nejen pro informace od jiného, ale dokonce
i pro informace, které si ¢lovék vytvofi sam. Je empirickou zkuSenosti, Ze Clovék
nékdy odmitne a nasledné popfe i o€ividnou informaci (,nos mezi oima®),
protoZze se mu nelibi, protoZe by jejim pfijetim ztratil to, co ztratit nechce apod.
V dobé psani této €asti textu (polovina prosince 2020) bylo jizZ mésic po volbé
amerického prezidenta a uz delSi dobu bylo naprosto ziejmé, Ze bylo definitivné
rozhodnuto, Ze prezidentem bude Joe Biden. Presto bylo pry'* 49 %

14 ZITKOVA, Radka. Trumpovi vérni voli¢i vzkazuji z New Yorku: Bude dal prezidentem a zachréni
nas. Aktualné.cz. 8. 12. 2020. [online] [cit. 24.8.2021]. Dostupné z: https://zpravy.aktualne.cz/
zahranici/nyc-trump-volici-mesic-po-volbach/r~e3aa188235f011ebb0f60cc47ab5f122/
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republikant presvédceno, Ze v lednu 2021 bude jako prezident inaugurovan

Donald Trump.
e Zde je tfeba uvést spravny vyznam pojmU odmitani a popirani.

» Odmitani je akt mohutnosti zadaci, rozumového chténi, vile. Néco
odmitam, kdyz to nechci. Odmitam pfijmout informaci, kdyz nechci pfi-
jmout informaci. Odmitdm nabidku, dar, podavanou ruku apod., kdyz
nechci pfijmout nabidku, dar, podavanou ruku apod. Odmitam néco uci-
nit, odmitam platit, odmitam vyhovét Zadosti, odmitam pujcku, odmitam

dédictvi, odmitam reklamaci apod.

» Popirani je akt mohutnosti poznavaci, rozumu. Néco popiram, kdyz
tvrdim, Ze néco je nepravdivé, Ze se to nestalo, Zze to neexistuje apod.
KdyzZ popiram informaci, tvrdim, Ze neni pravdiva, nebo Zze neexistuje.
Popiram, Ze jsem se nakazil, popiram otcovstvi, popiram existenci Boha.

Popiram, Ze jsem tam byl (tvrdim, Ze jsem tam nebyl).

» V souvislosti s obvinénim, vinou apod. (ale i jindy) se dnes tyto pojmy
Casto nepouzivaji ve spravném vyznamu. KdyZz odmitam obvinéni
a pouzivam slovo odmitani ve spravném vyznamu, tak netvrdim, Ze je
obvinéni nepravdiveé, ale ze se mi obvinéni nelibi. Kdyz chci fici, Ze je
obvinéni nepravdivé, tak musim fFici, Ze obvinéni popiram. Uzivanim
obou pojm0 vjedné vété ve spravném vyznamu vznikaji zajimavé

varianty, jaké vyznamy vyjadfit:

v obvinéni odmitam i popiram (tvrdim, Ze se mi obvinéni nelibi a ze
je nepravdivé),

v obvinéni odmitam, ale nepopiram (tvrdim, Ze se mi obvinéni neli-
bi, ale netvrdim, Ze je nepravdivé),

v obvinéni neodmitam, ale popiram [tvrdim, Ze obvinéni neni prav-
divé, ale neprotivim se mu (pfijimam ho, chci jit pfed soud, tam se
moje nevina ukaze apod.)],

v obvinéni neodmitam ani nepopiram (obvinéni se neprotivim a ne-

tvrdim, Ze je nepravdivé).
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Duvodem popirani pravdivé informace jsou nékdy predsudky, chyby v rozumu,
zvlasté v rozumovém uvazovani, kdy rozum popira pravdivou informaci, kdy je
zablokovan vuci poznani pravdivé informace néjakym pfedchozim chybnym
soudem. Pfedsudek zpusobuje uzavieny postoj viac&i poznani informace jako
pravdy. Duvodem odmitani informace jsou nékdy predpojatosti, nesprav-
né chténi, kdy vule ,ma jasno pfedem® a pfijmout informaci odmitne, protoze se
ji nezda dobra. Predpojatost zplsobuje uzavienost vici chténi informace jako

dobra.
Pfedsudky a pfedpojatosti jsou zpravidla vzajemné provazané.

> Predsudek je chyba v rozumovém uvazovani, rozum pfedklada vili, co
ma chtit i s tou chybou, vile je pak pfedpojata, chce néco nespravné
(nechce, co ma, chce, co nema, chce dobro zdanlivé, ne pravé apod.).

Popirani zptsobuje odmitani.

> Predpojatost je nespravné chténi, vile pak ovlivni rozum a zpUsobi
chybu v ném, rozum pak ma predsudky, soudi pfedem a chybné. Rika

se: ,nechtél tomu uvérit“. Odmitani zpusobuje popirani.

» Rozum a vule ¢lovéka pak ,funguji“ chybné, jsou zablokované v jakémsi
bludném kruhu, ze kterého je nékdy velmi obtizné nebo dokonce

nemozné se dostat.

Vstupni zpracovani informaci

Evidence, jaka informace je k dispozici.
Provedeni potfebnych ovéreni a kontrol.
Doplhovani podle potfeby.

Tridéni, klasifikace, vécné uspofadani informaci (uzivaji se téz terminy
poradani informaci, organizace informaci &i znalosti, zpracovani fondl d&i

katalogizace).

> Systematické usporadani informaci (Jednotlivé polozky (dokumenty,
zadznamy o dokumentech apod.) se viazuji na misto podle systematicky

uspofadaného poznani o daném oboru. Obor mize byt druh teoretické
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Ci praktické védy nebo i pfimo druh né&jaké praktické CcCinnosti.
NejpfehlednéjSi, ale ne vzdy mozné, je hierarchické usporadani
z hlediska hierarchie vztah(, tj. vztahl nadfizenosti a podfizenosti
(ustanovenych vztahta v umélych systémech: ve statni sprave, v policii,
v armadé, v podnicich, v nékterych slozitych technickych systémech
apod.) ¢i nadfazenosti a podfazenosti (pojmovych vztahl( v pfirodnich
systémech Zivych €i nezivych).

> Predmétové usporadani informaci (Jednotlivé polozky se nejprve
zpracuji z obsahoveé stranky a vytvofi se ke kazdé poloZzce heslo, tj.
slovo nebo soubor slov selekéniho jazyka, ktery ji bude charakterizovat.

Tato hesla se pak néjakym zpusobem sefadi).

v Predmétovy selekéni jazyk (Hesla se vytvareji ze slov

pfirozeného jazyka a polozZky se pak fadi abecedné).

v' Systematicky selekéni jazyk (Hesla se zarazuji do predem
vytvofenych kategorii, které jsou ozna¢ené numericky. Polozky se
pak fadi podle tohoto Cciselného oznaceni). Nejuzivanéjsi
systematicky selekéni jazyk je Mezinarodni desetinné tridéni'®
s celkem asi 150 000 vSech znakl a s nasledujicimi nejvySSimi
kategoriemi (v literatufe ovSem nejsou uvedeny zcela jednotné).
Doplriuji nékteré dulezité kategorie a nékteré Kkuriozity, které

ukazuji, Ze v tomto systému je skute¢né snad vSechno.

o VSeobecnosti. (00.9 Nevysvétlitelné jevy, 004 Podcitace,
004.7 Pocitatova komunikace, pocitacové sité, internet,
007 Informace, teorie komunikace a regulace)

¢ Filosofie. Psychologie. (122 Posmrtny Zivot)

e NabozZenstvi. Teologie.

e SpoleCenské védy. (34 Pravo, pravni véda, 342 Vefejné

pravo, ustavni pravo, spravni pravo, 343 Trestni pravo,

15 BALIKOVA, Marie. MDT MRF Koncepce. Informativni materialy Narodni knihovny Ceské republiky.
13. 6. 2000. [online] [cit. 24.8.2021]. Dostupné z: https://www.nkp.cz/o-knihovne/odborne-
cinnosti/zpracovani-fondu/informativni-materialy/mdt-www
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343.2 Organizovany zlo€in, 347 ObcCanské pravo,
35 Vefejna sprava, statni sprava, vojenstvi, 351.74 Policie)
volna

Matematika. Pfirodni védy.

Aplikované védy. Lékarstvi. Technika. (623 Zbrané,
633.8 Vykufovani bylinami)

Uméni. Rekreace. Zabava. Sport. (745 Hracky délané doma)
Jazyk. Lingvistika. Literatura.

Geografie. Dégjiny.

Ukladani, archivovani informaci

Do paméti ¢lovéka. Pfitom Ize rozliSit nasledujici tfi druhy €innosti:
» Pocatecni vstépovani v riznych formach.
v" Podle raznych smysla (vizualni, akustické apod.).
v" Mechanicky (podle ¢asového nebo jiného poradi ¢innosti).
v Logickym zpusobem (podle néjakého abstraktniho usporadani).
» Snahu o uchovani, boj se zapominanim (viz dale v této kapitole).

» Vybaveni informaci z paméti. Zalezi za mife zapomenuti. Podle libosti si
lze vybavit jen informace kategorie b. (viz seznam nize v polozce
LZtraceni® informaci z lidské mysli). Zajimavy pfipad je kategorie c. U této
urovné vétSinou nepomaha se intenzivné snazit si vzpomenout (,tlacit na
pilu“). Nékdy k uspéchu vede nasledujici postup: uvédomit si, na co si
Clovék potfebuje vzpomenout, a pak uvolnit mysl a nechat ji ,pracovat”.

Je pozoruhodné, Ze se nékdy hledana informace jakoby sama vynofi.

Na tradi¢ni media: do kamene, na hlinéné nebo voskové tabulky, na papyrus,
pergamen, papir apod. pomoci pisma. K prudkému rozvoji doslo po vynalezu
knihtisku.

Na moderni pamét'ova media: magnetické pasky, diskety, CD, DVD, flash
paméti, pevné disky apod. Obvykly postup zapisu do paméti ovladané

pocitaéem probiha obecné v nasledujicich krocich:
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> Vybér média z hlediska kapacity, rychlosti zapisu, spolehlivosti apod.

» Transformace informaci, které budou ulozeny [CiSténi (odstrafiovani
nekonzistenci a duplicit), kédovani (pfevod do binarni formy), volba
formatu (vy$Si struktura, nez je kdéd, napf. .doc, .jpg, .mp4 apod.),
pfipadné konverze (pfevod mezi riznymi formaty), doplfiujici manipu-

lace apod.].

» Zapis (nahrani dat apod.).

Vyhledavani a prohledavani informaci

Listovani (prohlizeni, prochazeni, browsing). Vyuziva se zvlasté tehdy, kdyz
uzivatel nema presnou predstavu, co vlastné hleda. Prochazeji se zaznamy
(rejstfiky, stranky vlastniho textu, stranky www apod.) pokud mozno sefazené

abecedné podobné jako ve slovniku.

Vzorkovani. Prohledava (analyzuje) se jen ¢ast informaci (dat) s cilem ziskat
pfiblizné informace i o celku informaci (dat). Podobné se nékdy postupuje i pfi
analyze (zjiStovani kvality apod.) fyzickych objektu: aby se nemusely analyzo-

vat vSechny objekty, analyzuji se jen odebrané vzorky.

Vizualizace. Nékteré informace (data) zapsané v textové Ci numerické podobé
Ize reprezentovat v podobé grafické (obrazky, grafy, schémata, mapy, animace
apod.). Vizualni prohledavani a analyza grafickych informaci je ¢asto mnohem
rychlejSi a spolehlivéjSi nez prohledavani a analyza plavodnich textd (dat,
databazi). Graficky znazornéné informace jsou také zpravidla mnohem nazor-

néjSi, nez texty nebo Cisla.

Pouzivani specializovaného dotazovaciho jazyka. Takovym dotazovacim
jazykem je napf. strukturovany dotazovaci jazyk (SQL — Structured Query
Language), coz je upravena ,strojova“ angli¢tina uréena pro praci s daty. SQL
obsahuje zejména pfikazy pro definici dat, pro ureni struktury tabulek, pro
manipulaci s tabulkami, pro fizeni pfFistupu k datim, a pak hlavné pro dotazo-
vani. Pfi dotazovani se pomoci pfFikazu (dotazu) formulovaného v SQL
z ulozisté dat (relaéni databaze — viz v kapitole o databazich) ziskaji jako
odpovédi pozadovana data zpravidla v podobé jedné nebo vice tabulek.
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Vystupni zpracovani informaci

Tridéni a vybér, co bude pfeneseno (poslano, exportovano).
Uprava pred prenosem (komprimace apod.).

V tradi¢nich knihovnich sluzbach spoc€iva vystupni zpracovani v poskytovani
bibliograficko-reSersnich (vyhledani informaci na urcité zadané téma a poskyt-
nuti plnych textd dokumentd, nebo jejich shrnuti), referenénich (poskytovani
informaci odkazem na zpUsob, jak je ziskat) a konzultacnich sluzeb uZivatellim

knihoven.

Zpristupnovani informaci

Dostate¢né pfesnou definici pojmu zpfistupnovani informaci obsahuje zakon
€. 123/1998 o pravu na informace o Zivotnim prostfedi. Zpfistupnovanim
informaci se rozumi ,jejich poskytovani jakoukoliv technicky proveditelnou
formou jednotlivym pravnickym nebo fyzickym osobam, jeZ o né pozadaly, (dale
Jen ,Zadatel”) pfimé nahlizeni do pisemnosti nebo jinych soubort informaci,
pofizovani vypisu, opisti nebo kopii Zadatelem v sidle nebo v jinych prostorach
povinnych subjektt a informovani o zpusobech a metodach ziskani jednotlivych
informaci*. Aktivnim zpfistupfiovanim informaci se rozumi ,jejich poskytovani

neomezenému okruhu subjektt, aniz by bylo tfeba podat Zadost".

V § 8 uvedeného zakona jsou dale uvedeny podminky omezeni pfistupu

k informacim (vynechavam indexy odkazujici na poznamky pod ¢arou):

»(1) Odeprfeno bude zpristupnéni informace, pokud je vyluCuji pfedpisy
a) o ochrané utajovanych informaci,
b) o ochrané osobnich nebo individualnich tdaji a o ochrané osobnosti,
¢) o ochrané dusevniho viastnictvi,
d) o ochrané obchodniho tajemstvi.
(2) Zpristupnéni informace muze byt rovnéz odepreno, pokud
a) byla povinnému subjektu predana osobou, ktera k tomu nebyla podle
zakona povinna a nedala predchozi pisemny souhlas k zpristupneni této

informace,
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b) by zpfistupnéni této informace mohlo mit nepriznivy vliv na ochranu
Zivotniho prostredi v mistech, kterych se informace tyka,

c¢) Zadatel se domaha informaci opatfovanych v ramci pfipravného rizeni (vy-
Setfovani) v trestnich vécech, nebo se informace tyka neukoncenych rizeni
a nepravomocnych rozhodnuti o prestupcich a jinych spravnich deliktech,

d) Zadost byla formulovana nesrozumitelné nebo prilis obecné a Zadatel, ac
byl k tomu vyzvan, ji podle § 3 odst. 2 tohoto zakona nedoplnil, nebo jde

0 anonymni Zadost.

(3) Déle je mozno odeprit zpristupnéni informace, pokud

a) se tyka dosud nezpracovanych nebo nevyhodnocenych udaja,

b) Zadost je formulovana zjevné provokativné nebo obstrukcné,

¢) Zadatel jiz ma poZadovanou informaci prokazatelné k dispozici,

d) se tyka vnitfnich pokynid povinného subjektu, které se vztahuji vyhradné

k jeho vnitrnimu chodu...”

Vyuzivani informaci

Muze zalezet na druhu pfedané informace, ale nemusi. Informace ,navod na
amatérskou vyrobu vybusSniny“ muze byt vyuzita rizné k uzitku i ke Skodé,
k dobru i ke zlu. Je to podobné jako u nékterych véci (zbran mize byt pouzita
k uzitku i ke Skodé) nebo Cinnosti [nasili byva obvykle vZzdy odsuzovano, ve
skute€nosti mize byt neutralni soucasti dohodnutych pravidel (v bojovych

sportech napf.) €i chvalyhodnou &innosti (zachranare, Iékafe apod.)].

Velmi zalezi i na pfijemci informace:

» na tom, kdo je on sam, jakou ma nebo zaujima vzhledem k dané
informaci roli (privatni osoba, souc¢ast skupiny, zaméstnanec, podnikatel

apod.),

» na jeho schopnostech rozumovych (v jaké mife je schopen danou

informaci pochopit),

» na jeho schopnostech volnich, zajmu apod. (zda se o danou informaci
zajima, zda ho informace pfitahuje ¢i odpuzuje apod.),
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» na jeho rozhodnutich (zda se rozhodne danou informaci vyuzit, zda jsou

jeho rozhodnuti ,informované“ apod.),
» na jeho tazanich (zda, na co a koho se pta),

» na druhu jeho cilu (z hlediska rozdéleni na dobro pfijemné, uZitecné

a vznesené, o tom viz v kapitole o etice),

» na jeho dalSich limitech (Cas, finance, télesné danosti, zdravi apod.).

Odstranovani informaci

Odstranovani (mazani) informaci se tyka prvotné informaci zapsanych na néjakém
mediu v podobé né&jakych znakl. Pro stru¢nost se hovofi o odstrafiovani (mazani,
¢teni apod.) informaci, ve skute€nosti se odstranuji (mazou, ¢tou apod.) znaky, které
danou informaci vyjadfuji. Odstranéna informace je nedostupna, nelze ji ,precist”.
Obracené to ale neplati: nelze-li informaci pfecCist, neznamena to jesté nutné, Ze byla
smazana. Podle analogie je mozno hovofit i 0 odstranovani nebo mazani informaci

z mysli Clovéka.
¢ Informaci pivodné zapsanou na néjakém médiu nelze precist, kdyz
» znaky informace na médiu uz nejsou, byly odstranény (smazany),

» na médiu znaky jsou, ale médium je posSkozené nebo znaky jsou

poskozené tak, ze jejich Cteni je nemozné,
> je jeji Cteni z média nemozné proto, Ze
v ¢&teni znakd na médiu je nécim ruseno (text na papife je prfepsan

tak, Zze neni Citelny napfr.),

v' samotné znaky na meédiu nelze identifikovat (jsou pfFili§ malé

napr.).

e Aby bylojisté, Ze informace plvodné zapsana na néjakém médiu, byla skute¢né
odstranéna, a ze ji tedy nelze predist, je tfeba do detaill znat predevSim
technologii konkrétniho zplUsobu zapisu. Ztoho vyplyvaji nutné znaky

spolehlivého mazani. Priklady:

» Je-li informace zapsana ru¢né na papir propisovackou, nestaci jen
prekryt napis nebo odstranit jeho barvu. Pfi psani, se také do papiru
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vytla€i ryha, ktera by umoznovala takto ,smazany“ text precist,
neviditelné zbytky barvy je nékdy mozné zviditelnit plisobenim tepla,

chemicky apod.

» Je-li informace zapsana na pevny disk pocCitace s operacnim systémem

MS Windows, nestaci jen
v pouzit tlagitko Delete,
v vysypat Kos,
v jednou prepsat data na disku (pokud to neni typ SSD) jinym
souborem.

» Bezpecné mazani vyzaduje uZziti specialnich programu pro tuto €innost

a u SSD je to jiné nez u klasického mechanického disku.
o ,Ztraceni“ informaci z lidské mysli

» Je mozno identifikovat &tyfi stavy pfechodu od stavu, kdy informace
v mysli aktualné je (Clovék si je ji védom), ke stavu, kdy informace byla
z mysli zcela ,odstranéna“, uz tam neni ani se neda vyvolat, byla

definitivné ,smazana“:

a. Clov&k ma informaci aktualn& v mysli, mysli si ji, nebo informace
v jeho mysli aktualné probiha (u néjaké informace rozlozené

v Case, napf. pfi poslechu hudebniho dila).
b. Clovék nema informaci aktualn& v mysli, nemysli si ji, ma ji tam ale
potencialné, tj. muze si ji vybavit, pokud chce.

c. Clovék si informaci nemuze vybavit, vi ale, Ze ji v mysli ma, jen se
kni ,nemize dostat’, kdyz se mu informace vybavi nebo se

k nému dostane néjak jinak, neni to pro néj nova informace.

d. Clovék definitivné ztratil schopnost si informaci vybavit (zcela ji
zapomneél). Kdyz se k nému ta informace znovu néjak dostane, je
to pro néj nova informace.

» Zapominani je proces, ktery Clovék dokaze ovlivnit jen Castecné. Je

pfitom odlisné, zda jde o jeho ,zpomaleni“ nebo ,zrychleni*.
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v’ Zapominani Ize do zna¢né zpomalit nebo odstranit: staci si
informaci pfiméfené Casto a pfiméfenym zpusobem pfipominat
apod. Velmi pomaha znalost Ebbinghausovy kfivky zapominani:
rychlost zapominani je nejvétsi na zacatku a s postupem €asu se
zmenSuje. Proto je nejvhodnéjsi opakovat naucenou latku v po-
stupné se prodluzujicich ¢asovych intervalech (varianty uvedené
v literatufe: 10 minut po skonceni uceni, pak po 24 hodinach, po
tydnu, po mésici, nebo: jesté tyZ den, pak druhy, sedmy a dvana-
cty den). Pamét Ize cvicit, Ize vyuZivat mnemotechnické metody.
Lépe se pamatuji udalosti néjak (logicky, Casové, mistné,
vztahové, pojmenovanim apod.) propojené, |épe se pamatuje
informace, ktera se k Clovéku dostala vice paralelnimi zplsoby
(lépe se pamatuje, kdyz Clovék néjakou informaci Cte i slySi
zaroven, nez kdyz ji jen ¢te nebo jen slysi — to je duvod, proc€ jsou
klasické prezentace Casto velmi efektivni), Iépe se pamatuje, kdyz
ma Clovek v tom, co si ma zapamatovat, aktivni roli (sam to délal,
fekl apod.). Pfi ukladani do paméti ma dualezitou a aktivni roli
spanek, proto je velmi nevhodné ucit se na ukor spanku (ten by
mél trvat alespon Sest hodin). Je tfeba se samozfejmé vyhybat
cinnostem, které podporuji poruchy paméti: néktefi chronicti

alkoholici by o tom jisté mohli vypravét, kdyby si ovdem vzpomnéli.

v Zapominani nelze védomym Usilim urychlit. Mysl nikoho nedoka-
Ze hned zapomenout jako ucinek védomého rozhodnuti zapome-
nout. Mysl naprosté vétsiny lidi nékdy nedokaze ani hned nemys-
let na néco jako ucinek védomého rozhodnuti na néco nemyslet:
nelze nemyslet na bilého (rdzového) slona nebo ledniho
medvéda.'® S tim ¢astecné souvisi i ona znama casto neovlada-

telna tékavost mysli: mysl skaCe neovladatelné a nahodné

»ZKkuste si to sami — nemyslet na ledniho medvéda, a uvidite, Ze ta zpropadena véc se vam bude
v mySlenkach vracet kaZzdou minutu.” Fjodor Michajlovi¢ Dostojevskij. Zimni poznamky o letnich
dojmech. SWANSON, Ana. The incredible power of ingoring everything. The Washington Post.

3. bfezna 2016. [online] [cit. 24.8.2021]. Dostupné z: https://www.washingtonpost.com/news/wonk/
wp/2016/03/03/the-incredible-power-of-ignoring-everything/ (€esky preklad MOTANOVA, Nicola.
Naucte se, co méte ignorovat, a zlep$ite svou soustfedénost. [online] [cit. 24.8.2021]. Dostupné z:
https://www.mimoskolu.cz/naucte-se-co-mate-ignorovat-a-zlepsite-svou-soustredenost/).
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z myslenky na myslenku jako opice z vétve na vétev (viz buddhis-
ticky termin opi¢i mysl, monkey mind). Pfirozenou rychlost
zapominani informace, kterou si ¢lovék nesnazi udrzet, ma kazdy
Clovék jinou. Velmi zavisi na tom, jaka informace je, jaky je jeji

druh, jaky ma pro ¢lovéka vyznam apod.
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3. Komunikace

Obsah kapitoly
e Zakladni znak komunikace
e Druhy komunikace
e Socialni komunikace
e Verbalni komunikace
e Komunikace feCi mluvenou
e Komunikace feSi psanou

e Neverbalni komunikace

Zakladni znak komunikace. (Definice komunikace viz v uvodni kapitole Definice
zakladnich pojmt). Uplna (dokonéena) komunikace je druh interakce mezi subjekty,
oboustranny proces. Interakce je vzajemné plUsobeni (dvou nebo vice) subjektl. Aby
komunikace dosla svého cile (fungovala), je nutna aktivita na obou stranach, které
komunikuji, oba dotéené subjekty musi byt aktivni. Pfenos informace je uskute¢nén
(ukoncen) jediné tehdy, kdyZ ji ma i pfijemce, kdyz je pfedavana mysSlenka pochopena,
sdéleni sdéleno. Komunikace se neuskutecni, kdyz pfijemce neni dostate¢né nebo
vubec aktivni (neni v jeho schopnostech pfedavané znaky pochopit, nedava pozor,

mysli na néco jiného apod.).

Druhy komunikace
¢ Podle druhu komunikujicich subjektt

» Clovék — Clovék (socialni komunikace) (Socialni komunikace je zakladni
formou komunikace. Slovo ,socialni“ se Casto vynechava a slovo

komunikace €asto znamena pravé komunikaci socialni.),

Clovék — Zivy organismus jiny nez ¢lovek,

Clovék — néjaky pfistroj (pocita¢ apod.),

Zivy organismus jiny nez Clovék — Zivy organismus jiny nez ¢lovék,

Zivy organismus jiny nez Clovék — néjaky pfistroj,

vV V Vv V VYV

néjaky pristroj — néjaky pfistroj.
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e Podle zptisobu tvorby, pfrenosu a vnimani znaku

» PInohodnotna komunikace (vysilani i pfijem) ¢lovéka nebo jiného zivého

tvora

v zvukem, ktery je slySet (podélnymi zvukovymi vinami ve vzduchu
nebo ve vod&) (mluvena feg, Fihnuti Ciflana vyjadfujici spoko-
jenost s jidlem, Stékot psa, echolokacni zvuky netopyrd, komuni-
kac¢ni zvuky hmyzu, komunikacni zvuky kytovcl a nékterych ryb

napr.),

v' néc&im viditelnym, vizualné (u ¢lovéka svétlem, u nékterych zivoci-
chu i elektromagnetickym zafenim s jinym rozsahem vinovych dé-
lek, nez je viditelné svétlo) [psana FfeC, piktogramy (dopravni znac-
ky, pocitaCové ikony napf.), gesta (postoje a pohyby téla), mimika
(vyraz obliceje), o€ni komunikace, zména barvy, vlastnim svétlem

(bioluminiscence) napf.],

v dotekem, nécim, co je citit hmatem [tvar (vystouplé znaky Braillo-
va pisma napf.) nebo pohybem (text v Morseové abecedé
vyklepavany na télo pfijemce komunikace, tlaky, narazy, vibrace
skrze pUudu, pavudiny, €asti rostlin, napft.)],

v chemikaliemi rozpusténymi ve vzduchu nebo ve vodé

¢ vnimanymi pomoci €ichovych Zlaz jako viiné nebo pachy
[u nékterych zivolichl (vyborny &ich maji napf. Selmy,
motyli, Zraloci, naopak velryby €ich nemaiji)],
¢ pfijimanymi tzv. Jakobsonovym organem a pusobicimi jako
hormony ¢&ili Sifenim feromond (zvl. hmyzu a nizSich
obratlovcu a pravdépodobné i u €lovéka).
» Jen pfijem znakd vnimanim

v" néceho, co se da ochutnat [chemickymi latkami rozpusténymi ve
slinach nebo v jiné tekutiné a vnimanymi chutovymi poharky
(u obratlovct) nebo povrchem téla (u vodnich Zivocichu)] (zjisténi,

co je dobré k jidlu napft.),
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v teploty termoreceptory v kizi,

v' sméru gravitacniho pole vestibularnim systémem ve vnitfnim

uchu,
v’ Casu,

v" magnetického pole (orientace na dlouhych cestach u nékterych

ptaku, Zelv napft.),

v’ elektrického pole (hledani kofisti u nékterych druht ryb a paryb
napf., u nékterych druhu elektrickych ryb timto zplsobem

pravdépodobné probiha i aktivni komunikace),
v infraerveného tepelného zareni (hledani kofisti u hadu napt.).
» PInohodnotna komunikace pomoci technickych pfistroju
v' v8emi zpUsoby na dosazené védeckotechnické urovni.

e Podle védomosti ¢lovéka (a mozna i nékterych vyssSich Zivych organismu)

o0 komunikaci
» komunikace védoma, kdyzZ si je Clovék védom, ze komunikuje,

» komunikace podvédoma, kdyZ si Cloveék si neni védom, Ze komunikuje,
kdyZz si neni védom, Ze je
v' zdrojem informace (napf. drzenim téla, zabarvenim hlasu),
v pfilemcem informace [napf. podvédoma reakce zakaznika na

marketingové sdéleni, podvédomeé (ij. tak dokonale nacvicené, Ze

na né nemusi myslet) reakce sportovce, podvédomé ctenit’].

17 Pfed mnoha lety jsem zazil nasledujici pfihodu, ktera s vysokou mirou jistoty doklada, ze podvédomé
Cteni existuje. Jel jsem linkovym autobusem po znamé trase z Prahy do Turnova. V Mladé Boleslavi
vSak autobus z trasy odbo€il na objiZzdku neznamymi misty. Néco jsem si Cetl, nevénoval jsem okoli
pozornost a jen ob&as bez velké pozornosti jsem vyhlédl z okna autobusu ven. Nevédél jsem, kudy
pravé autobus jede. Autobus pravé projizdél néjakou obci. Byla zima. Zdalo se mi, Ze nékolik lidi,
ktefi byli venku vidét, jsou dost zmrzli. Napadlo mé toto: ti lidé jsou tak zmrzli, ze by mohli mit Cervené
nosy, ta obec by se klidné mohla jmenovat ,Mrkvonosy“! Autobus se ovSem nékolik minut potom
vratil na svoji pravidelnou trasu a ja jsem si okamzité uvédomil, Zze jsme projeli obci Kosmonosy.
Jediné racionalni vysvétleni této udalosti je to, Ze jsem podvédomé precetl ¢ast nazvu obce ,,...onosy*
(pravdépodobné na dopravni znacce Obec) a viibec jsem si to neuvédomil.
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Podle druhu znaku pouzitych pii komunikaci

» komunikace verbalni (z latinského ,verbum®, slovo), komunikace pomo-
ci slov néjakého (pfirozeného nebo umélého) jazyka (definice pojmu

slovo a jazyk viz nize),

» komunikace neverbalni, komunikace jakymkoliv druhem znakd, které

neznamenaji slova.

Mnozinovy vztah rdznych druhti komunikaci

» Je urCen jejich definicemi. Z nich Ize snadno vyvodit, jaky je vztah pfi-

sluSnych mnozin, odpovidajicich riznym druhdm komunikace. Pfiklady:

v Verbalni a neverbalni komunikace jsou mnoziny disjunktni. Jaky-

koliv znak bud znamena slovo, nebo néco jiného. Verbalni a ne-
verbalni komunikace jsou principialné odliSné, mohou vsSak
probihat soucCasné&, a dokonce stejnym druhem materialnich
prostiedku. Konkrétni zvuk vydany &lovékem mulze znamenat
zaroven slovo jako soucast feCi mluvené, a tedy komunikace
verbalni, a zarovenn svym hlasovym odstinem sluchovy signal

neverbalni komunikace vyjadfujici néjakou emoci.

Socialni komunikace a verbalni komunikace nejsou podmnoziny
a maji neprazdny prunik. Existuje komunikace zaroven socialni
i verbalni (mezi lidmi, pomoci slov néjakého jazyka), existuje
komunikace socialni, ktera neni verbalni (neverbalni komunikace
lidi mezi sebou), existuje komunikace verbalni, ktera neni socialni

(jednoducha verbalni komunikace Clovéka s nékterymi Zivoc€ichy).

Socialni komunikace

Slozky socialni komunikace (mezi dvéma subjekty) (komunikaéni proces)

1.

Informace a umysl ji nékomu predat — v mysli zdroje komunikace je

(v optimalnim pfipadé)
v informace, ktera se bude predavat (co),

v objekt komunikace (komu),
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v druh komunikace (jak),
v cil komunikace (prog¢).

2. Kédovani — prevedeni informace, ktera se bude pfedavat, do podoby,
kterou Ize odeslat a ktera bude srozumitelna pfijemci, tj. pfevedeni infor-
mace do né&jakych znaku. Neni-li mozné informaci z néjakého divodu
zakodovat, neni ji samoziejmé ani mozné prenést. Kédovani provadi zdroj
komunikace (komunikator, odesilatel). Pfi pouziti néjakého technického
prostfedku kodovani a nasledného pfenosu dochazi i k dalsi urovni

kédovani pro dany zplsob techniky prenosu.®

3. Komunikaéni kanal, médium — pouzity materialni prostfedek, kterym se
kédovana informace pfenasi [mechanicky pohyb, elektromagnetické viny
(svétlo), zvukoveé viny ve vzduchu, elektricky vodi¢, opticky kabel apod.].
Zpusob vyuziti komunika¢niho kanalu zavisi i na zplsobu koédovani.
Mohou to byt vlastni sily ¢lovéka (mluvena fec, barva a ton hlasu, mimika,
nosti Clovéka (zvyrazfiovani &i zakryvani téla a pohybu téla malbami
a pfedméty apod.), obrazky, pismo Ci jiné znaky vyryté, vysekané,
technické prostfedky (mechanické, akustické, optické, elektronické apod.

zpusoby pfenosu zvuku, obrazu apod.).

4. Dekédovani a porozuméni — prevod pfenesenych znakl zpét na infor-
maci (myslenku), ur€eni vyznamu pfenesenych znakd. Pfi pouZziti néjake-
ho technického prostfedku kédovani a nasledného pfenosu musi nejprve
probéhnout analogické dekodovani. VZzdy ale musi probéhnout dekodo-
vani bez pouziti technického prostfedku, jen silami Clovéka: pFijemce
(recipient, adresat, posluchac¢) vnima znaky pomoci smyslua (vidi je, pfecte
je, slySi je apod.), vlastni dekdédovani probéhne pak rozumovou &innosti
vjeho mysli, a on sdéleni porozumi. Teprve az pfijemce porozumi

informaci, kterou vyslal zdroj, komunikace splnila sv(j smysl| (uskutec¢nila

18 Technicky prostfedek komunikace nemusi byt vyuZzity pro kddovani nebo dekédovani, ale jen jako
pomucka pro zesileni vysilanych nebo pfijimanych znaku (tak se pouzivaji bryle, lupa, dalekohled,
amplion, naslouchatko apod.).
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se). To ale vi nejprve jen pfijemce informace, zdroj informace to muze jen
odhadnout, a to jesté jen nékdy. Aby to védél i zdroj informace s jistotou,
je nutna zpétna vazba (odezva) — reakce pfijemce, kterou komunikuje
s odesilatelem (Ze sdéleni dostal, zda mu rozumi apod.). Zpétna vazba je
natolik dllezita, Ze byva uvadéna jako samostatna sloZzka komunikacniho
procesu. Jako samostatna slozka komunikac¢niho procesu byva uvadén
také Sum — ruSeni komunikace, zkresleni ¢asti 2-4 komunikacniho

procesu (viz dale).

e Komunikaéni proces a éas. Zadna komunikace se nemGze uskuteénit oka-
mzité, ale vzdy néjakou dobu trva. Né&jakou dobu trva i kazda cast
komunikaéniho procesu. Celkova doba komunikacniho procesu vSak Casto
byva kratSi nez soucet doby trvani jeho jednotlivych slozek. Je to proto, Ze

nékteré slozky mohou probihat ¢aste¢né nebo uplné soubézné.
» Ne&jakou dobu trva uvédomit si, co, komu a jak komunikovat.

» Neéjakou dobu nutné trva kédovani a dekodovani, protoze rychlost
zpracovani informaci ¢lovékem nebo strojem neni nekonec¢na. Doba
trvani kddovani a dekdédovani zavisi na tom, jak slozité operace to jsou

a kdo a jakym zplUsobem je provadi.

» Pfenos kédované informace komunikacnim kanalem rovnéz nutné
néjakou dobu trva. Maximalni rychlost materialnich interakci je rychlost
Sifeni elektromagnetického vinéni (svétla atd.) ve vakuu. Rychlost Sifeni
elektromagnetického vinéni v jinych materialech (ve vzduchu, v kovu, ve
skle apod.) je vzdy menSi. Ani propustnost komunikacniho kanalu
(pFenosova rychlost) v bitech za sekundu neni u Zadného myslitelného
komunikac¢niho kanalu nekonecCna. Pfenosovou rychlost technickych
komunikacnich kanali navic zpomaluje skutecnost, Ze nikdy nelze
pfenaset jen vlastni zakdédované ,uziteCné“ informace, ale vzdy také
i néjaké informace reZijni, které se staraji o spravné fungovani pfenoso-

vych mechanismu.*®

19 Tato skute¢nost napfiklad zplUsobuje, Ze klasicky Ethernet, u néhoz se udava prenosova rychlost
10 Mbit/s, dokaZze ve skutecnosti pfenést uzitecné informace maximalné rychlosti 3—4 Mbit/s.
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> V realité je rychlost pfeneseni néjaké konkrétni informace vzdy mensi
nez néjake teoretické maximalni hodnoty. Jak pravi stary pocCitaCovy vtip
z dob velkych salovych pocitacl, nezalezi na tom, kolik vykona urcity
pocita€ operaci za sekundu, skute¢né dilezité je, kolik jich vykona za

tyden nebo mésic.

» Informaci pochopitelné neni nutné pfenaset vzdy jen elektronickym
komunikaénim kanalem. Klasicky komunikaéni kanal je zvuk (u Feci
mluvené), svétlo (u fecCi psané) a mechanicky pohyb [kdyz se né&jaky
nosi¢ informace (kniha napf.) mechanicky pfenese]. Ani takovy pfenos

informace nemuze byt rychlejSi nez rychlost svétla ve vakuu.

Prerusena nebo zruSena komunikace. Priubéh kazdé komunikace Ize prerusit
¢i zru8it zasahy do rdznych slozek komunikacniho procesu. Existuji nasledujici
moznosti podle toho, v jaké slozce a z jakého dlvodu se komunikaéni proces

zastavi:
» Zdroj komunikace ma informaci a umysl ji komunikovat,

v' dal ale neprovede nic, protoze zméni Umysl a informaci uz
komunikovat nechce, nebo se mu informace z mysli ztrati,

v' kédovani chce provést, ale pozdéji,

v' kdédovani chce provést, ale bud se mu nepodafi zacit (nenapadne
ho vhodny znak, kterym by svoji mySlenku vyjadfil napf.), nebo
dokonéit,

v' koédovani zaéne, ale umysiné ho prerusi a nedokongi.

» Zdroj komunikace provede kédovani [svoji mySlenku vyjadfi néjakymi
znaky (slovy, gesty apod.)], ale dalSi aktivitu odlozi nebo uz neudéla

(napiSe néco a ulozi to doCasné nebo natrvalo ,do Supliku“ apod.).
» Prenos kdédované informace zacne, ale

v prerusi se a uz se cely nedokonc¢i, protoZe pfenos nedokon¢i zdroj
informace (pfestane gestikulovat, psany text neda k dispozici cely,
fe¢ ukoncCi pfedCasné apod.) nebo pfijemce informace (gesta
svého protéjSku prfestane vnimat, psany text si neprecte cely,
mluvenou fe€ pfestane poslouchat apod.),

59



v pferusuje se, protoZze ho prerusuje zdroj informace (psany text
dava k dispozici s prestavkami nebo ve své feCi déla prestavky
apod.), nebo pfijemce informace (psany text si ¢te s prfestavkami
apod.) (Poznamka. Zde je tfeba si uvédomit vyznamny rozdil
v komunikaci fe&i psanou a mluvenou. Cetbu psaného textu maze
¢tenar o své vuli prerusit a za néjakou dobu pokraCovat na stejném
misté, kde prestal Cist. O Zadnou ¢ast informace v psaném textu
neprijde. Kdyz prerusi o své vuli poslech néjaké feci mluvené,
nutné — pokud se fe€ nenahravala, nebo mu ji fe€nik nezopaku-

je — o jeji €ast, kdy ji neposlouchal, pfijde.).

» Prfenos se uskutecnil, znaky informaci se prenesly, ale (celé nebo Cast)
dekédovani se provede jen Castecné, nebo s chybami, nebo vibec ne,

protoze

v' v8echny nebo nékteré znaky nelze rozpoznat (neni mozné je
vidét, slySet, jsou prehlusena, presvétlena, neni mozné je odlisit
od pozadi apod.),

v' znaky Ize rozpoznat, ale neni znam zpusob jejich dekdédovani
[pfijemce nezna vyznam pouzitych znakd (nezna vyznam
pouzitych gest, nezna pouzity jazyk?° apod.)],

v' znaky Ize rozpoznat a je znam zpuUsob jejich dekddovani, ale
pozornost pfijemce je zaméfena jinam, pfijemce nema na dekddo-
vani (tj. porozuméni vyznamu vnimanych znakd) zadnou volnou

zpracovatelskou kapacitu mysili.

» Prenos se uskutecnil, znaky slov se pfenesly, Ize je rozpoznat a jejich
dekddovani Ize provést, ale ¢ast nebo celé dekédovani se neuskutedni,
protoze pfijemce né€emu nebo niCemu nerozumi, i kdyz ji chce poro-
zumét (nema potiebné znalosti, je to pro né&j pfili§ komplikované,
prenasené informaci — pravdé — ,nedorostl“ apod.), nebo ,nechce rozu-

mét*, tj. informaci nebo jeji Cast odmita, a nasledné i popira.

20 Neznalost pouzivaného jazyka muze byt vyuzita naptiklad i k velmi spolehlivému utajeni prenasené
informace, viz napfiklad pouziti jazyka indianského kmene Navahi béhem 2. svétové valky. Uvadi
se, Zze ,kéd Navajo® byl jednim z mala v dé&jinach, ktery nebyl nikdy rozlustén.
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e Komunikace s nejasnym koncem. Aby se uskute€nily vSechny slozky komu-
nikacniho procesu, musi byt aktivni nejen zdroj komunikace, ale i jeji pfijemce.
V fadé pfipadd v8ak zdroj komunikace nema o aktivité pFijemce €i o ném
samotném dostatek informaci nebo vibec Zzadné informace. Zdroj komunikace
proto Casto nemuze védét, jestli jeho snaha o komunikaci byla uspésna.
NedostateCna nebo zcela chybéjici zpétna vazba je zcela bézny pfipad. Pfesto

ma Casto dobry smysl se o takovéto komunikace s nejasnym koncem pokousSet.

» Zdroj komunikace nemUze byt aktivni kdykoliv, ale vétSinou ma k tomu
prilezitost nebo schopnosti jen v néjaké dobé. Kdyby se svoji aktivitou
Cekal, az bude mit jistotu, Ze i pfijemce bude aktivni (ze bude pfipraven
,pfijimat®), mohlo by se snadno stat, Ze v tu dobu zase on nebude moci
,vysilat‘, a ze nakonec k zadné komunikaci viibec nedojde. Proto je velmi
Casto tfeba, aby zdroj komunikace tvofil a vysilal v dobé, kdy ma Cas
a kdy je toho schopen. Je tfeba to jen Cinit tak, aby se pfijemce o aktivité
zdroje komunikace mohl dozvédét, a aby nic nebranilo vyslanou infor-
maci pfijmout. Uvedeny pfipad zahrnuje zcela bézné postupy, kdy zdroj
komunikace néco vytvofi a jen se postara, aby byla k dispozici informa-
ce, co vytvoril a kde a jak je mozno jeho dilo ziskat. V souCasné dobé
jsou moznosti takového postupu velmi rozSifené a riznorodé: od tradic-
niho napsani néjakého textu a jeho vydani v knizni, Casopisecké,

novinové €i jiné podobé, az k mnoha riznym formam vyuziti internetu.

» Bez ohledu na Casové moznosti pfijemce tu jsou i jeho schopnosti
a ochota nabizenou informaci pfijmout. Komunikovana informace je
Casto nabizena vice pfijemcim, nebo dokonce vSem. Informaci ma
smysl nabizet, i kdyz ji nékdo (nebo dokonce vétSina) odmitne nebo
nepochopi. Tento pfipad je rovnéz zcela bézny: jsou to rizné formy
masové komunikace pomoci tisku, rozhlasu, televize, internetu apod.,
rizné reklamy, informaéni kampané, vzdélavaci pofady apod. Neni to nic

nového. Podobenstvi o rozsévaci v Novém zakoné je pfesné o tom.

e Zkazena komunikace. Komunikace se da zkazit mnoha rlznymi zpUlsoby
a muze ji zkazit jeji zdroj i pfijemce. Zde se zminim jenom o jednom zpusobu,

kterym ji mize zkazit jeji zdroj, a to proto, Ze to je chovani, které v této
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souvislosti ze zdroje komunikace nejvice déla hlupaka. Jde zejména o to, Ze se
zdroj komunikace dostatecné ucinné nestara, aby znaky, pomoci kterych ma
v umyslu komunikaci realizovat, mohl snadno a s rezervou (redundantné) roze-

znat i pfijemce informace:

» Pokud se zdroj snazi pfedat informaci pomoci hlasu, mél by se snaZit co
nejvice zajistit, aby pfijemci jeho fe€ byla srozumitelna. Ne vzdy se da
Cekat, Ze pfijemce da najevo, ze to tak neni. To znamena, Ze zdroj nesmi
mluvit pFili§ potichu, pfiliS rychle a musi artikulovat bez zasadnich chyb.
Zalezi na posluchaci (jeho véku, kvalité jeho sluchu apod.), na
vzdalenosti posluchace od mluvCiho a na pfipadnych ruSivych zvucich.
Moderatorka pfedpovédi pocasi v Ceské televizi nemGze predvidat, jak
ktery posluchac jeji slova vnima. Zcela jisté by v8ak ona (nebo alespon
jeji nadfizeny) méla predvidat, Ze jeji rychlé mluvé a nepfilis peclivé
artikulaci nebude mnoho senior rozumeét.

» Pokud se zdroj snazi prfedat informaci pomoci pisma, mél by se snazit
co nejvice zajistit, aby si pfijemce jeho pismo mohl snadno precist. To
znamena, upravit text tak, aby se dal snadno precist. ZalezZi na Ctenafi
(jeho zraku), na vzdalenosti tenare od textu, na velikosti pouzitich fontd,
na kontrastu fontd a podkladu, na barvé font a podkladu a na svételnych
podminkach na misté. Jedna z nejCastéjSich chyb pfi tvorbé prezentaci
je pravé pouziti pfili§ malych fontd.

e Sum ma vice vyznama:

» Technicky Sum v technice, nechténa, rusiva a nahodila slozka signalu
elektrického, akustického nebo optického (zpravidla neperiodického
charakteru: nahodné proménné frekvence nebo amplitudy nebo oboji)
(u zesilovacl, reproduktorli, zobrazovacich jednotek apod.). Dulezita
veliCina je odstup signalu (v technickém smyslu, viz prvni vyznam
pojmu signal v jeho definici v uvodni kapitole) od Sumu nebo pomér
signal-Sum (angl. signal to noise ratio, S/N), ktery udava, kolikrat se
muze signal (pfesnéji vykon signalu) snizit, nez se dostane na uroven
Sumu (pfesnéji na uroven vykonu Sumu). Pomér signal-Sum je

bezrozmérné Cislo, odstup signalu od Sumu se udava v decibelech. Pfi
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poslechu hudby v kvalitnich sluchatkach maze byt odstup 100 dB a Sum

by nemél byt slySet, pfi odstupu 70 dB je uz Sum slySet.

» Informacéni Sum v informacnich systémech, nezadouci nahodila odchyl-
ka od spravné funkce informacniho systému, ktera znamena, Ze infor-

macni systém po zadani dotazu
v" nevyhleda vSechny relevantni dokumenty, nebo
v vyhleda i dokumenty, které neodpovidaji zadani dotazu.

» Komunikaéni Sum v teorii a praxi komunikace. Tyka se vSech druh(
komunikace, nejen komunikace socialni, jak je uvedeno napf. v Ceské
Wikipedii.?! V souvislosti s komunikaci socialni je vSak vyklad nejsrozu-
mitelngjSi. Aplikace nize uvedeného textu o komunikacnim Sumu v so-
cialni komunikaci (slova ,v socialni komunikaci“ budu vynechavat) na jiné
druhy komunikace, neni pfili§ obtizné. V dostupné literatufe je pojem
komunikacni Sum definovan ponékud nejednotné. Podobné jako u defi-
nic pojmu informace, existuji u definic komunikacniho Sumu v zasadé
dvé varianty definice, totiz varianta s velmi obecnym vyznamem a varian-
ta s vyznamem zuzenym. Za vhodnéjsi v tomto pfipadé povazuji spiSe

variantu se zuzenym vyznamem.

v Komunikaéni Sum je jakékoliv zkresleni komunikace (souhrn
vSech vlivl, které negativné ovliviuji komunikaci, kazda prekazka
komunikace, ktera vede ke zkresleni komunikace apod.). Takto

definovany komunikaéni Sum je mozno délit podle rdznych kritérii.
¢ Podle druhu onéch pfekazek

o fyzikalni Sum (fyzikalni pfekazky nezkreslené komu-
nikace: zvuky, rusici poslech, svétlo, oslAujici oci
a rusici ¢teni napf.),

o fyziologicky Sum (fyziologické nedostatky zdroje ne-

bo pfijemce komunikace: vady sluchu, feci, zraku,

21 Wikipedie Oteviena encyklopedie. Heslo ,Komunikac¢ni Sum®. [online] [cit. 24.8.2021]. Dostupné z:
https://cs.wikipedia.org/wiki/Komunika%C4%8Dn%C3%AD_%C5%Alum
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fecC je pfilis ticha, rychla apod., pismo je pfilis malé,
pismo ma od papiru pfilis maly kontrast nebo pfilis
malo odliSnou barvu, papir stextem se pfilis

pohybuje apod.),

o psychologicky Sum [mentalni nedostatky a zvlast-
nosti?? zdroje nebo pfijemce komunikace: chyby ro-
zumu (pfedsudky) nebo jeho nedostate¢nost, chyby
vule (pfedpojatosti) Ci jeji slabost, emocni a osob-
nostni nedostatky (neduvéfivost, nedostatecna kri-
ticnost, povysenectvi, lhostejnost apod.) ¢ dokonce

duSevni poruchy].
¢ Podle toho, ktera ¢ast sémiotiky byla zkreslena

o syntakticky (technicky) Sum (chyby v uspofadani
znaku),

o sémanticky Sum [chyby stanoveni vyznamu znakl
(zdrojem komunikace) nebo uréeni vyznamu znakd
(pFijemcem informace)],

o pragmaticky Sum (kdyz byl néjak nechténé zpochyb-

nén ucel informace).
¢ Podle toho, ktera slozka komunikace byla zkreslena

o Sum mysli zdroje komunikace (nedostatky jeho mys-
leni, které vedou k chybam v komunikaci),
o 8um koédovani (lidské, pfipadné strojni chyby v ko-

dovani),

22 Zdroj komunikace by se mél velmi snazit, aby charakter komunikace respektoval zvlastnosti mysli
pfijemce komunikace, jinak dochazi velmi snadno k psychologickému a sémantickému Sumu, ,nebot’
pfijaté jest v pfijimajicim na zpusob pfijimajiciho“ (AKVINSKY, Tomas. Summa teologickéa. 1. &ast,
ot. 84, ¢l. 1. [online] [cit. 21.11.2021]. Dostupné z: http://www.cormierop.cz/Summa-teologicka-
Icast.html). Kazdy pfijemce informace si pfijimané informace z mnoha rGznych divodi a mnoha
riznymi zpUsoby filtruje a proménuje, nékteré nepfijme, nékteré chybné interpretuje (pfifadi jim
nepfesny nebo nespravny vyznam).
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o Sum komunikacniho kanalu (jakékoliv chyby ve

vlastnim pfenosu),
o Sum dekddovani a mysli pfijemce komunikace,

o Sum zpétné vazby (pokud je zpétna vazba chapana

jako slozka komunikace).

v" Komunikaéni Sum je nechténé, rusivé a nahodilé zkresleni komu-
nikace. Tato uzsi definice komunikacniho Sumu je v souladu
s definici technického Sumu a s vyznamem slova Sum v bézné
feCi [nejasné a nahodilé zvuky: Sum vody, vétru, desté, stromu
(,bory Sumi po skalinach®), listi, ulice, krve, Sumivé tablety, vino,
Sum v sale, v ulu apod.]. | takto definovany komunikaéni Sum je
mozno délit vySe uvedenym zplsobem, pokud je ovdem mozno
ur€it jeho druh nebo slozku komunikace, ve které vznika nebo
ktera je jim naruSena. Pfi komunikaci zvuky je Sumem hluk
dopravy, vétru apod., zvuky jiné konverzace, nahodné praskani
v reproduktoru. Pfi komunikaci vizualnimi znaky je Sumem osInéni
nahodnym zdrojem svétla, rozmazani c¢teného textu slzami
v ocich, blikani hvézd zpusobené prichodem svétla zemskou
atmosférou (scintilace). U komunikace naro¢né na pozornost je
komunikaénim Sumem nahodné kolisani pozornosti pfijemce
komunikace. Podstatnym znakem takto definovaného komunikac-
niho Sumu je jeho nahodilost. KdyZz nékdo mluvi pfiliS rychle,
Spatné artikuluje, kdyz pouzije v prezentaci pfili§ malé fonty
a nezaostfi projektor pfi promitani na platno, kdyz Spatné zregu-
luje zesilova¢ apod., tak to neni zdrojem komunikacéniho Sumu,
ale jenom zkresleni komunikace. Komunikaéni Sum muze byt
natolik silny (odstup signalu od Sumu tak maly), Ze se uc¢el komu-

nikace (predani informace) zmati. Pfijemce vnima jen Sum.?®

28 Zvlastni pripad, kdy pfijemce komunikace pfijima fakticky jen Sum, je pfipad, kdy zdrojem
komunikace je patologicky Ihaf. Takovy Clovék Ize stejné snadno, jako sdéluje pravdu. Pravdu a lez
stfida podle své potieby nezavisle na skuteCnosti. Pfi Ihani neciti néco jiného, nez kdyz sdéluje
pravdu. Ze samotného zplsobu chovani takového ¢lovéka nemize jiny ¢lovék ani méfici pfistroj
(n&jaky detektor IZi) odliSit, zda dotyCny IZe &i sdéluje pravdu. Konvencni ¢lovék, ktery takovému
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e Cil socialni komunikace: Kazda socialni komunikace je charakterizovana
néjakym cilem, nebo cili. Cil je to, pro€ se socialni komunikace uskutecruje. P¥i
socialni komunikaci ma néjaky cil / cile zdroj i pfijemce komunikace. Z hlediska
etického je mozné u zdroje i u pfijemce komunikace rozliSovat cile dobré (sub-
jekt se snazi svému protéjsSku prospét), neutralni (cile subjektu jsou pfevazné
mravné neutralni) a Spatné (subjekt se snazi svému protéjsSku uskodit). Oba
subjekty komunikace mohou mit z tohoto hlediska tfi druhy cilQ, jejich kombinaci
tedy vznika devét moznosti. Pfipady, kdy oba subjekty komunikace maji cile
dobré nebo neutralni jsou neproblematické a neni tfeba je zde rozebirat. Je
v8ak vhodné zde struCné rozebrat tfi pfipady, kdy ma alespon jeden subjekt

komunikace cil Spatny.

> Spatny cil ma zdroj komunikace, pfijemce komunikace ma cil dobry nebo
neutralni. Zdroj komunikace se snazi svému protéjsku uskodit, oklamat
ho, zneuzit komunikaci ke svym sobeckym a $patnym cildm apod. Ugin-
né zplUsoby takové komunikace se ¢astecné odlisuji podle toho, zda jde
o komunikaci privatni, sluzebni &i vefejnou, a zda jde o plsobeni na
jednotlivce ¢i na vétsi €& menSi skupinu lidi. Nejvice Skody mlze zpusobit
jedinec &i mala skupina (jako prvotni zdroj komunikace) velké skupiné
pfijemcl. Jsou to rdzni, z historie i ze souCasnosti dobfe znami
charismatiCti a populistiCti autoritafi, kterym se dafilo i dafi svoji dema-
gogii prfesvédcit znacnou Cast obyvatel. Adolf Hitler v Némecku ve dva-
catych letech minulého stoleti a ruské dezinformacni pusobeni a Donald

Trump v soucasnosti jsou pfimo u¢ebnicovym pfikladem takového velmi

Vigwviv s

zpusobu komunikace cCeli, je proto témér vzdy oklaman. Maze byt oklaman i odbornik, specializovany
pravé takové poruchy osobnosti. Pozoruhodna pfihoda se stala dokonce pfimo samotnému
zakladateli moderniho zkoumani psychopatie Robertu D. Hare. V Ceském prekladu jeho knihy Bez
svédomi je popsana na str. 115 a 116. Jedinou Sanci Clovéka, ktery pfistoupi na komunikaci
s patologickym Ihafem a nechce byt oklaman, je pracné ovéfovat kazdé tvrzeni svého protéjSku, zda
je pravdivé, &i ne. To je ovdem velmi naro€né a vétSinou i zcela zbyte€né. Racionalnégjsi je takovou
komunikaci jednostranné omezit na maximalné moznou miru, nebo jesté lépe — pokud je to moz-
né —, na vétsinou velmi vytrvalou snahu patologickych Ihafi o komunikaci nereagovat nijak. Pfisné
vzato, to, co vypada jako komunikace, vlastné komunikace ani neni. Pfi ,komunikaci“ s takovym
Clovékem probiha prenos informace jen jednim smérem: od konvenéniho €lovéka k patologickému
Ihafi. Od patologického lhare pfichazi nékdy pravda, nékdy lez, jez béhem ,komunikace” ¢asto nelze
bez dalSiho odlisit. Vysledkem je, Ze od patologického Ihafe se v prvnim pfiblizeni nepfenasi
informace, ale Sum.
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v Sdéluje se pravda, polopravda i lez.

¢ Zneuziti pravdy (obecné dobra) je zpravidla nejucinnéjsi
a ruzni demagogoveé v tom byvaiji velmi dovedni: Jezibaba
uméla jisté velmi dobfe vafit, JeniCkovi s Mafenkou davala
jen to nejlepsi a jim to urcité chutnalo. Samoziejmé se ale
nijak nezajimala o dlouhodobé zdravé stravovani dvou
adolescentd, chtéla je jen vykrmit a snist. Manipulace po-
sluchacu pomoci pravdy se déla podobné. Poukazuje se
na nékteré skute¢né problémy a nabizi se jejich jednodu-
cha, ale neprava feSeni. Cilem neni skute¢né problémy
vyfesit, ale posluchace Ci Ctenafe zmanipulovat, aby si

mysleli nebo délali to, co jim vlastné Skodi.

0 Polopravdy i IZi pasobi také velmi ucinné. Slusni lidé totiz
téméFf automaticky predpokladaji, Zze ten druhy mluvi
pravdu. Maji tendenci Casto bez pochybovani a ovéfovani
pfijimat témérf jakakoliv tvrzeni riznych podvodnika a auto-
ritafa jen proto, Ze oni to fekli nebo napsali. Nekonfliktni
lidé také Casto radéji pfijmou néjaké zcela pochybné tvrze-
ni jen proto, Ze se citi nekomfortné, kdyz by méli nesouhla-
sit a odporovat, kdyZz by hrozila hadka apod. Neni vzdy
pravda, Ze stokrat opakovana lez se stava pravdou. V mno-
ha pfipadech se lez stava pravdou jiz tehdy, kdyzZ je poprvé
vyslovena nebo napsana.

v' Oznaci se spole¢ny nepfitel, ktery uvadéné (fiktivni ¢i realné)
problémy a nedostatky zavinil.

v" Neni nijak nutné nékoho presvédcit, staCi ho v nazorech jen
znejistit.

v' Sdélované nazory Casto nejsou nijak konzistentni (v mnoha
pripadech si vzajemné odporuji). Sdélované nazory jako celek se

nijak nesnazi byt v souladu se skute¢nosti, skute¢nost se zjedno-

duSuje aZ do zkresleni.
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v Plsobi se na nizké emoce pfijemcu, potlacuje se jejich rozum.

v' Jazyk sdéleni je dost primitivni a ma velmi omezeny slovnik:
,Vokabular Adolfa Hitlera obnasel 500 slov a touto primitivni
vybavou magnetizoval masy a posléze uvrhl svét do nezmérného

nestésti."?*
v' PuUsobeni je soustavné a stale se opakuje.

v' PuUsobi se co nejvétSim mnozstvim komunikacnich kanald

zaroven.

» Zdroj komunikace ma cil dobry nebo neutralni, Spatny cil ma pfijemce
komunikace. Méné Casty pfipad, vyskytuje se ale nezanedbatelné Casto:
podvodnik nechava svuj protéjsek ,vymluvit®, psychopat €i sociopat se
necha ,|éCit*, IéCba mu ale poslouZi jen jako zdroj informaci, jak svoiji
poruchu osobnosti zakryt a jak byt v prosazovani svych — [é€enim nijak
nezménénych cilll — uspésnéjsi.

» Zdroj i pfilemce komunikace maiji Spatné cile. Pokud takova komunikace
neskodi i nékomu dalSimu, neni pfiliS tfeba se o ni starat. Pokud Skodi
i nékomu dalSimu, je nékdy Zadouci, aby se nékdo nezucCastnény (jedi-
nec Ci skupina) — pokud je toho schopen — pokusil takovou komunikaci

ukoncit.
¢ Druhy socialni komunikace z hlediska psychologického

» ovlivhovani rozumu (pfedani a vyména informaci, vzdélani, poznavani

apod.),

» ovliviiovani vile (pfedani, vyména nebo zména hodnot, vychova, ovliv-
novani chovani, pfesvéd€ovani, motivace, socializace, vymyvani mozkd,
prevychova apod.),

» ovliviiovani rozumu i vlle [bézZné lidské interakce: pfedani informace, Ze

se néco stalo, domluva, Ze se néco udéla, né€emu zabrani apod., sdéluji,

Ze néco (v rozumu) chci nebo nechci apod. (to je ve vili)],

24 Literarni tvahy Ivana Divise. Vysilala stanice Svobodna Evropa na jare 1991.
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» sdélovani emoci (pro pobaveni, vyjadfeni spokojenosti, radosti,

odreagovani, pro esteticky dojem, pfedani prozitku, udrzovani kontaktu

apod.).

e Zasady efektivni socialni komunikace (podle Dale Carnegie?®)

» Zakladni pravidla uspésného jednani s lidmi

v

v

v

nekritizovat, neposuzovat, nestézovat si, nic necekat,
chvalit,

vzbudit u druhych pozitivni oCekavani.

» Jak se zalibit a presvédcit lidi

v

v

AN N N D N NN

<

zajimat se o né,

usmivat se,

pozorné poslouchat,

hovofit o tom, co protéjSek zajima,

byt pozitivni,

neprit se,

na chyby upozorfiovat nepfimo,

chyby a omyly jinych jim fikat, jen kdyZz se ptaji,
uznat pfipadny vlastni omyl,

nechat hovofit druhého,

snazit se divat na véci o€ima druhého,
mit ohled na prani a minéni druhého,
Setfit distojnost druhého,

pocitat s pfirozenou soutézivosti.

25 Dale Carnegie (1888—1955), americky spisovatel, vénoval se tématu komunikace. Nezaménovat
s Andrew Carnegie (1835-1919), to byl velmi bohaty a uspésny primysinik a filantrop skotského
puvodu, ktery m. j. nechal postavit Carnegie Hall.
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e Mylné predstavy o socialni komunikaci

» Pokud s nékym nemluvime, tak nekomunikujeme.
Komunikujeme hlavné slovy.
Zalezi hlavné na tom, co fikame, méné jiz jak to fikame.
Kdo umi mluvit, ma vyhrano.

Kdyz spolu mluvime stejnym jazykem, musime si rozumét.

YV VvV V VY VY

Pokud hovofim, partner slySi pfesné to, co Fikam.
> Slova a véty vyjadfuji prfesné to, co si myslim (fikam, co si myslim).
¢ Mentalni stav komunikujicich

» Racionalni socialni komunikace muze probihat jen tehdy, jsou-li

komunikujici v ,nalezitém" mentalnim stavu.

» Maji-li komunikujici silny strach (trému), smutek, hnév, radost apod.
(tj. jsou-li pod vlivem silnych vasni, emoci), nemohou racionalné komuni-

kovat, i kdyby to uméli a chtéli.

» Racionalni komunikaci kazi nebo znemozniuji kromé vasni také pred-

sudky a predpojatosti.

» Tyto nezadouci mentalni obsahy maji charakter nerovnovaznosti: usku-
te€nuji se autonomné, nelze je jednoduse zménit (strachu se nezbavim,

kdyZ se nechci bat, nemohu ,nemyslet na bilého slona®).
» Malo ucinné zpulsoby, jak ovlivnit nezadouci mentalni stav

v' Soucasna psychologie popisuje mentalni obsahy na zakladé
vnéjSiho pozorovani a experimentu. Hlubsi pfiCiny nerovnovaz-
nych nezadoucich obsah( se v§ak neprojevuji zplsobem empiric-
ky poznatelnym. Moznosti dneSni psychologie v této oblasti jsou

proto velmi omezené.

v" Moderni systémy zkoumani a regulace mysli (Freudova psycho-
analyza, Jungova analyticka psychologie, Schulziv autogenni

tréning apod.) rovnéz nefunguiji: viz trvale plné cekarny psychi-

70



atrd, rostouci zavislost i na psychoaktivnich latkach, na €innosti,

na osobach.

Konvencéni nabozenstvi a spirituality jako zaklad trvalé zmény
mysli také nefunguji: viz trvale piné zpovédnice v katolickém
kfestanstvi, selhani vyznaénych nositell téchto nauk a nabozZen-

stvi v osobnim zivoté apod.

> Casteéné uginné zplsoby, jak ovlivnit nezadouci mentalni stav

v

v

Vznik nezadoucich mentalnich obsahu predvidat a situacim, ve

kterych by mohly vzniknout, se vyhnout.

Na situace, kdy by mohly vzniknout nezadouci mentalni obsahy,

se adaptovat, cviCit je a pfipravit se na né.

» Znaky zlepSovani mentalniho stavu

v

v

ZvySena odolnost va¢&i rusSivym vnéjsim a vnitfnim vlivim na
mysleni, chténi a jednani,

snizovani intenzity pusobeni vnéjSich a vnitinich vlivi na mysleni,
chténi a jednani,

posun hierarchie cild od kratkodobych ke dlouhodobym, od

vnéjSich ke vnitinim, od hmotnych k nehmotnym,

zmensSovani rozporu mezi slovy a skutky, mezi teorii a praxi.

e Komunikace v tymu

>

ny cil.

Tym je pracovni skupina jednotlivcl, ktefi spolupracuji a maji spolec-

Optimalni velikost tymu je 5-9 ¢lend (min. 3, max. 20).
Tym muze mit formalniho vedouciho, ale nemusi.

Predpoklad fungovani tymu je schopnost jedinct vykonavat potiebné

¢innosti a funk&ni vzajemna komunikace.

Ztotoznéni ¢lend tymu s cili tymu je u tymua bez formalniho vedouciho

nutné, u tyma s formalnim vedoucim zadouci.
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» Ddlezita je fungujici zpétna vazba, tj. kdyz vysledek €innosti ¢lend tymu

i tymu jako celku ovliviiuje zpétné samotnou €innost jedincl i celku.
» Hlavni bariéry uc€inné komunikace v tymu vznikaji, kdyz ¢lenové tymu:
v nejsou dostate¢né ztotoznéni s cili tymu,
v" maji malé komunikacni schopnosti,

v' nedokazi svoje Cinnosti dostate¢né koordinovat — pokud tym

nema vedeni,
v’ jsou $patné vedeni — pokud tym vedeni ma.

» Komunikace v tymu by méla byt pravidelna, a bez chaotické improvizace.
e Komunikace v organizaci

> Velmi dllezita (feSi odhadem az 60 % probléma).

» Ddlezita soucast firemni kultury.
» Trvaly proces.
>

Vsichni se vSemi a vSemi zpusoby (sestupné, vzestupné, horizontalng,

diagonalné, formalné, neformalné, verbalné, pisemné).

A\

Je tfeba organizacné zajistit a udrZzovat v chodu.

» Probiha rutinné (pracovni porady) i jako krizova komunikace (v pribéhu

krize).
¢ Komunikace na verejnosti
» Zakladni formy

v" Prezentace (psana Ci prednasena) — néco predstavit, o nééem

presvédcit, predlozit k seznameni a posouzeni.

v' Prednaska (psana ¢&i pfednasena) — informovat o néjaké oblasti

poznani, technickém dile apod.

v Intelektudlni projev — seznamit posluchace s nécim, ovlivnit je
nebo presvédcit, mize jit i o ritual, spoleCensky akt pfi néjaké ofi-

cialni pfilezitosti (zahajeni akce, pohfeb apod.).
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v' Diskuse — dodate¢né zpresnit nebo objasnit obsah prednasky

nebo prezentace.
» Sebeprezentace (zpravidla skrze fe€ a neverbalni komunikaci)
v’ Zprava o osobé fecnika.
v Dulezita souc¢ast vSech uvedenych forem komunikace.
v Casto rozhoduje o Uspé&chu & netspéchu celé komunikace.

v" Vypovidaci hodnotu mGze mit Uplné vSechno, co ¢lovék fekne
a jak to fekne, co nefekne, co a jak &ini, i to, co necini. Méné dule-

Zité je to, co a jak napise.
v" Podminky Uspésné sebeprezentace pfi fedi:
¢ FeCnik mluvi o tom, co zna, s ¢im ma néjaké zkusenosti,
¢ feCnika téma zajima, ma k nému néjaky vztah,
0 fe€nik ma pozitivni vztah k posluchacim a chce je poudit.
» Slozky komunikace feci na verejnosti.

v PFiprava (cil komunikace, kdo jsou posluchaci, vymezeny c¢as,
jaké informace je nutné poskytnout, jaké by se mély poskytnout,

jaké by se mohly poskytnout, obsah a struktura komunikace).

v' Pfedneseni (technicka pfiprava, tréma, vlastni vystoupeni, disku-
se).

s 7oy v g

kombinaci experta (odborné znalosti a zkuSenosti) a osobnosti

(uroven etiky, pravdivost, zZivotni zkuSenosti, sebeucta).
v' Predpoklad uspéchu je dobry mentalni stav bez trémy.
Komunikace organizace s verejnosti — public relations (PR)
> Siroky pojem, stovky definic.
» Nastroj vztahu s vefejnosti a vztaht s médii.

> Jako obor vznikl koncem 19. stoleti.
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> Cile:

v tvorba a vylepSovani pozitivniho védomi o organizaci i o jejich

produktech,
v’ ziskani zajmu a podpory verejnosti,

v’ udrzovani interakce s vefejnosti (vyjednavani, feSeni konfliktd,

sladovani zajmu apod.).

Verbalni komunikace
¢ Verbalni komunikace je komunikace pomoci slov néjakého jazyka.

e Jazyk je usporadany komplex (abstraktni struktura) slov. Slovo je symbolem
informace na nejnizsi urovni [pfipadné ¢asti slov (hlasky a slabiky) samy o sobé
uz informaci nenesou]. Souvislost slova s informaci je arbitrarni, to znamena,
Ze vyznam slova nema zadny vnitini vztah ke znaku pro slovo, vyznam je dana
kulturou daného spolecenstvi (zvyklostmi, dohodou, rozhodnutim, doporu¢enim
apod.).?® Vyjimku tvofi slova zvukomalebna (onomatopoicka): ,brr*, ,bac", ,frr",
,2bIunk®, ,srkat®, ,hafat” apod. Informaci nesou nejen samotna slova, ale i vysSi

celky slozené ze slov (souslovi, véty jednoduché, souvéti apod.). Spojovani slov

26 Vyzkumy Wolfganga Kohlera z dvacatych let minulého stoleti ale ukazaly, Ze propojeni informace se
slovy neni jen arbitrarni, ale Ze mluvena slova (a dokonce i slabiky a hlasky) za ur&itych podminek
nesou né&jakou dalSi informaci nezavisle na arbitrarnim vyznamu v daném jazyce. Kohler vymysilel
dva péry slov: maluma (nebo baluba) — takete a bouba — kiki a tato slova daval k posouzeni lidem
ze vSech moznych kultur a ze vSech moznych jazyku. Ukazala se velmi prekvapiva skutecnost, ze
na kultufe a pouzivaném jazyce prakticky nezalezZelo a Ze naprosta vétsina lidi z nabizeného obrazku
s jednim obrazcem ze Spi¢atych €ar a s jednim ze zaoblenych &ar oznacila za malumu, balubu nebo
boubu obrazec ze zaoblenych €ar, a takete nebo kiki obrazec ze SpiCatych €ar. Vyzkumy dalSich lidi
to potvrdily a obohatily o dalSi objevy. Bouba je pro vétSinu lidi velka, kiki mala, hlasky ,a“ a ,,0" jsou
asociovany vice s velkymi vécmi, hlasky ,e“ a i s malymi, ,n“ s nosem, ,s“ s piskem atd. Zfejmé se
tak podafilo objevit néco velmi starého, mozna porovnatelné starého jako vznik jazyka a dost
pravdépodobné s tim vznikem jazyka souvisejiciho. Mozna si uz nyni dokazeme trochu predstavit,
jakymi skfeky se domlouvali nasi spoleéni pfedci nékdy pfed 100 000 lety v Africe. A je také zjevné,
Ze ani Hupity Dupity nema tak docela pravdu, kdyZ v rozhovoru s Alenkou (Za zrcadlem, kapitola 6.)
tvrdi: ,,,KdyZ ja uzivam slovo,” fekl Hupity Dupity tébnem trochu posmésnym, ,tu znaci pravé to, co
chci, aby znacilo — — ani vice, ani méné.” Zde je ovSem tfeba poznamenat, Zze samo jméno Hupity
Dupity se pfili§ nehodi k obludé (podle ilustratora prvniho vydani originalu Alenky za zrcadlem — do
vyhledavace obrazu v Google staci zadat ,humpty dumpty tenniel”) ve tvaru nejméneé tfi ¢tvrté metru
velkého vejce a s hubou o velikosti hrosi tlamy. Valihrach nebo Baftipan v jinych pfekladech jsou
urcité lepsi. Prosty foneticky pfepis Hampty Dampty anglického originalu Humpty Dumpty by byl jesté
lepsi. Zde urcité nejde jen o néjaké intelektualni cviCeni s krasnou literaturou, jde o velmi dllezity
problém v teorii jazyka, ale také tfeba i o ryze prakticky problém marketér pfi vymysleni nazvud
novych produktl. Zajemcum o dalS§i pouceni doporucuji zacit vyuzitim vySe uvedenych péti
Kohlerovych slov jako kli¢ovych slov do Google.
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do vy8Sich celkd neni libovolné, ale Fidi se pravidly daného jazyka (jeho
syntaxi). V souvislosti s jazykem a slovy se Casto misto slova informace,

pouziva slovo vyznam: ,slovo nese informaci“ = ,slovo ma néjaky vyznam®.

» Slovo (souslovi atd.) mUze znamenat informaci o jakémkoliv objektu:
0 abstraktnim pojmu (slovo planeta je symbolem informace o pojmu
planeta), o rozumovém i smyslovém chténi, o néjaké (realné ¢i fiktivni)
jedine€né veéci (slovo Mars je symbolem informace o planeté Mars) Ci
komplexu véci (Slunecni soustava), o Cinnosti, vlastnostech, vztazich

apod.

» V posloupnosti slovo — informace o objektu — objekt se ¢asto vynechava
stfedni ¢len s informaci a jednoduse se fika, Ze slovo je symbolem objek-

tu: slovo Mars je symbolem planety Mars.
» Slovo mize mit jeden vyznam nebo i vice odliSnych vyznamd.

» Vyznam slov a pravidla pro jejich kombinovani do vysSich celkl musi byt

dostatedné stabilni.

» Jazyk neni neménny a vyznam slov a pravidla pro jejich kombinovani do
vy$Sich celkld se s Easem méni. O zmeénach vétSinou rozhoduje zvyklost
prevazujici v daném jazykovém spole€enstvi, nékdy ale i odborné dopo-
ruéeni prislusnych regulagnich organd (u nas Ustav pro jazyk esky).

e \Vizualné zapsany jazyk pomoci standardnich znaku je pismo. Existuji nasle-

dujici zakladni druhy pisem, podle toho, jakym zplsobem jsou slova vytvorena

ze znaku:

» slovni, zakladni jsou znaky pro slova, kazdé slovo ma néjaky znak

(Cinské znaky),

> slabi€éné, zakladni jsou znaky pro slabiky, slova jsou vytvofena ze znakd
pro slabiky (japonské pismo kana pouzivané k fonetickému pfepisu,

mykénska fectina napf.),

» abecedni, zakladni jsou znaky pro hlasky, slova jsou vytvofena ze znaku

pro hlasky.

75



e Reé je uzivani jazyka. Re¢ mize byt
» vnitini, uzivana nékdy pfi mysleni, nebo

» vnéjsSi, uzivana pfi komunikaci. Podle druhu materidlnich prostfedkud
pouzitych k vytvareni arozeznani (,Cteni“) slov, existuji dvé zakladni
rovnocenné plnohodnotné (a tfi dalSi méné vyznamné) formy vnéjsi redi,

a tedy i verbalni komunikace,?” a to

v" fe€ mluvena (pouziti jazyka v mluvené podobé) (je tvofena

hlasem, ,Cte" se sluchem),

v' Fe€ psana (pouziti jazyka v psané podobé) (je tvofena viditelnymi

znaky na néjakém podkladu, ¢te se zrakem),

v’ taktilni jazyk (slepecké pismo, jehoz nejdokonalejs$i varianta je
Braillovo pismo) uréeny pro nevidomé (je tvofen tvary néjaké

latky, ,Cte” se hmatem),

v' znakovy jazyk uréeny pro neslysici (je tvofen tvary a pohyby

rukou, hlavou a horni €asti trupu, ¢te se zrakem),

v’ taktilni znakovy jazyk urceny pro hluchoslepé, vychazi z jazyka

znakového (je tvofen tvary a pohyby rukou, ,Cte“ se hmatem).

o Uzivatelé a nastroje verbalni komunikace. Mluvena a nasledné psana fe¢
patfi k nejvétSim vytvorim &lovéka. Jak by asi mohl vypadat zZivot ¢lovéka bez
mluvené feci je dobfe vidét na rlznych formach usporadani skupin primatu a na
tzv. viCich détech, které vyrastaly, aniz by je nékdo ucil lidskou Fe€. Aristotelés
dokonce definoval Clovéka jako ZivoCicha s fec€i. Verbalni komunikaci zvladaji
plné jen lidé (sami nebo prostfednictvim néjakych pfistroju). Aktivni slovni
zasoba dospélych lidi je asi 3 000 — 10 000 slov (u vétSiny 4 000 — 8 000,
pramér je asi 5000 slov, Karel Capek pry asi 25 000), pasivni je pry asi
3-6x vétsi nez aktivni. Jednoduchou verbalni komunikaci uzivaji ke komunikaci
s Clovékem i néktefi ZivoCichové. Nékdo se jim ovSem musi dlouhodobé

vénovat a naucit je to. Uvadi se, Ze pes se dokaze naucit az 250 slov, Simpanzi

27 MensSi ¢ast literarnich zdrojii nespravné omezuje verbalni komunikaci jen na fe¢ mluvenou. Je tfeba
o této terminologické nejednotnosti védét. Nastésti je vétSinou dosti snadné zjistit, v jakém vyznamu
autor pojem verbalni komunikace pouziva.
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samiCka Panbani-shina pry uméla aktivné pouzivat 250 slov a pasivné
asi 3 000. PapouSek zako Alex pry umél 150 slov, jiny Zako N’kisi pry
dokonce 950.

e Slozky verbalni komunikace (komunika€ni proces) odpovidaji slozkam

socialni komunikace s menSimi zménami:
1. Informace a umysl ji nékomu predat.

2. Koédovani se provadi do systému znaku pouzitého jazyka Cili do slov.
Verbalni komunikace mize pfenést jen takové informace, které se daji
vyjadfit slovy néjakého jazyka. Prvotni kddovani musi vzdy proveést zdroj
komunikace, vétSinou to znamena, Zze myslenku napisSe nebo fekne. Pri
pouZiti néjakého technického prostfedku kddovani a nasledného pfenosu
musi probéhnout dalSi kédovani podle zvoleného zplsobu techniky

prenosu.?8

3. Komunikaéni kanal, médium — pouzité materialni prostfedky jsou stejné.

Zpusob jejich pouziti je vSak redukovan na pfenos znakl néjakého jazyka.

4. Dekdédovani a porozumeéni je stejné.

Komunikace fe¢i mluvenou
e Typy mluveného projevu

» Informativni fe€ — hlavni cil pfedat informace. Pfikladem je pfednaska,

prezentace, referat apod.

> Persuasivni fe¢ — hlavni cil pfedat hodnoty, nazory, minéni. Reénik se
snazi nékoho presvédcit o nééem. Pfikladem je politicka nebo vychovna
fe€ apod.

» Situacni fe€C — mluveny projev pfi riznych pfilezitostech a situacich
(jubileum, slavnost, pohfeb apod.). Nema prvotné predat informaci ani

hodnotu.

28 Technicky prostfedek komunikace ale nemusi byt vyuzity pro kddovani nebo dekddovani, ale jen
jako pomucka pro zesileni vysilanych nebo pfijimanych znak( (tak se pouzivaji bryle, lupa,
dalekohled, trychtyf na zesileni hlasu nebo zvuku apod.).
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» SmiSeny typ feCi — ma znaky dvou nebo vSech tfi pfedchozich Cistych
typu feci. Priklad je proslov nadfizeného na oslavé konce roku: pronesen
pfi urcité situaci a zaroven informuje i pfesvédcuje.

e Zasady mluveného projevu

snadno porozumét a jeho smysl si zapamatovat. Srozumitelny projev ma
v' jasnou strukturu,
¢ prehled na zacatku (feknu, co chci Fici),

¢ jasné vnitini Clenéni a srozumitelny vnéjSi postup

predavani informaci (feknu to usporadané),
¢ shrnuti (feknu, co jsem fekl),
v’ jednoduchost vyrazu,

0 pFfiméfenou délku vét a vétnou stavbu (to je znacné odlidné
od projevu psaného: to, co se dobfe Cte, se Spatné

posloucha a naopak),
0 pfiméfené pouzivani cizich a odbornych vyrazd,

¢ odpovidajici konkrétnost jazyka (mala relativni Cetnost
podstatnych jmen s pfiponami -ence, -ika, -ismus, -ctvi,
-stvi, -ura, -ost, -ie, -ina, -0, -oba, -ota ku vdem ostatnim

podstatnym jméndm),

v" vhodny (informacni) rozsah celku i jednotlivych ¢asti ma odpovi-
dat oCekavani a schopnostem posluchace (jeho vzdélani, vycho-

vé, postoji k tématu, konkrétni situaci apod.),

v" schopnost motivovat zajem posluchace a udrzet jeho pozornost
(pomaha pozitivni vztah posluchace k obsahu feci, Casté pfiklady

a pfirovnani),
v’ spravny zpUsob fedi,

¢ klesani hlasem na misté, kde konc¢i myslenka,
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> Clenéni fedi

v

v

O

O

pouziti ,hrudniho hlasu® (tj. uvolnéné pfirozené polohy hla-

su), nevolit pfili§ vysokou polohu hlasu,
hlavni pfizvuk ve vété jen na jednom slove,
pfiméfené tempo fedi,

zfetelna artikulace — velmi dulezité,

fe¢ ma byt ,ziva“.

Clenéni fe&i by mélo odpovidat mnoZstvi informaci v feéi, jejimu

charakteru, trvani a zpusobu argumentace.

Sebelepsi ¢lenéni fe€i nenahrazuje obsah feci (pouZzité argumen-

ty) a zpUsob Feci (presvédcivost feCnika).

Clenéni je ,nastroj srozumitelnosti“, je zpravidla rozhodujicim fak-

torem, zda fe¢ bude dobfe nebo Spatné srozumitelna.

Obvykle ma fe€ néjaky uvod (nastup) (5 % Casu), hlavni + argu-

mentacni ¢ast (prezentace problému nebo tématu + zduavodro-

vani vlastniho a vyvraceni ciziho tvrzeni) (80 % ¢€asu) a ukonceni

(zavér) (15 % Casu).

Nastup
¢ ma mimorfadny vyznam pro uspéch projevu,
¢ podle néj si posluchaci utvori nazor o mluv¢im,
0 rozhoduje prvnich 1-3 minuty, nékdy i méné,
¢ obsah nastupu ale posluchaci z velké Casti zapomenou,
zustane jim jen pocit,
¢ vhodné zarfadit:

o vtipnou nebo osobni poznamku,

o vztah k poslucha¢iim nebo k situaci,
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¢ nevhodné uvadét:
o neni dost Casu,
o mluvim bez pfipravy,
o jsem indisponovany,

o posluchacl je malo.

v Zaveér

¢ rozhoduje, co si poslucha¢ zapamatuje,

¢ nesmi se vynechat: ,hrozny konec je porad jesté lepsi nez
hriza bez konce*,

0 je tfeba kontrolovat Cas, aby nedo$lo k ¢asoveé tisni,

¢ zaveér je tfeba oznamit jasné a bezprostfedné pfed nim, ne
pfedCasne,

¢ pomaha kratkodobé zvysit pozornost.

» Osnova

v" Doslova precteny projev neni projevem.

v Cist projev je ,bezpe&né a spolehlivé a viechny potési, kdyz se
predcitajici fe¢nik po kazdé Ctvrté vété neduveérivé podiva, jestl
jsou vSichni jesté tady”.

v' Je Spatné a nebezpecné si predem cely projev slovo od slova
napsat. Pfedem se doslova piSi pouze pasaze, které maji byt
doslova precteny (citaty, pasaze, u nichz je doslovné znéni dllezi-
té apod.), nékdy je vyhodné si takto pfipravit nastup a zaveér.

v' V8echno ostatni ma byt pfedneseno spatra, a proto si je staci
pfipravit heslovité do osnovy.

v' Pokud si fe¢nik napi$e osnovu na papir, Je vyhodné psat jen na
jednu stranu papiru.

v" Neni vhodné psat pfFili§ mnoho textu na jeden list.
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v Prili§ velky format papiru vypada jako doslova napsany projev
a obtizné se v ném orientuje. Pfi mluvé vestoje bez feCnického

pultu velké papiry Susti a tfesou se.
v P¥ili§ maly format papiru vypada jako tahak.
v" Osvédcily se kartotécni listky z tuhého papiru s orientaci na Sitku.

vV soucasnosti je dosti bézné vyuzivat misto papiru tablet
(notebook, mobil). PFi pouziti mobilu je tfeba se vyvarovat dojmu,

Ze si feCnik v mobilu ¢te néco, co s jeho feCi nesouvisi.
» Argumentace

v' Argumentace znamena zdlGvodriovat své tvrzeni, opravovat jiné

nazory nebo rizné nazory srovnavat a pfipadné z nich vybirat.

v" Vhodna mira argumentace zavisi na charakteru a cili projevu, na

typu posluchacl a na prostiedi, kde se komunikace odehrava.

vigwiv s

zanedbatelné nebo nevyznamné a

0 platnost tvrzeni se dokladuje autoritou (,tak to je, protoze

to fika (napsal apod.) XY*), nebo se

0 tvrzeni nijak nezdlvodnuje (,tak to prosté je*, tj. sdéluje se

nazor, zazitek nebo skuteénost).
» Reakce na kritické otazky
v’ Zakladem je dobra pfiprava projevu a dostate¢na znalost tématu.
v Reénik by nemél riskovat odsudek: ,vi jen to, co Fika".

v' Kazda prubézna otazka (k véci) je opravnéna a kazda odpovéd

(k véci) ma pozitivni vztah k obsahu.
v Strategie odpoveédi

¢ pfi odporovani pozadat o blizSi vysvétleni (tim se stane
emocionalni nebo agresivni otazka vécnéjSi nebo je jeji

nevécnost vice zjevna),
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¢ pfi nevécnych otazkach preformulovat obsah otazky a od-

povédét na ni vécné.
o Casté chyby v feéi
» Fraze.

> ,Vycpavkova, plevelna, parazitni slova“ (tak, prosté, jako, vlastné, urcité,
jakoby, v podstaté apod.). Zacatky deviti odpovédi byvalého premiéra
J. Paroubka v rozhovoru na BBC: 1. No, tak, podivejte..., 2. Ano, 3. Tak,
podivejte..., 4. No, tak..., 5. No, tak..., 6. No, tak, podivejte..., 7. No,
tak..., 8. Podivejte..., 9. Tak...

s 7

» ,HezitaCni zvuky“ (ééé..., aaa..., err... apod.).
> Reénik nevi, co fici, nebo jak to Fici. Reseni:
v' opakovat posledni myslenku,
v uvést néjaky pfiklad,
v’ pfejit k dal§imu tématu,
v’ Cekat, az se vynofi pfislusna myslenka a jeji slovni vyjadfeni.

o Priklad velmi kvalitni fe€i ke studiu (Churchill 1940 ,Krev, dfina, slzy a pot®,
zaver)

»---Mame pfed sebou téZkou zkouSku, nejbolestnéjsi ze vsech. Mame prfed sebou
mnoho, mnoho dlouhych mésict boje a utrpeni. Ptate se, co je na$i politikou?
Odpovim: vést valku na mofi, na zemi a ve vzduchu s veSkerou nasi moci a veSkerou
silou, kterou nam Bdh muze dat; vést valku proti obludné tyranii, nejtemnéjsimu
a nejzalostnéjsSimu seznamu lidskych zlocint v déjinach. To je naSe politika. Ptate se,
co je na$ cil? Mohu odpovédét jedinym slovem: Je to vitézstvi, vitézstvi za kazdou
cenu, vitézstvi navzdory veSkeré hraze, vitézstvi, jakkoli dlouha a téZka cesta k nému
muze vést; protoze bez vitézstvi neprezijeme. To si musime uvédomit; neprezije
Britské impérium; neprezije to vSe, co Britska fiSe symbolizovala, nepreZziji potreby
a podnéty nasi doby, ktera nuti lidstvo, aby se hnulo kupredu, k svému cili. Ale ja se
ujmu sveho ukolu s optimismem a nadéji. Jsem si jist, Ze lidstvo nestrpi, aby naSe véc
neuspéla. V tento Cas se citim opravnén poZadovat pomoc vsech, a rikam: ‘Pak tedy
pfijdte, a postupujme spolec¢nymi silami. ™
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Komunikace reci psanou

e Slozky pisemné komunikace

>

Zakladni jednotkou pisemné komunikace je psané slovo. Ze slov se
skladaji véty jednoduché a souvéti. Véta jednoducha ma pry v odborném
stylu pradmérné 20 slov, v publicistice 16 slov a v administrativnich tex-
tech 14 slov. Pomér poctu vét jednoduchych a souvéti pry byva 1:1, sou-
véti jsou nejCastéji slozené jen ze dvou vét. Odhaduje se, Ze slovni

zasoba Cestiny je asi 250 000 slov.

o Prednosti pisemné komunikace

>

YV V VYV VYV

Cteni textu potichu mGze byt vyrazné rychlej$i, nez &teni stejného textu

nahlas, a tedy i jeho poslouchani.

Ctenar nemusi &ist text cely, mGze si z ného vybirat zajimavé nebo dule-
zité pasaze. Co priblizné je ve zbytku textu se da Casto zjistit zbéznym

prehlédnutim dosti rychle.

PFijemce muze Cist sdéleni a odpovidat na né tehdy, kdy si sam urci.
Sdéleni mize obsahovat rozsahlé a velmi slozité informace.

Sdéleni Ize poskytnout souasné znacné velkému poctu pfijemcu.

Pisemna forma je tradi¢ni zplUsob ukladani informaci. Proto existuji
zavedené (vefejné i neverejné) instituce na rozmnoZovani, archivovani

a Sifeni takto ulozenych informaci.

Sdéleni pisemnou formou vyvolava zpravidla mensi emoce nez sdéleni

fe¢i mluvenou.

¢ Nevyhody pisemné komunikace

>

>

Zapsat néjakou myslenku vyzaduje zpravidla delSi dobu nez ji Fici.
Psany text ma tendenci sklouzavat k formalnosti a vyprazdnénosti.

Pisemna komunikace zpravidla neni interaktivni, a proto nékdy existuje
veétSi nebezpeCi desinterpretace a neni mozna bezprostfedni reakce

[zména &i vyména nazoru (v rozumu) a postoju (ve vuli)].

Napsané a odeslané sdéleni nelze zménit nebo je to obtizné.
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» Kazda i sebemensi chyba v mysleni a vyjadfovani je pro pozorného

étenare ,viditelna“:

v, Pasobivé jsou staré aleje zaklenutych vékovitych stromu, krasné

jsou i nékolikasetleté lipy ¢i duby.”

v' ,ACkoli s matkou svych tfi déti, Slechtickou a vytvarnou umélkyni
Domitillou Hardingovou, se pred sedmi lety rozved!|, neprestal

obrovskymi sumami podporovat umeéni...“

v,V bitvé u Kolina padlo 22 tisic muzt, narodil se zde zapasnik

Fristensky a mél tu stat vybor komunistické strany o 20 patrech.”

v ,Cely text zni: ,Ne vsichni tlové patfi mezi klovy. Vidéli jste klova.
Je to tlov?” a neni to Zadny psychedelicky blabol, ale uloha
z amerického testu SAT, kterym se provéruji schopnosti studentt
studovat na vysoké Skole. V USA a Anglii musi kazdy slusny
stfedo$kolak znat text z ,Alenky v FiSi diva*” takze by mél prijit na
to, Ze jde o otazku z logiky a spravna odpoved je: ,Nikoliv

nezbytné, nebot ne vsichni klové jsou tlové.“?°

Reseni posledniho prikladu: Text z ,Alenky v i$i div“ neni nijak nutné znat, protoze
je zné&j (v prfekladu Jaroslava Cisare) jen vyplj¢eno jméno tlov. Autor ¢lanku, ze
kterého je uvedeny text, mi po mém dotazu napsal, Ze Cerpal z néjakého sekundarniho
zdroje, na ktery si uz nevzpomina. Bohuzel svij zdroj necitoval. V plvodnim SAT testu
to témér jisté bude spravné, nepodafilo se mi vSak najit ani ten konkrétni SAT test, ani
onen sekundarni zdroj.

NejsrozumitelnéjSi zplusob, jak pochopit, kde je v uvedeném textu chyba, je
pouziti mnozZinového pfistupu (zminka o ném je v kapitole Teorie systému
a kybernetika v Casti Systémovy pfistup) a vizualizace pfislusnych mnoZzin a jejich

vztahu.

29 VLK Vaclav. PEDAGOGIKA: Ne vSichni tlové patfi mezi klovy aneb Zkousky Zaku z pochopeni
textu. Neviditelny pes. [online] [cit. 10.12.2021]. Dostupné z: https://neviditelnypes.lidovky.cz/
spolecnost/pedagogika-ne-vsichni-tlove-patri-mezi-klovy.A111123 215514 p_spolecnost_wag
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VSichni klové vytvareji mnozinu K, vSichni tlové vytvareji mnozinu T. Existuje
5 moznosti, v jakém vztahu jsou k sobé mnoziny Ka T. To se da velmi nazorné

zobrazit pomoci Eulerovych diagrami®® pro dvé mnoziny, viz obrazek ¢. 1.

K
||
—

Obrazek 1 Eulerovy diagramy pro dvé mnoziny

Ponékud kostrbaté tvrzeni ,Ne vSichni tlové patfi mezi klovy.“ znamena, ze
existuji tlové, ktefi nejsou klové, tedy Ze existuje alespon jeden prvek mnoziny T, ktery
neni prvkem mnoziny K. To je splnéno v pfipadech €. 1-3. Pfipady €. 4 a 5 jsou
vylou€eny. Text ,Vidéli jste klova. Je to tlov?*“ znamena otazku, zda néjaky libovolny
prvek mnoziny K patfi i do mnoziny T. To je splnéno vzdy jen v pfipadé €. 3, protoze

v tom pfipadé vSechny prvky mnoziny K patfi nutné do mnoziny T. V pfipadé €. 2 to

30 Poznamka: Je tfeba rozliSovat Vennovy diagramy a Eulerovy diagramy (€asto nazyvané také
Eulerovy kruhy). Vennovy diagramy znazorfiuji obecné vztahy mnozin pro kazdy po€et mnoZin vzdy
jen jednim obrazkem. V pfipadé dvou mnozin pfislusny obrazek vypada jako pfipad ¢.2 na
obrazku €. 1. Na ném se mohou Srafovanim nebo popisem znazornit vSechny mozné vztahy dvou
mnozin (jejich pranik, sjednoceni, shodnost, zda je jedna z nich podmnozinou druhé, zda jsou
disjunktni apod.). Disjunktni mnoziny (to jsou mnozZiny, které nemaji Zadny spole¢ny prvek, cili
mnoziny, jejichZ prinik je prazdna mnozina) se Vennovym diagramem znazorni stejnym obrazkem
jako je pfipad €. 2, jen se néjak vyznaci, Ze prinik téch mnozin je prazdna mnozina. To ale muze byt
nékdy dost zavadgjici. Eulerovy diagramy jsou mnohem nazornéjsi, protoZe znazoriuji realné vztahy
konkrétnich mnozin. V Eulerovych diagramech se disjunktni mnoziny musi znazorfiovat obrazkem
jako pfipad €. 1, ¢ili jako dva kruhy, které nemaji zadny spolecny bod. V literatufe, kde je uvodni
vyklad o mnozinach, je ¢asto zminka jen o Vennovych diagramech, ale nékteré doprovodné obrazky
tomu ani nékdy neodpovidaji, protoze patfi jen do diagrami Eulerovych. Tak tomu je napfiklad
i vjinak velmi spolehlivém Prehledu stfedo$kolské matematiky od Josefa Polaka (POLAK, Josef.
Prehled stfedo$kolské matematiky. Dotisk 6. vyd. Praha: Statni pedagogické nakladatelstvi, 1991.
ISBN 80-04-22885-2).
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muUze nastat, ale nemusi, v pfipadé €. 1 to nastat nemuaze. Jestlize jsme vidéli klova,
nemlUzeme za daného pfedpokladu nijak rozhodnout, zda je to také tlov. Podle
okolnosti, které nezname, to nékdy tlov nutné je (pfipad €. 3), nékdy jim muize byt
(pfipad €. 2) a nékdy jim byt nemlze (pfipad €. 1). Celkové tedy (protoZe nejsme
schopni rozlisit, ktery z pfipadu 1-3 plati) to tlov byt muze. Z odpovédi ,Nikoliv
nezbytné, nebot ne vsichni klové jsou tlové.” je tedy spravné jen jeji prvni ¢ast ,nikoliv
nezbytné®. Druha €ast odpovédi ,nebot’ ne vsichni klové jsou tlové” neni pravdiva,
protoZe neni splnéna v pfipadé &. 3, o kterém vime, Ze muze nastat. V pfipadé ¢. 3

jsou totiz vSichni klové nutné i tlové.

e Zasady pisemné komunikace
» Strucnost
v’ jen takova, jak dovoli cil a obsah sdéleni,

v' je Zadouci eliminovat neuzite¢na slova, pouzivat kratSi véty
a odstavce. Nékdy se kratSi text podafi ,vyladit® tak, Ze neobsa-
huje ani jedno slovo navic: ,No j6, muZsky, ti nestérnou. Sediny je
zdobi, bryle jim svédé&i, vrasky jsou sexy. Zédné kredové Zily.
Z&dna celulitida. Zédné klimaktérium. Ale pak najednou...

zdechnou.” (Véra Chytilova).
» Zretelnost
v’ jasné, jednoduché a pfimocaré vyjadfovani,
v' bézné hovorové obraty,
v’ preferovat €inny rod pfed trpnym.
Formalni i obsahova pfesnost a spravnost.
Soulad zpusobu formalniho zpracovani a druhu prace.

Logicka a obsahova uspofadanost a prehlednost.

v VvV VY V¥V

Zdvorilost.
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e Pravidla pisemné komunikace

» Existuji obecna pravidla pro grafickou a jazykovou upravu ¢eskych textd,
dale pravidla pro grafickou a jazykovou uUpravu ¢eskych textd pomoci
pocitaCe, a posléze existuji specificka pravidla pro upravu bakalarskych
a diplomovych praci na Policejni akademii CR v Praze. Je tfeba se se
S nimi pfimérené seznamit.

» Dale je tfeba zjistit a nauCit se, jak v souladu s uvedenymi pravidly
vytvofit text pomoci uzivaného textového editoru (pfirozené nejcastéji

néjaké konkrétni verze MS Wordu).

» Bez néjakych minimalnich pravidel by se z textu staly jen nahodilé skvrny
na papife. DodrZzovat v nezbytné mife zakladni pravidla a zvyklosti

psané feci je proto zasadni podminkou komunikace.

» Dodrzovat tato pravidla ve rozumné vysSSi mife je projevem vzdélaného
a vychovaného clovéka: neupraveny pisemny projev poukazuje na
nedostate¢né vzdélani, nedbaly pisemny projev zpravidla poukazuje na

néjakou nedbalost v mysili.
» Snaha dodrzovat tato pravidla vzdy a za kazdou cenu je vSak projevem
nezfizenosti a chybné hierarchie hodnot: nizSi ma slouzit vy§Simu, ne

naopak.
> Struéné:

v' Pravidla pisemné komunikace je tfeba znat a uzkostlivé

dodrzovat.

vvvvv

e Priklady velmi kvalitni pisemné komunikace ke studiu
»INapsal jsem to takto: ‘Kdyz kolovratek prestane hrat, urednik hazi z okna pétnik, ktery
pada k noham kolovratkafovym.” "To neni dobfe,” podrazdéné zacne znenadani

Dostojevskij, ‘to neni vibec dobre! Vypada to prili§ suse: pétnik padl k noham... Mél
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Jsi fici: pétnik padl na dlazbu, zazvonil a poskocil...” Tato poznamka — pamatuji se na

to velmi dobre — byla pro mne celym zjevenim. 1

~Je to vysoka Zena s vyraznymi rty, médénou pleti a v uSich ma falesné nausnice. Je
trochu divoky typ. Byvala krasna... kolem vzpurnych oci Sirokych jako vejce ma ted
véjirky vrasek a vlasy ji na spancich Sedivéji. Uchovala si stihlost a harmonii v jistych
partiich, i to puvabné pohupovani v bocich ji zustalo. Vyjadiuje se pitoreskni

francouzstinou, ale celkem plvabnou. A jakou ma vyfidilku!*3?

,Bylo to mnohem horsi, nez jsem ¢ekal. Prezident vypadal strasné, zestarl o dvacet
let, vpadl se, zhroutil. MuZi¢ek jakoby navieceny do cizich Satu, boty si zfejmé
nednéroval sam. Tvar popelava, oci vydésené, zalité vodou. Pohyby loutky, mechanis-
mem pokaZeného ditéte: pii kroku vpred se mu noha sama vymrS§ti, nepruzna, v kolené

neohnuta, jako by padal Sikmo na tvar, zbaven rovnovahy..."33

v

wVite, Ze bych to chtél zkusit jesté s jinym Ivem?* ekl Macomber. ,UZ se jich ted

opravdu nebojim. Koneckonct co vam mize udélat?”.

v

»10 je ono,” fekl Wilson. ,Nic hor§iho neZ vas zabit. Jak to jen bylo? Shakespeare.
Ohromné. Schvélné, jestli si vzpomenu. Opravdu ohromné. Casto jsem to fikaval sam
sobé. Pockat. ‘Na mou véru, mné je to lhostejno. Clovék umfe neZ jednou a jsme Bohu
dluzni smrt... at to skonci tak neb tak, ten, kdo umrfe letos, ma napresrok pokoj.” Moc

pékné, co?“34

,O duse uboha, stfed hfisné hliny mé,

v plen dana Zadostem, jez se kol tebe vzpouzi,
pro¢ uvnitr zustavas v té bidé bezedné

a zevné odivas v zlato a lesk svou nouzi?
Proc tolik nakladd, kdyzZ jsi tu jenom host,

k vyzdobé pribytku pro zanik uréeného?
Podedi ¢ervové tu jeho velikost,

chces jim dat jesté vic? To je los téla tvého?

31 Citat textu D. V. Grigorovice v knize PAROLEK Radegast. F. M. Dostojevskij. 2. vyd. Praha: Orbis,
1964. ISBN 11-039-64.

32 Autor je vySetfovatel zatéené Mata Hari (Pariz 1917) (David Glokner, Reflex 10/2018).

33 Svédectvi profesora Vaclava Cerného po setkani s Edvardem Bene$em 12. bfezna 1948 (Véaclav
Tikovsky, Reflex 47/2018).

34 HEMINGWAY, Ernest. Povidky. Kratké $tésti Francise Macombera. Praha: Odeon, 1974.
ISBN 01-037-74.
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Ne, ted’ uz, duSe ma, zacni zit na ucet

otroka téla, at' trpi on k tvému Stésti.

Vécny raj vykup si chvilinkou zdejSich béd,

nehled’ uz na vnéjsek, hled’ uvnitr rast a kvésti.

Tak i Smrt pfemuze$ — a jeji vlastni zbrani:

az bude mrtva Smrt, je konec umirani. >

Neverbalni komunikace

e Charakter neverbalni komunikace

>

vV VvV Vv Vv V VY VY V V

Vyvojové starsi.

Vlastni i zvifatam.

Bez jazykovych bariér.

Méné urcitd a méné presna.

Méné civilizovana.

Pravdivé;si.

Méné kontrolovatelna a méné kontrolovana.

Obtizné se uci teoretickym vykladem, Iépe osobnim pfikladem.

Vétsi vyznam u zen.

V nékterych situacich muze zahrnout nezanedbatelnou nebo dokonce
i pfevaznou ¢ast vymény informaci. Uvadéné extrémni udaje:
7 % verbalni sdéleni (co se fika), 93 % neverbalni sdéleni (ton

a zabarveni hlasu, vizualni signaly).

e Funkce neverbalni komunikace

>

>

>

>

Doprovazi a podporuje verbalni sdéleni.
Verbalni sdéleni mize oslabovat nebo zesilovat. MUze mu i odporovat.
Nahrazuje nebo reguluje verbalni sdéleni.

Vyjadfuje subjektivni (zvl. emocni) stav komunikujicich.

35 SHAKESPEARE, William. Sonety. Sonet ¢. 146. Prelozil Jan Vladislav. Praha: Mlada fronta, 1970.
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» \Vyjasnuje vztah mezi komunikujicimi.
o Zrakové signaly
» DrZeni a pohyby téla
v’ svalovy tonus,
v uvolnénost,

v chyby: zkfizeni pazi pfed hrudnikem, zatinani rukou v pést, hrbeni

se, drzeni se na feCnicky pult, Zidli apod., ruka za zady, v kapse.
» Gestika (feC rukou)
v' do znacné miry vrozena,

v’ lIze ji ovlivnit jen ¢astecné a jen cilevédomym cvi¢enim. PFi snaze
0 vyraznou a nenacvic¢enou redukci gest se kazi slovni projev
(vzruasta frekvence prefeknuti, vznikaji chyby ve vétné stavbé,

vzrusta pocet pauz a preruseni myslenkové ,niti“).
» Mimika

v' zakladni emoce se projevuji velmi podobné, ostatni emoce jsou

individualni a podminéné kulturou,
v' odrazi osobni vlastnosti,
v nékdy signalizuje emoce a vnitini stanovisko, nékdy ale ne,3¢
v" reguluje pribéh interakci.
» Zrakovy kontakt

v' zahrnuje Cetnost, délku a zpusob vymény zrakového kontaktu
(pohledu do o¢i, na partnera),

v ukazuje citovy vztah (napfiklad zamilovanost),
v’ existuji pravidla pro kazdou kulturu,

v vzrista pfi rostouci nejistoté a rostouci koncentraci na predmét

hovoru.

36 To je pfipad patologickych lhaft, viz poznamka pod ¢arou ve vykladu komunikaéniho Sumu.
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» Umisténi a pohyby v prostoru (distan¢ni chovani, orientace téla)

v’ interpersonalni blizkost, orientace tél, doteky,

v' silné ovlivnéno kulturou,

v' ovliviiuje atmosféru rozhovoru:
¢ ,bok po boku“ — kooperace,
¢ Ltvafi v tvar® — konkurence, obtizna dohoda,
¢ ,pfes roh” — uvolnéné, produktivni.

¢ Hmatové signaly (haptika)

> Casto vyjadfuji hierarchické citéni od osoby nadfizené (poklepani na

rameno) nebo znak blizkého citového kontaktu (dotek, uchopeni paze).
» Specifické pro danou kulturu.
» Pravidla distan¢nich zén v nasSi kulture:
v' ddvérna (0,3-0,5 m): davérné vztahy,
v osobni (0,5-1,5 m): blizké vztahy,

v' socialné-poradenska (1,5-3,5 m): neosobni vztahy, sluzebni styk,

obchodni jednani, vyuka,
v verejna (> 3,5 m): verejné prilezitosti.
e Sluchové signaly
» Hlas
v predpoklad bezchybné mluvy je funkéni a zdravy hlas,
v’ dllezité je uzivat fyziologicky spravnou vysku hlasu (mluva pak
nejméné unavi).
» Vyslovnost (artikulace)
v' FeCi by mélo byt rozumét, i kdyz je méné hlasita, a i kdyz ma
posluchac horsi sluch,

v' odborny logoped dokaze c¢asto pomoci i v zanedbanych

pfipadech.
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» Hlasitost, dynamika a tempo fecCi
v’ hlasitost ma odpovidat situaci,
v" monoténni fec je vétSinou nezadouci a nepusobi dobre,
v" rychlejsi fe€ je vhodna, nesmi ale snizovat srozumitelnost feci.
o Cichové signaly
» Zaklad je dan fyziologickymi danostmi kazdého Clovéka.

» Jsou CasteCné ovlivnitelné zplsobem stravovani, pouzivanymi léky

a doplnky stravy a kosmetickymi prostredky.

» Jejich intenzita zavisi na emoc¢nim stavu osoby (strach, vztek, vzruseni

apod.).
» Jsou vnimany do znac¢né miry subjektivné.

» Jsou dulezitou slozkou pro fungovani partnerského stavu (viz oznaceni

»Sscuchnout se).
e Rozdilnost kultur
> Gestika

v' mnozstvi posunkll za d&asovou jednotku: Fin 1, Ital 80,

Francouz 120, Mexi¢an 170,
v v Evropé ¢&im jiznéji, tim vice gest,
v néktera gesta maji v riznych kulturach rdzné vyznamy (Japonec

kyvanim hlavou nenaznacCuje souhlas, ale to, Ze rozumi,

v Bulharsku znamend krouceni hlavou ano, kyvnuti ne).
» Osobni zéony
v neexistuji (mezi muzi v arabskych zemich),
v’ blizka vzdalenost (Japonci, jizni Evropané),
v stfedni (Britové, Svédové, Némci, Rakusané),

v velka (bili Severoameri¢ané, Australané, Novozélandané).
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» Haptika

v' podani rukou nékde bézné a ¢asté, nékde vyjimecné (provedeni
je tfeba pfizpusobit kontextu, jinak se z néj da dost vycist, viz napf.

»1rump shake®),

v' podobné libani pfi setkani (Arabové, Rusko, Spanélsko, Recko),

doteky pfi setkani (arabské zemé).
> Mimika: Ameriéané ,keep smiling®, Cesi a Némci vyrazné méné, Cifian
se muze smat i pfi vzteku.

» Tolerované zpozdéni (v minutach):

v" 0 (Indie, Japonsko, Némecko, Skandinavské zemé),

<\

5 (USA, Velka Britanie),
15 (Arabsky svét, Francie),

20 (Jizni Amerika, Spanélsko),

DN NN

60 (Rusko).
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4. Vyhodnocovani informaci

Obsah kapitoly

Pfrehled metod vyhodnocovani informaci a pfiklady jejich uziti
Analyza
Syntéza, analyticko-synteticka metoda
Informace z hlediska jistoty jeji platnosti
Informace z hlediska ¢asu
Prognostické metody

> extrapolace
expertni metoda
brainstorming
delfska metoda
metoda scénaru
heuristické metody

panelova diskuse

YV V. V V V V V

komparativni (komparac¢ni) metoda a metoda analogie

Prehled metod vyhodnocovani informaci a priklady jejich uziti

Zakladnimi metodami (védeckého) vyhodnocovani (zkoumani, studia, cilevédo-

mého poznavani apod.) informaci je metoda analyzy a syntézy.

» Metoda analyticka (analyza, indukce) je zkoumani postupuijici od ¢asti

k celku, od poznatku ¢asteéného k obecnému.

» Metoda synteticka (syntéza, dedukce) je zkoumani postupujici od

celku k ¢astem, od poznatku obecného k poznatku ¢asteCnému.
Priklad zkoumani ctyfrlistki

» Analyza, indukce: Prozkoumal jsem milidén rostlinek jetele a zjistil jsem,
Ze 98 z nich jsou Ctyflistky. DoSel jsem k obecnému poznatku, Ze

Ctyflistky se vyskytuji v populaci v poméru asi 1 : 10 000.
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» Syntéza, dedukce: Vim, Ze Ctyflistky se vyskytuji v populaci v poméru
asi 1:10 000. Kdyz nasbiram milion rostlinek jetele, oekavam, Ze tam
bude asi 100 Ctyflistka.

Priklad postupu biologie

» Analyza, indukce: Vychazi se ze zkoumani néjakého konkrétniho zivoci-
cha, jedince nebo vice podobnych jedincu (ij. jedinct stejného druhu).
Cilem je urcCit postupné stale obecnéjSi charakteristiky (taxony) toho
zivo€icha v fadé: druh — rod — Celed — fad — tfida — kmen — fiSe — domeé-
na — zivot.

» Syntéza, dedukce: Vychazi se z nejobecnéjsSiho (obecného) pojmu a ur-

Cuje se, jaké znaky je tfeba postupné k tomu pojmu pfipojit, aby se

dospélo k néjakému Zivocichovi.

Analyza

Z feckého slova znamenajiciho rozloZzeni komplexu na ¢asti.

Vychazi ze zkuSenosti, z poznavani konkrétnich jednotlivin a déji v mysli
(introspekce) a v materialnim svété mimo mysl (pozorovani). Je velmi vyhodné
vyuZzivat empirii, pfipadné i experimenty.

e

Sméfuje se k obecnéjSi informaci / obecné&jSim informacim nez CasteCné

a konkrétni informace, ze kterych se vychazi.

Pouziva se abstrakce: odhlizi se od nékterych vlastnosti jednotlivin a hledaji

se vlastnosti spolec¢né. Cilem abstrakce je
» 1z pfedstav ziskat formu, pojem,
» pomoci jevl odhalit zakony (pravidla), kterymi se jevy fidi,
» nalézt to, co se neméni (invarianty).

Metody provadéni analyz

> Klasifikaéni (tfidéni na druhy a do rodud na zakladé shodnosti

a podobnosti).

» Kauzalni (hledani souvislosti na zakladé pfi¢innosti).

95



» Obsahova (podrobné studium obsahu).

> Systémova (zkoumany objekt je povazovan za systém, tj. celek, ktery
ma néjaky vztah se svym okolim a ktery je sloZzeny z jednotlivych Casti,

které mezi sebou maji také néjaké vztahy).

» Pomoci hypotéz (predpoklada se platnost hypotéz jako néjakého proza-
timniho a ovéfitelného tvrzeni o vztazich zkoumanych promeénnych,
v dalSim zkoumani je snaha hypotézu vyvratit, nebo potvrdit. Hypotézu
nelze dokazat: pokud je potvrzena, neznamena to, Ze nebude nékdy

v budoucnosti vyvracena).

Analyza je zakladni metodou empirickych pfirodnich véd (fyzika, chemie,
biologie apod.) i véd o ¢lovéku jako jedinci (psychologie) nebo o spoleCenstvi

lidi (sociologie).

Prvotnich jednotlivych informaci je nékdy pfiliSs mnoho a je nutné nebo vhodné
nejprve jejich pocet redukovat. Pfitom se ale nesmi néjaka dulezita informace

ztratit. Pouziva se

» Selekce — vybér jen nékterych informaci (zkoumani jen nékterych
jednotlivin apod.) pomoci néjakych kritérii, oddéleni informaci

nedulezitych, nepotfebnych, neuzite¢nych apod.

» Agregace — seskupovani jednotlivych informaci do vétSich celkl

syntetizujicich dil¢i informace, zahustovani informaci.

Syntéza

Opacny proces, nez je analyza. Analyzu doplfuje.

Postupuje se od informace obecnéjsi k informaci méné obecné. K obecné infor-
maci se pfipojuji zvlastni znaky, a takto se ziskaji informace vice uréené (Caso-

vymi a prostorovymi udaiji, kvantitativnimi a kvalitativnimi vliastnostmi apod.).

Syntéza je zakladni metodou matematiky (aritmetiky, algebry, geometrie atd.)
a logiky. Postuluji se obecné vlastnosti néjakého druhu objektu (napf. komplex-
niho €isla), a pak se zkouma, co to znamena, co z toho vyplyva, co se o tom da

dokazat (jaké o téch objektech plati matematicke véty), jak se to da pouzit apod.
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V empirickych pfirodnich védach se syntéza pouziva také jako dulezity doplnék
analyzy. Obé metody jsou Casto natolik propojené, Ze se mluvi o analyticko-
-syntetické metodé. Pomoci analyzy jednotlivych objektt (jevd apod.) védec
objevuje néjaka obecna pravidla v jejich chovani — naznaky pfirodnich zakonu.
Objevena pravidla jsou pak ovéfovana (zpfesfiovana apod.) pomoci syntézy:
z objevenych pravidel jsou vyvozeny (vypocteny apod.) zpusoby chovani
jednotlivych objektl (charakteristiky jevl apod.). Vypoc&tené chovani je porovna-
vano s pozorovanym, pfipadné rozdily slouzi k opravé objevenych pravidel,

a cely postup se podle potfeby opakuje znovu a znovu.

Informace z hlediska jistoty jeji platnosti

Analytické a analyticko-syntetické metody nemohou poskytnout informace, plat-
né s absolutni jistotou, protoZe neexistuje naprosto (absolutné) jisty pocCatek

poznavani. Poznavani probiha v nasledujicich krocich:

» Patrame, pro€ se néco néjak déje. Pozorujeme, Ze se to déje néjakym
zpusobem, soudime, Ze to je proto, Ze je to fizeno pFirodnimi zakony.

» Proc sitvrdime, Ze néjaké pfirodni zakony plati? Protoze pozorujeme, ze
se véci chovaji néjakym pravidelnym zplsobem.

Uvedeny postup je analogie bludného kruhu v definici.

Analytické a analyticko-syntetické metody poskytuji informace platné s né&jakou
dostateCnou (Casto velmi vysokou) pravdépodobnosti. V béZzném Zivoté, ve

védé, v technice je (vétSinou docela dobfe) mozné a nutné se na né spolehnout.

Informace z hlediska ¢asu

Informace, ziskané analytickymi a analyticko-syntetickymi metodami, odvozu-
jeme z materialnich interakci, které se Sifi maximalné rychlosti svétla. Nez se
dostanou od pozorovaného objektu k pozorovateli, uplyne néjaky ¢as. Pozoro-

vatel nutné zkouma objekt tak, jaky byl pfed touto dobou — v minulosti.

Kazdy objekt se mUze v ¢ase ménit. Objekt, ktery je, nemusi byt stejny, jako byl
v poznavané minulosti. Proto je takové poznani objektu vzdy jen pravdépodob-

nostni.
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Analytické i analyticko-synteticka metody umoznuji poznavani budoucnosti. Vy-
jadfuji obecné ocCekavani (anticipaci, pfedvidani, prognézu), jak se néjaky

objekt bude chovat.

Prognostické metody

Prognostické metody jsou specifické analytické a analyticko-syntetické metody

k odhadovani budoucich informaci. Jsou to zejména:

extrapolace,
expertni metoda,
brainstorming,
delfska metoda,
metoda scénaru,
heuristické metody,
panelova diskuse,

komparativni (kompara¢ni) metoda a metoda analogie.

Extrapolace

Hledani hodnoty jevu mimo (extra, zvlast, vné apod.) jeho znamého rozsahu

(zde Casového, jinak i prostorového nebo jinak vymezeného).

Podobny vyznam ma interpolace, ktera znamena hledani hodnoty jevu mezi

jeho znamymi hodnotami.

Hledany jev mize byt hodnota matematické funkce, pravdépodobny vysledek
néjakého méfeni, smér (trend) vyvoje (pak jde o extrapolaci trendti) apod.

Rozsah je stanoven ¢asovymi udaji. Hledaji se hodnoty mimo znamych €aso-
vych hodnot, zpravidla v budoucnosti. Postup je ale mozné pouzit na odhad

hodnot v minulosti.

Pouzivaji se riizné vypocetni algoritmy.
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Expertni metoda

e Vyuziti odbornika (experta) nebo skupiny odbornikd pro ¢innost, ktera vyzaduje

zvlastni znalosti. Pfiklad postupu:

> predbézna analyza problému a formulovani otazek,
vyhledani experta,
stanoveni a dohodnuti podminek jeho prace,

expertova analyza problému a doporuceni opatieni,

Y V VvV V

vyhodnoceni ziskané analyzy a doporuceni.

Brainstorming (burza napadu)

e Skupinova aktivita, zaméfena na vytvofeni a zhodnoceni co nejvétSiho poctu

napadl k dané problematice.
e Zalozeno na tom, ze
» skupina je za urcCitych okolnosti vyrazné tvofivéjSi nez jedinec,
> je vyhodné oddélit tvorbu napadu od jejich hodnoceni,
» iten zdanlivé nejhloupéjsi napad muze inspirovat ostatni.
e Pravidla faze 1 — tvorba napad
» Na zacatku je vhodné problém a pravidla brainstormingu popsat.
Kazdy by se mél snaZit fici, co ho k problému napada.
Cim vice napadi, tim lépe.
Miluvit by mél v kazdém okamziku jen jeden.

VSichni u€astnici (kromé zapisovatele) jsou si rovni.

vV V Vv V V

Tato faze brainstormingu neni diskuse. Napady jinych by v této fazi ne-

mély byt komentovany ani hodnoceny.

» Pomaha uvolnéna neformalni atmosféra. Napady mohou byt neobvyklé,

(zdanlivé i skute&né) absurdni i samoucelné vtipné.

> Je lepsi, kdyz je u€ast dobrovolna.
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» Meélo by se pokracovat tak dlouho, dokud se objevuji nové napady.

» Nékdo by mél vSechny napady zapisovat (i ty, které jinymi slovy opakuji

stejnou myslenku). Varianty zpUusobu zapisovani:

v jedna osoba ma jen roli zapisovatele a zapisuje (na papir, tabuli,

do pocitaCe apod.) tak, aby to vSichni vidéli,
v zapisovatel si déla poznamky, aniz by to mohli ostatni ¢ist,

v napady si kazdy zapiSe sam, a pak je zvefejni, nebo je zapise, az

kdyz je fekne.

¢ Nedostatky faze 1

» Obava z vysloveni napadu i z jeho hodnoceni.

» Kdyz mluvi jen jeden, ostatni mICi a svoje napady mohou zapomenout.

> Ugastnici nejsou hodnoceni samostatn&, mohou proto ztracet motivaci.
e Pravidla faze 2 — hodnoceni napadu

» Stanovit kritéria pro hodnoceni napadu.

» Podobné navrhy sefadit do skupin.

» Vybrat napady vyznamné.

Delfska metoda
e Nazev odvozen od starofecké véstirny v Delfach.

e Zjistit spole¢ny nazor skupiny (10-20) expertl na to, kdyz se néco stane, nebo

muze stat, a za jakych podminek.

» Obvykly postup: kazdy expert dostane otazky, udéla odhad nezavisle na
ostatnich (experti jsou anonymni nebo jsou alespori anonymni jejich
nazory), odhady nékdo sumarizuje a distribuuje v§em expertim pro dalSi
kolo atp. Postup se opakuje maximalné 3 kola, dokud se nedojde

k priblizné shodé.
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Metoda scénaru
e Scénar je jedna varianta vyvoje situace v budoucnosti.
o Kazdy scénar je ziskan pomoci jedné nebo vice prognostickych metod.

e Jednotlivé scénare jsou hodnoceny z hlediska pravdépodobnosti, Ze nastanou,

a z hlediska zavaznosti jejich dusledku.

e Cilem metody scénait je uréeni mantinell vyvoje a vytvofeni pomucky pro
rozhodovani. Nejdulezitéjsi je stanoveni kritickych okamzika vyvoje, kdy a jaka

zasadni rozhodnuti je tfeba uskutecnit.

Heuristické metody
e Metody (fizeni) tvuréiho mysleni (objevovani).

e Heuristika je hledani feSeni probléma, kdyz k rozhodovani neni dostatek infor-
maci, nebo je informaci dost, ale exaktni postupy (algoritmy) k feSeni nevedou,

nebo néjaké adekvatni exaktni postupy ani neexistuji.
e Takové ,feSeni“ je Casto jenom (pouceny) odhad.

e Zakladni metoda je pokus — omyl a pouZiti ,zdravého rozumu®. Reeni je ,zkus-

mé*“: zkusili jsme ho, funguje, ale nevime, proc.
o Neékteré dalSi postupy
» problém zkusit znazornit graficky (nakreslit obrazek),

> je-li problém pfilis abstraktni, nezkousSet ho fesit hned obecné, ale zkusit

ho nejprve fesit na prikladech,

» je-li znamo néco o vysledku, zkusit z vysledku odvodit néco o postupu,

ktery by k takovému vysledku vedl (,prace odzadu®),
» metody ,posledni zachrany*:
v zopakovat postup, ktery nefungoval,

v udélat néco, co by k feSeni problému nemélo pomoci (pfestat se

problémem zabyvat, ,vystoupit — nastoupit* apod.).
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P¥i Fizeni heuristické procesu se podle vzristajici miry samostatnosti vedeného

subjektu (zZaka) na vedoucim subjektu (uciteli) metody déli na:

» heuristicky dialog (Sokratovska metoda), kdy ucitel vede s zakem dialog

a dava mu otazky,

> heuristicka metoda v uz§im smyslu, kdy ucitel zadava zakim problémo-

vé ulohy,

» vyzkumna (badatelska) metoda, kdy Zaci dostavaji komplexni ulohy,

nebo si je zadavaji sami.

Panelova diskuse

Diskuse skupiny odborniku (tzv. panel) na dané téma pfed auditoriem.
Muze byt fizena moderatorem, nebo ne.

Otazky si mohou odbornici klast sami sobé&, mohou byt z publika, mize je i klast

moderator.

Panelisté maiji byt riznorodi, odborni, hovorni a pfipraveni (DEEP = Diverse,

Expertise, Eloquent, Prepared).
Uloha moderatora
» zvolit prostfedi diskuse a jeji format,

» postarat se o panelisty pfed diskusi (nechat je pfiméfené ,rozehrat” pre-

dem v zakulisi: ne moc ani ne malo),
» predstavit panelisty, uvést téma a otevfit diskusi,
» udrzovat konverzaci v pohybu,

» sledovat Cas, omezovat pfili§ dlouhé projevy panelistli, ukongit diskusi.

Komparativni (komparaéni) metoda a metoda analogie

Komparace (porovnavani) dvou entit (véci, jevl, struktur, udalosti, Cinnosti

apod.) je zjiStovani, zda maji nékteré znaky shodné.

Dvé entity jsou analogické (podobné), kdyz nejsou totozné, ale kdyz maiji
alespon jeden znak shodny.
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e Podstata komparativnhi metody: komparace entit a hledani pfi€in a ucinkd

podobnosti a nepodobnosti entit.
e Podstata metody analogie: hledani uc€inku podobnosti entit.

» PrFiklad pouziti metody analogie: Vime, Ze néjaky problém je podobny
néjakému jinému problému se znamym FeSenim. Lze ocCekavat (je
pravdépodobné), Ze i feSeni téchto problémd muze byt podobné. Zna-
me-li feSeni néjakého problému, feSeni podobnych problému je Casto

vhodné hledat nejprve mezi podobnymi feSenimi.
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5. Teorie systému a kybernetika

Obsah kapitoly
e Definice systému
e Zakladni déleni systému
e Obecna teorie systému
e Struktura systém
e Slozitost systému
¢ Klasifikace systému
e Znaky socialnich systému
e Systémovy pfistup
e Kybernetika
e Hlavni Casti a aplikace kybernetiky
e Zpétna vazba
o Cerna skfifka

e DalSi hlavni pojmy kybernetiky

Systém

e Systém je vSe, co je sloZené, vSe, co Ize chapat jako celek, ktery se sklada
z Casti (prvku).

e Vztahy mezi jednotlivymi prvky daného systému jsou pro charakteristiku
systému natolik dilezité, Zze jsou €asto uvadény i v samotné definici systému.
Podle takového pojeti je systém uréen tehdy, kdyz je zadan jednak soubor prvku
a jednak vztahy mezi nimi. Mnozina prvkl, které, mezi sebou nemaji zadné

vztahy, podle takového pojeti netvofi system.
e Prvek systému muze byt

» sam neslozeny z ¢asti (je jednoduchy) — pfikladem jsou fyzikalni

elementarni ¢astice,
» sam slozeny z ¢asti. Je pak sou€asné prvkem né&jakého systému a sys-
témem nizsiho rfadu.
e Systém sam muze byt souasné prvkem systému vyssiho radu.
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e SluCovani prvki a systéml do vySSich celki se nazyva integrace nebo

agregace. Opacny postup se nazyva diferenciace nebo desagregace.

e Pokud maji nékteré prvky systému mezi sebou vyznamnéjsi (charakteristické
apod.) vztahy nez k ostatnim prvkdm toho systému, mluvime o subsystému

(podsystému) z téchto prvku.

Zakladni déleni systému

e Abstraktni systémy — produkty lidského mysSleni, jsoucno myslené, druh

pojmu.
¢ Realné systémy — soubory materialnich objektl, jsoucno realné
» prirodni (pfirozené) (Cast pfirody nezivé i zivé),
» umélé (vysledek Cinnosti lidi),

v’ jejichz prvky jsou prvotné véci nebo zvifata (stroj, knihovna,

drabezarna apod.),

v socialni systémy, jejichz prvky jsou prvotné lidé nebo skupiny lidi
a jejich aktivity (stat, politicka strana, vysoka Skola, zajmova

organizace apod.).
e Abstraktni systém muaze byt

» Cisté abstraktni bez pfimé analogie v materialnich objektech (jazyk, logi-

ka apod.), jeho vlastnosti jsou stanoveny libovolné (postulovany),

» analogicky néjakému realnému systému, pak slouzi jako model (popis,
,vysvétleni“ apod.) (chovani) tohoto redlného systému. Vlastnosti

modelu mohou
v' byt odvozeny z vlastnosti realného systému,

v byt stanoveny jinak (tfeba i postulovany) a podobnost s néjakym

realnym systémem muze byt odhalena az dodatecné.

Obecna teorie systému

e Vznik v letech 1948-1952 (Ludwig von Bertalanffy).
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Jeji (prvotni) materialni pfedmét jsou abstraktni systémy. Zkouma také (druhot-

né, jako aplikaci) i systémy realné.
Jeji formalni pfedmét jsou metody filosofie, logiky i matematiky.

Jejim hlavnim cilem je objevovat obecné zakonitosti chovani abstraktnich

i redlnych systéma.
Zkoumany systém muize zahrnovat

» celou realitu (mimo takovy systém neni nic) pojmovou (teorie vSeho) Ci

materialni (Vesmir),

» Cast reality (sytém ma néjaké hranice, systém je v néjakém prostiedi,
okoli).

Dulezité jsou vztahy (zavislosti, interakce) mezi systémem a tim, co neni v sys-
tému, ale ma k nému néjaky vztah (podstatné okoli, nebo ¢asto jen okoli).
Pokud ma systém podstatné okoli, je s nim spojen prostfednictvim jednoho

nebo nékolika (vstupnich nebo vystupnich) prvka systému.

Struktura systému je dana konkrétni sestavou jeho prvk( a existujicimi

vazbami mezi témito prvky (funkénimi vztahy uvnitf systému).

Chovani systému je zplsob zavislosti systému na podnétech vnitinich (jejich
zdrojem je systém sam) nebo vnéjSich (z jeho podstatného okoli). Podnéty
vnéjsSi se nazyvaji vstupy, zpusob chovani systému v zavislosti na vstupech je
vystup ze systému (jeho reakce). Zavislost systému na vnitfnich podnétech

se nékdy zarazuje do struktury systému.
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Struktura systému?’

00000  §5ELY ST

a) sériova b) paralelni ¢) uplna
d) centralizovana e) centralizovana s nékolika centry ) hierarchicka
g) kruhova h) kruhova centralizovana 1) maticova

Obrazek 2 Struktura systému

Slozitost (komplexnost) systému

e Kritérium hodnoceni sloZitosti
» podle poctu prvkd,
» podle druhu prvkd,
» podle poctu druhl prvku,
» podle vztahl mezi prvky,
» podle poctu vztahu mezi prvky.

e Priklady rGzné slozitych systémi
» maly poc€et malého poctu druhl prvk

v pfirodni — atom,

v" umély — jednoduchy stroj, parovy vztah lidi,

37 Wikisofia. Heslo , Teorie systému*. [online] [cit. 24.8.2021]. Dostupné z: https://wikisofia.cz/wiki/
Teorie_syst%C3%A9IM%C5%AF
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» vysoky pocet malého poctu druhl prvku

v pfirodni — atmosféra Zemé,

v' umély — moderni po¢ita¢, socialni systémy,
» vysoky pocet vysokého poctu druht prvku

v’ projevy zivota na Zemi kromé Clovéka,

v’ projevy Zivota na Zemi.

Klasifikace systému

e Podle vztahu k okoli
» uzaviené (neinteraguji se svym okolim),
» oteviené (pIné interaguji se svym okolim, maji podstatné okoli),
» relativné izolované (interaguji se svym okolim ¢astecné).

e Podle toho, zda se méni, ¢i ne
> statickeé,
» dynamické.

e Podle moznosti predikovat jejich chovani

» deterministické [vystupy jsou jednoznacné& urCeny (determinovany)
vstupy],

» stochastické (z feckého slova stochos, opirajici se o0 domnénku, prav-
dépodobny, nahodny) (vystupy zavisi na vstupech s néjakou pravdépo-

dobnosti),

» svobodné [zavislost na vstupech neexistuje, vystup si (svobodné)

ur€uje systém sam].

Znaky socialnich systému
e Jsou dynamické, méni se (nékdy dost rychle) v Case.

e Jsou slozité, proto Casto obtizné pochopitelné. SloZitost je kvalitativni (sam

Clovék je znacné slozity systém), ne nutné kvantitativni (i nejmensi socialni
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systém — parovy vztah — obsahuje zpravidla znacné komplikované vazby mezi

svymi dvéma prvky).

Zpravidla se chovaji stochasticky, méné Casto deterministicky, vyjimecné

svobodné.
Strukturu i chovani €asto dokazi adaptovat podle podnéta vnitinich i vnéjSich.

Jsou cilevédomé: stanovuji si cile a dokazi najit a uskutecnit prostfedky k jejich

dosazeni.

Systémovy pfristup

Je to zpUsob pristupu Clovéka k promysleni a realizaci riznych ¢innosti, pfi

kterém se dostate¢né vyznamnym zplusobem aplikuje obecna teorie systému.

Casto se uziva pojem ,celostni pohled®, protoZe obecna teorie systému zkou-

ma své objekty (véci, entity) a jejich vztahy vzdy jako prvky néjakého celku.

Analogii (a pfedchudcem) systémového pfistupu je ,mnozinovy pristup®:

strukturovat mysleni a Cinnosti podle pravidel, platnych pro mnoziny.
Casti systémového pristupu

» Vymezeni systému jako celku (co do systému patfi — jeho prvky, co uz

do systému nepatii — okoli systému) Cili ur€eni hranic systému.
» Vztah systému k jeho okoli, prostfedi, v némz se systém nachazi.

» Vztahy prvk( systému (struktura systému, vnitini zavislosti Casti
systému apod.).

» Existujici hierarchie (drovni) vnitini (mezi prvky systému, zda prvky sys-
tému jsou samy slozené a vytvareji samy néjaké subsystémy apod.)
a vnéjsi (zda je sam systém prvkem systému / systému vysSich fada).

» Chovani systému (jeho vyvoj, ,zivotni cyklus®).

» Moznosti a zpusoby ovlivnéni chovani systému plsobenim z vnéjSku
(z jeho okoli), reakce systému na vnéjSi pasobeni (zda a jak se systém

na vnéjSi pusobeni adaptuje apod.).
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Kybernetika

>

>

Moznosti a zplUsoby ovlivnéni chovani systému plsobenim vnitfnim

(autoregulace apod.).

Cile systému (pokud je ma).

Slovo kybernetika je z feckého ,kybernétés“ (kormidelnik). Pouzival ho uz

Platén ve vyznamu ,véda o fizeni lodi“ nebo ,uméni Fidit".

Héron Alexandrijsky v 1. st. n. I. prvni kniha o kybernetice (zafizeni na automa-

tické dolévani oleje do lamp, samocinné zavirané dvefe apod.).

Norbert Wiener v r. 1948 kniha ,Kybernetika neboli fizeni a sdélovani v zivych

organismech a strojich®.

V soucasnosti dosud neexistuje vSeobecné uznavana jedina definice kyberne-

tiky. Nékteré existujici varianty:

>

>

>

Vé&da o (principech) fizeni umélych objektil. Rizeni je ptisobeni na objekt

tak, aby bylo dosazeno predepsaného cile.

Véda o (principech) fizeni a pfenosu (sdélovani) informaci v umélych

objektech.
Véda o (principech) fizeni nezivych i zivych objekta.

Véda o (principech) fizeni a pfenosu informaci v zivych i nezivych objek-

tech a ve spole¢nosti.
Obecna teorie fizeni systému.

Obecna teorie systémd.

Interpretace definic kybernetiky, které se vyskytuji v odborné literatufe.

>

Uvadéné definice Casto nejsou dostatecné presné z hlediska formalni
struktury ani z hlediska definice pojmu, které se v nich vyskytuji. Casto
nejsou v porfadku ani z jazykového hlediska. Pfiklad: ,Systémem je (sic)
prosté a jednoduse oznacuje to, co chceme ridit.”

Formalni pfedmét Casto neni explicitné uvadén, ale zda se, Ze je shoda,

Ze to je vyuziti matematickych metod a logiky.
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» Materialni pfedmét neni uvadén jednotné. Nékteré varianty s mini-
malnim rozsahem uvadéji pouze ,fizeni stroji“. Nékteré varianty
s maximalnim rozsahem zahrnuji i takové obory jako management,
informatiku, lingvistiku a dalSi. Zda se ale, Ze tato situace neni vétSinové

odbornou komunitou vnimana jako zasadné problémova.

» Vyrazné lepS$i shoda panuje pfi uvadéni vy¢tu a vyznamu dulezitych poj-

mu a Casti kybernetiky.

Hlavni ¢asti kybernetiky

Teorie Fizeni — studium Fizeni v technickych systémech (napf. automatické re-
gulace stroji apod.), v zivych organismech (napf. fidici funkce mozku apod.)

a ve spolecnosti (v podnikani).
Teorie zpracovani informaci.

Teorie pfenosu informaci (napf. propustnost pfenosovych kanali v umélé sou-

stavé i nervové soustavy v Zivych organismech), kddovani informaci apod.

Hlavni oblasti aplikace kybernetiky

V technice — technicka kybernetika (hlavni aplika¢ni oblast).
V informatice (tato oblast znaéné souvisi s pfechozi).
V biologii — biokybernetika.

V ekonomice (v ekonomické védeé, v fizeni lidi (management), v navrhovani

a fizeni vyrobnich procesu apod.).

V sociologii.

Zpétna vazba

Situace v dynamickém systému, kdy néjaky vystup ze systému ovliviiuje zpétné

néjaky jeho vstup.
Také se pouziva termin ,zpétnovazebni smycka®“.

Rizeni se zpétnou vazbou se nazyva regulace, fizeni bez ni je ovladani.
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e Bez funk&nich zpétnych vazeb se neobejdou zadné (vyssi?) zivé organismy.
e P¥iklady Cinnosti, které bez zpétné vazby nefunguiji:
» efektivni komunikace,
» nacvik néjaké pohybové aktivity,
» nacvik néjaké mluvni aktivity (spravneé vyslovnosti ciziho slova apod.),
» uceni se Cteni.

e Podle efektu, jaky ma zpétna vazba na zménu vychoziho stavu, rozliSuje se

zpétna vazba

» kladna (zvy$eni hodnoty, pfivadéné z vystupu na vstup, zpUsobi dalsi

zvySeni hodnoty na vystupu),

» zaporna (zvySeni hodnoty, pfivadéné z vystupu na vstup, zpusobi

shizeni hodnoty na vystupu).

e Kladna zpétna vazba zpUsobuje zesileni nebo zrychleni jevl, nékdy

i nestabilitu. PFiklady vyskytu nebo pouziti:

» Vv elektroakustice Larsenuv efekt (u malych systémd se kombinace

mikrofon — reproduktor projevuje piskanim),

» v klimatologii oteplovani zpusobené zesilenim tani snéhu a ledu, které

zpusobi vétsi absorpci slunecniho zareni, a tim dalsi tani,

» v ekonomice inflaéni spirala nebo rust prodeje zbozi, ktery vyvolava

zvyseni vyroby a zlevnéni zbozi, a to zpUsobuje dalsi rlst prodeje.

e Samotna zaporna zpétna vazba zpusobuje zeslabeni nebo zpomaleni jevu.
V kombinaci s kladnou zpétnou vazbou udrzuje stalé parametry systému. P¥i-

klady vyskytu nebo pouziti:
» Wattlv odstfedivy regulator otacek,
» termostat udrzujici teplotu v urcitém rozmezi,

> v biologii vyvoj po¢tu dravcu a kofisti.
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Cerna skfinka (schranka) (black box)

Systém, o jehoz struktufe (vnitfni usporadani, principy, podle nichZ systém
funguje) se dozvidame pouze z jeho chovani v zavislosti na vnéjSich podnétech
(jaky je vystup ze systému v zavislosti na vstupech). Tento postup se nazyva

metoda ¢erné skrinky.

Do ,Cerné skfinky“ se nelze ,podivat®, pfesny termin by tedy mél byt ,nepru-
hledna skfinka“ (,opaque box“). To, Ze je néco Cerné, neznamena, ze je to ne-
pruhledné. Existuji vyrazy ,black transparent a ,black translucent®, v ¢estiné
.cerny pruhledny“ (s variantami ,Cerna pruhledna“ a ,Cerné pruhledné®) nebo
,cerny prasvitny“ (s variantami ,Cerna prasvitna“ a ,&erné prusvitné®). Vsechny
zdanlivé se stejnym vyznamem. Staci je vSak vSechny zadat v uvozovkach jako
klicova slova do vyhledavani obrazku v Google, aby bylo hned zfejmé, ze tomu
tak neni. Kazdému doporucuiji, aby si to sam vyzkousel, a to v pofadi, které zde
uvadim. Rozdily jsou pozoruhodné. Pokud by se tyto vyrazy doplnily o vyrazy
se zdanlivé stejnym vyznamem i v dalSich jazycich, pak by porovnanim jejich
skute€nych vyznamd mohla vzniknout velmi pfinosna kulturné lingvisticka

studie.

Opak Cerné skfinky je ,bila skfinka“ (spravnéji ,prihledna®), jejiz strukturu je

mozno zkoumat pfimo.
Pojem Cerna skfirfika se nevyskytuje jen v kybernetice, ale ve stejném vyznamu
i v

» marketingu (Cerna skfifka je psychika spotfebitele),

» sociologii (Cerna skfifika je chovani kolektivu lidi),

» evolucni biologii [€erna skfifka je postupny (malymi modifikacemi
jdouci) vyvoj biochemicky neredukovatelné komplexniho Zivého

organismuy,

» psychologii (Cerna skfifika jsou mozkové procesy). Zde je vSak mozny
i zcela opacny pohled: Cerna skfinka je vée mimo mysl (cela tzv. ,realita”

véetné vlastniho téla).
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e Ve zcela jiném vyznamu se tento termin uziva v dopravé (zvlasté v letectvi),
kde oznaCuje zaznamové zafizeni, monitorujici data o dopravnim prostfedku

I posadce (takové skfinky ale nejsou Cerné).

Dalsi hlavni pojmy kybernetiky
e informace,
e vstup — vystup,
e model, modelovani

» systémy s rliznym fyzikalnim provedenim se nékdy chovaji podobné.
VSechny maji pak stejny nebo podobny model (napf. matematicky) a je-
jich chovani Ize popisovat a zkoumat pomoci tohoto jednoho modelu.
Chovani jednoho systému Ize pak zkoumat pomoci zkoumani chovani

systému podobného.
e adaptace,

e komunikace a fada dalSich.
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6. Informacni systémy

Obsah kapitoly
e Definice informacniho systému
o Casti informaéniho systému
e Obvyklé provedeni velkého informacniho systéemu
¢ Kilasifikace informacnich systému
» podle jejich dostupnosti
» podle role v hierarchickém systému Fizeni organizace
e DalSi druhy informacnich systému
e Informacni systémy vyuzitelné pro policejné bezpecnostni Cinnosti
» obecné
» civilné-spravni
» policejni a zpravodajskeé
> zvlastni
e Zivotni cyklus informaéniho systému
» vodopadova metoda

» agilni metody

Zpusoby ziskavani informacniho systému

V literatufe existuje znacné mnozstvi ruznych definic informaéniho systému.

Pfijatelné varianty:
e Systém k praci s informacemi (systém zpracovani informaci apod.).

e Systém, jehoz &asti jsou informace, Cinnosti pro praci s informacemi a vSechno
dalSi ktomu potfebné (personal, technické prostfedky, prostory, pravidla

apod.).
e Systém, urCeny k zajisténi ¢asti nebo celého informacniho procesu.

e Funkéni celek zabezpecduijici cilevédomé a systematické shromazdovani, zpra-
covavani, uchovavani a zpfistupfiovani informaci a dat. Zahrnuje datové a infor-
macni zdroje, nosite, technické, programové a pracovni prostfedky, technolo-

gie a postupy, souvisejici normy a pracovniky.
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Casti informaéniho systému

vlastni informace (data),

e lidé (obsluha informaéniho systému),
e Cinnosti (metody, procesy),

e technické prostredky

» vsouCasném chapani informaénich systémd vypoc€etni technika

(hardware a software),

» vobecném pojeti informacniho systému i nepocitaCové prostredky
(informacni systém je i u€etni kniha, telefonni seznam v podobé knihy,

kartotéka na papirovych listcich apod.),

e prostory, ve kterych je technika umisténa a kde mulze pfipadné personal

pracovat.

Obvyklé provedeni velkého informaéniho systému
e ma jedno centralni ulozeni dat,

e jeho zakladni programy jsou nainstalovany na jednom centralnim pocitaci
(serveru) a pocitate uzivatell s nim komunikuji jako klienti (v tzv. rezimu

klient-server) na dalku.

Klasifikace informac€nich systému podle jejich dostupnosti

e Verejné informacni systémy — poskytuji informacéni sluzby verfejnosti. Maji

rizné zfizovatele i rizné zaméreni.
¢ Neverejné informacni systémy, urCené pro
» néjakou organizaci (podnikové informacni systémy),

» jedince €i velmi malou skupinu osob (osobni informaéni systémy).
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Klasifikace informaénich systému podle role v hierarchickém systému Fizeni

organizace

Informaéni systémy pro vrcholové fizeni (EIS — Executive Information
Systems) — slouzi pro podporu provadéni strategickych rozhodnuti. Mély by
integrovat vSechny podstatné informace ze vSech dulezitych aktivit organizace.
Mély by mit jednoduché ovladani a srozumitelné vystupy s vysokou vypovidaci

schopnosti.

Informaéni systémy pro podporu fizeni (MIS — Management Information
Systems) — slouzi pro podporu stfedniho managementu pfi provadeéni
taktickych i operativnich rozhodnuti. Zpfistupniuji rizné pfehledy a souctové
sestavy (pocCty a hodnoty objednavek, pocty a hodnoty odebraného ¢i pfijatého

zbozi, pfehled o dodavatelich a odbératelich, pfehled o vydajich a zisku apod.).

Informacéni systémy pro podporu rozhodovani (DSS — Decision Support
Systems) — slouzi pro podporu provadéni taktickych rozhodnuti. Obvykle maji
optimalizaCni a simulacni charakter, jsou to jednorazové ulohy a vysledek
poskytuji v kratkém cCase. Zakladni formou vystupu jsou tabulky, pro

prehlednost témérF kazdy takovy systém umoznuje vystup znazornit i graficky.

Informaéni systémy pro operativni fizeni (provozni transakéni systémy)
(TPS — Transaction Processing Systems) — slouZi pro podporu kazdodennich
obchodnich nebo vyrobnich aktivit Ci sluzeb. Takové systémy provadéji typicke
operace, jako je ucetnictvi, rGzné evidence, rezervacni Ci skladové ulohy.

Zpracovani je vétsinou tfeba provadét v realném (ij. dostate¢né kratkém) Case.

DalSi druhy informaénich systému

Informaéni systémy pro podporu kancelarskych €innosti (OIS — Office
Information Systems) — zamérené na tvorbu a spravu dokumentu, pfipravu pre-
zentaci, vyuziti elektronické posty. Casto obsahuji kontaktni udaje zamést-

nancu i zakaznikd podniku, studentl Skoly atp.

Knihovni informacéni systémy — uréené pro podporu vlastnich ¢innosti knihov-

ny (akvizice fondu, katalogizace, vypuj¢ky, evidence &tenaru apod.).
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Geografické informacéni systémy (GIS — Geographic Information Systems) —

urcené pro tvorbu a vyuzivani map.

Informacéni systémy vyuzitelné pro policejné bezpe€nostni €innosti

Obecné informacni systémy — dlichodové, zdravotni, danové, systémy pravni
podpory, katastr nemovitosti, obchodni rejstfik, Zzivnostensky rejstfik,
informacni systémy bank, pojiStoven, leasingovych spolecnosti, dichodové
informacni systémy, geografické informacni systémy, oteviené zdroje informaci
na internetu dostupné pomoci vyhledavacd (noviny, Casopisy, odborné

publikace, knihy, rizné katalogy, jizdni Fady apod.).

Civilné spravni informac€ni systémy — registr obyvatel, vozidel, evidence
obCanskych prikazl, cestovnich a diplomatickych pasu, registr Fidi€skych
opravnéni, evidence zbrojnich prikazl a stfelnych zbrani, evidence cizincu
apod.
Policejni a zpravodajské informacni systémy
» Evidence
v PATROS - patrani po osobach
v PATRMV - patrani po motorovych a pfipojnych vozidlech

v" KONTROLA 2 (od roku 2011) — evidence kontrolovanych osob

a vozidel

v OCISTA a JMENOVKA — evidence pachateltl na Gseku trestné
cinnosti mladeze, trestné Cinnosti pachané na mladezi,

mravnostni trestné &innosti, extremismu a toxikomanie

v' PSEUD (do roku 2009 SEUD) - portal systému evidence

uméleckych dél

v D-ZBRANE - evidence zbrani, drzitel( zbrani, zbrojnich prakaza,

zbrojnich licenci a prukazl zbrani

v P-ZBRANE - evidence pohfe$ovanych a nalezenych zbrani
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KSU — kriminalisticky sledované udalosti — evidence trestné

¢innosti

Udalost — zaznamy o situacnich zpravach a hlaseni o sledova-

nych udalostech
ETR - evidence trestniho, prestupkového a spisového fizeni

TELEFOTO - informaéni vyvéska aktualnich obrazovych infor-

maci a sdéleni

» Poznatkové fondy

v

v

ZOP — zajmové osoby policie

AVIZO - informace o tom, zda je proti urcité osobé& vedeno vice

trestnich fizeni na nékolika utvarech policie souasné

BLOKACE - evidence udaju o blokacich a lustracich blokovanych

osob

LOOK - systém automatického rozpoznavani registracnich

znacdek

VICLAS (Violent Crime Linkage Analysis System) — systém

vzajemneého spojovani mezi nasilnymi trestnymi €iny

» Specializované, laboratorni a expertni informaéni systémy

v

v

v

AFIS — systém automatizovaného zpracovani otiskl prstu

FODAGEN - systém pro zaznamenavani identifikacnich ukonu

provedenych na osobach

TRASIS — systém udaji o vzorech obuvi a trasologickych stop

obuvi na misté trestné ginnosti

» Manazerské a podpurné informacni systémy

v

v

v

EKIS — systém pro vedeni ekonomickych, personalnich a mzdo-

vych agend
EDN — evidence dopravnich nehod

ESSK — evidencné statisticky systém kriminality
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v" SPPO a C-SPPO - rejstfik stihanych, podezielych a provérova-

nych osob
e Zvlastni informacéni systémy

» Schengensky informaé€ni systém (SIS) — systém vymény informaci
mezi Clenskymi staty Schengenské dohody o sledovanych osobach

a vécech

» Vizovy informacni systém — Systém pro vyménu vizovych udaju mezi

Clenskymi staty Schengenské dohody
» Informacni systémy Interpolu
v Informacni kriminalisticky systém Interpolu
v Automatizovany patraci systém
v' Mezinarodni patraci obézniky
v' Komunikaéni systém [-24/7

» Komunikacni systém Europolu (EIS)

Zivotni cyklus informaéniho systému

¢ Vodopadova metoda (waterfall) — sekvenéni postup realizace nékterych fazi
vyvoje celého systému (zpravidla se tak postupuje u analyzy, navrhu a vyvoje
systému). Faze vyvoje jsou dany, tvlrce systému se snazi vytvofit a dodat

uzivateli systém jako celek se vSemi funkcionalitami a kompletni dokumentaci.
» Predanalyticka faze
v specifikace pozadavku na ¢innost systému,
v’ studie proveditelnosti (rozbor uc¢elnosti a podminek realizace.
» Analyza — modelovani budouciho systému na abstraktni urovni.
» Navrh — modelovani budouciho systému na technologické urovni.

» Vyvoj systému — psani a testovani softwaru, pfiprava manualt k obslu-

ze systému.
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» Zavadéni systému do provozu a Skoleni operatorti a uzivatelu.

Varianty zavadéni systému do provozu:

v' soubézné — ¢innost starého systému pokracuje soubézné, dokud

novy nepracuje zcela spolehlivé,

v' pilotni — novy systém se zavede jen nékde, tam se vyzkousi,
teprve po ovéfeni (ziskaji se zkuSenosti, odstrani se problémy,

vySkoli se lidé apod.) se zavede systém v celé instituci,

v' postupné — novy systém se zavadi po ¢astech (nejprve jen jeho
nékteré funkce, postupné i dalsi),

v’ ndarazova - stary systém se ukonci (napf. v patek), nasledné
(v pondéli napf.) funguje uz jen systém novy. Takovy postup muze

byt dost riskantni.

» Sprava a udrzba systému — udrzovani systému v provozu, doladovani
jeho vykonu a funkci, dopliovani dalSich funkci, odstranovani zavad
apod. Velmi dullezita a nakladna faze (naklady na spravu systému

mohou znacné prevysit naklady na jeho pofizeni).

e Agilni metody - iterativni (pfirGstkovy) postup realizace jednotlivych
funkcionalit celého systému. Faze vyvoje nejsou predem dany, tvlrce systému
vytvaFi postupné pokud mozno celé jednotlivé bloky programu, zajistujici
néjakou funkcionalitu celého systému. Ty dostane uzivatel k vyzkouSeni
a pfipominkovani. Na zakladé pozadavku uzivatele se blok programu upravi,
doplni a znovu predlozi k pfipominkovani. To se opakuje se vSemi bloky

programu tak dlouho, az je cely systém zakaznikem schvalen.

Zpusoby ziskavani informacéniho systému
e N&kup hotového informacéniho systému.
e Vybudovani vlastnimi silami.
e Zadani tvorby systému u odborné firmy.
e Najem
» celého systému jako sluzby,
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» jen Casti systému (jen programoveho vybaveni napf.), zbytek se vytvofri

vlastnimi silami.
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7. Databaze

Obsah kapitoly

Definice databaze

Historie databazi

Dlvod vzniku databazi

Rozdéleni databazi

Slozky databazi

Vlastnosti sou€asnych systémd fizeni baze dat
Navrh databaze

Druhy databazového modelu

Nastroje vyhledavani v databazich

Oblasti rozvoje databazi

Definice databaze

Uspofadana data ulozena na pamétovém médiu.

Data + specialni softwarové prostfedky, které umoznuiji pfistup k datim a dalSi

manipulace s nimi.

Termin databaze se pouziva v obou uvedenych vyznamech, které se rozlisuji
podle kontextu.
PfesnéjSi vyjadifovani: ulozena data + software pro pfistup k datim = databa-

zovy systém.

Historie databazi

Papirové kartotéky (vesSkeré operace Clovek).

(Elektro)mechanické stroje (prvni pouziti pfi s€itani lidu v USA v 1890).
PocitaCe (rychly rozvoj od poloviny dvacatého stol.).
Specializovany jazyk pro paci s hromadnymi daty COBOL (1960).

Specializovany dotazovaci jazyk SQL (Structured Query Language) (1974).
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Davod vzniku databazi a databazovych systému
e Rlst mnozstvi dat.
e Potfeba efektivniho a soubézného pfistupu k datim.
e Zaijisténi nepretrzitého, spolehlivého a bezpecného pfistupu k datam.
e (Oddéleni dat od programu.

» Data ulozena samostatné v bazi dat (databaze, databanka, datova

zakladna).

> Program [systém fizeni baze dat (SRBD), Database Management

Systém (DBMS)] zajistuje praci s bazi dat. Lze dale rozliSovat:

v' programovaci jazyk pro definici uzivatelskych dat [Data Definition
Language (DDL)],

v' programovaci jazyk pro manipulaci s daty [Data Manipulation
Language (DML)]. Aktualizuje data, provadi vybéry podle

zadanych kritérii apod.

Rozdéleni databazi

e Podle zpUsobu usporadani dat [relacni (data jsou v tabulkach) a objektové (data

jsou usporadana v podobé objektl) — viz dale].

e Podle obsahu [textova, obrazova, zvukova, animovana, filmova, multimedialni

(kombinace nékolika pfedchozich druhu dat)].

¢ Podle moznosti uzivatele [data mlze jen vyhledavat a Cist (datové sklady napft.),

data maze i zapisovat (knihovnicky systém napf.)].

Slozky databazi

e Vlastni data [pro popis entit (prvku realného svéta: ¢loveék, stroj, soucastka,
kniha, vyu€ovany predmét, mésto apod.)].

e Vztahy mezi daty [odpovida vztahim mezi entitami (uzivatel knihovny —

Ctenarsky prukaz — kniha)].
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e Uzivatelsky popis struktury dat (tj. dat a jejich vazeb)

e Podminky kladené na data (pfipustnost datovych hodnot).

Vlastnosti sou¢asnych systému fizeni baze dat

e Transakéni zpracovani [kazdé zpracovani dat je realizovano jako posloupnost
operaci (transakci), které se bud' podafi dokoncit bez chyb, nebo se pfi chybé

systém vrati do vychoziho stavul].
e Soubézny pfistup vice uzivateld.

e Ochrana dat pfed neopravnénym pristupem, zménou nebo poskozenim pomoci

autorskych prav (autorizace heslem).
e Ulozeni dat mUze byt centralizované i distribuované (fyzicky na vice pocitacich).
e Zpracovani v realném ¢ase (tj. pribézné, s dostatecné kratkou odezvou).

e Schopnost zpracovavat vSechny druhy dat.

Navrh databaze se provadi postupnym upfesfnovanim datové struktury v nasledu-

jicich krocich:

e Konceptualni schéma, konceptualni modelovani (abstraktni popis slozek

databaze). Ma tfi zakladni slozky:
» struktura dat (data a vazby mezi nimi),
» zpusob manipulace s daty,
» omezeni dat (pfipustnost datovych hodnot).
e Databazové schéma, model (popis zvoleného modelovani dat).
e Realizace databazového schématu pomoci konkrétniho SRBD.

e Fyzicka implementace SRBD.

Druhy databazového modelu

e Souborova databaze (soubory a slozky jako v pocitaci. Stary model, omezené

moznosti dotazovani a propojovani, vhodné pro multimedialni databaze).

e Hierarchicky [data organizovana v podobé stromu. Kazdy prvek ma vazbu na
jeden prvek vyssi urovné (rodi€) a zadnou, jednu, nebo vice vazeb na prvky
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nizsi urovné (potomek). Rodi€ je vzdy jen jeden, potomek nemusi byt zadny,
muze byt jeden, nebo i vice. Neexistuji vazby mezi prvky stejné urovné. Obtizné

vyhledavani. Vhodné pro popsani reality s jasnou hierarchickou strukturoul].

Sit'ovy (zobecnéni hierarchického modelu. Prvek mize mit vazbu na vice prvk

vySSi urovné i s prvky na stejné urovni).

Relaéni [nejnovéjSi a nejpouzivanéjsi. Popsan v r. 1970. Strukturou pro uklada-
ni dat je tabulka (=relace), ktera se sklada z fadku a sloupcl. Kazda rfadka
(zdaznam) odpovida jednomu prvku a kazdy sloupec (pole) odpovida jednomu
atributu (vlastnosti) entity. Mezi poli neni Zadna hierarchie. Relaéni model se
hodi pro velky objem dat s jednoduchou strukturoul].

Objektovy (data jsou pfili§ slozita a nelze je dostatecné popsat pomoci fadku

AT &4

objekt nese vSechny atributy. Pf.: bankovni systém, objekt = klient banky).

Nastroje vyhledavani v databazich

Hasovani [aplikaci matematické (haSovaci) funkce se vstupni data pfevedou
na relativné mala disla, ty se pfifadi k datdm a shoda dat se zjiStuje pomoci

shody téchto cisel].

Indexovani (vytvoreni informaci o vlastnostech databazovych prvkd a jejich
umisténi v databazi. Analogie rejstfiku na konci knihy, index tu jsou usporadané
dvojice: termin — Cislo stanky, na které se termin vyskytuje. V relacni databazi
takto funguje index Fadkd. Pro urychleni vyhledavani v indexované databazi se
muze vytvofit index vysSi Urovné, tj. mohou se indexovat stranky indexu prvni
urovné. Pokud to nestaci, pokraCuje se s dalSimi urovnémi az k jednostran-

kovému indexu).

Oblasti rozvoje databazi

Bezped&nost (autorizaéni pravidla apod.). Rizeni pFistupu k datim se provadi

dvéma zpusoby:

> volitelné fizeni pfistupu (uzivatelé nebo skupiny uzivatell dostavaji

pristupova prava k jednotlivym datiim nebo skupinam dat),
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» povinné fizeni pfistupu (data nebo skupiny dat jsou rozdéleny na rGzné
bezpeclnostni urovné, jednotlivi uzivatelé nebo jejich skupiny jsou zara-

zeni do skupin s pfidélenymi pfistupovymi pravy k témto urovnim).

Distribuované systémy (data se fyzicky nachazeji na vice pocitacich, propoje-

nych v siti, data jsou spravovana systémem fizeni distribuovanych bazi dat).

Architektura klient-server [oddélené programové moduly pro spravu dat na ser-

veru a vyfizovani dotazu uzivatell prostfednictvim lokalnich stanic (klient)].
Datové sklady (viz dale).

Dolovani z dat (viz dale).
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8. Datové sklady

Obsah kapitoly

Definice Business Intelligence

Prostfedky Business Intelligence

Provozni transakcni systémy (OLTP)
Analytické zpracovani dat (OLAP), porovnani OLTP a OLAP

Datovy sklad

>

YV V. V V V V V V

Y

Definice datového skladu

Ugel datového skladu

Vztahy mezi OLTP, OLAP a datovym skladem
Charakteristika datového skladu

Postup tvorby datového skladu

PInéni datového skladu, datova pumpa

Tfi modely datového skladu

Bezpecnost datovych skladu

Nedostatky datovych skladu

Architektura ulozeni dat, OLAP kostka

Velka data (Big data)

Definice Business Intelligence

Business Intelligence je moderni zpUlsob uziti informacnich technologii pfi ana-

lyzach, planovani a rozhodovani firmy.

.Koncovy uZivatel“ Business Intelligence je zpravidla (vy$8i) management ob-

chodni spole¢nosti.

Smysl i uZitek manipulace s informacemi je generovani finan¢niho zisku.

Prostredky Business Intelligence

Cinnosti spojené s podporou rozhodovani, zprostiedkovavani odpovédi na

dotazy a vytvareni reportd,

technologie analytického zpracovani dat,

128



o statisticka analyza,
e pfedpovidani trendu,
e data mining,

e datové sklady.

Provozni transakéni systémy (OLTP, Online Transaction Processing)

e Zaméfené na podporu a automatizaci kazdodennich aktivit (vytvofeni objed-

navky, pfijeti platby apod.). Primarni u¢el OLTP je zapis dat.
e ZaloZené na relaénim modelu — data jsou strukturovana do tabulek.
o Casto velmi rozsahlé databaze.

e Historicka data archivovana oddélené od dat provoznich a €asto online nedo-

stupna.
e Optimalizované pro transakéni zpracovani v realném cCase.
¢ Nedostatky z hlediska analyzy dat:
» nedostate€na historie dat,
» nedostate¢né nastroje pro zpracovani dat,
» nemoznost zpracovat data z jinych aplikaci,

» narocné na vykonnost provoznich systémdu, vede k prodluzovani doby

odezvy pro uzivatele.
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Analytické zpracovani dat (OLAP, Online Analytical Processing, online analytické

zpracovani dat)

Tabulka 3 Porovnani OLTP a OLAP

Znak pro porovnani

OLTP

OLAP

Charakteristika

transakéni (provozni)

zpracovani, procesy

analytické (informacni)

zpracovani

Jsou optimalizovany pro

zadavani informaci do

systému

ziskani informaci ze

systému

Jsou ur€eny pro

podporu opakujicich se

¢innosti uzivatelt

kreativni a analytickou

¢innost uzivatelt

Uzivatel zakaznik, urednik manazer, analytik
Pocet uzivatell velky maly
Frekvence Cinnosti kazdodenni podle potfeby, zvlasté

dlouhodoba podpora

rozhodovani

Co Ize v databazich délat

vlozit, aktualizovat

a odstranit data

pfevazné jen Cist data

Co zpracovavaiji

velky pocCet transakci

maly pocet dotaz

Doba trvani jedné aktivity | kratka vyrazné delSi

Cas odezvy ms—s s—hod

Slozitost dotazu mala velka

Data soucasna, zarucené historicka
aktualni

ZpUsob aktualizace prubézné pomoci davkové

probihajicich transakci

PFiklady

bankomat, pfijem a vydej

materialu ze skladu

marketing, rozpoctovani
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Datovy sklad (DW, DWH = Data Warehouse)
e Definice datového skladu
» Nadstavba provoznich informaénich systému, centralni jednotné
ulozisté dat firmy.
> Integrovany, subjektové orientovany, staly a c¢asové rozliSeny

souhrn dat, usporadany pro podporu potieb managementu.

v' Subjektova orientace: data jsou rozdélovana podle jejich typu

(zakaznik, vyrobek apod.), ne podle aplikaci, ve kterych vznikla.

v' Integrovanost: data jsou ukladana v ramci celého podniku, a ne

pouze v ramci jednotlivych oddéleni.

v Stalost: datové sklady jsou koncipovany jako ,Read Only“, coz
znamena, ze zde zadna data nevznikaji ruénim pofizenim,
a nelze je ani zadnymi uZivatelskymi nastroji meénit.

v Casova rozlisenost: aby bylo mozné provadét analyzy za urgita
obdobi, je nutné, aby byla do datového skladu uloZena i historie
dat. Nacitana data s sebou tedy musi nést i informaci o dimenzi

casu.
o Ugel datového skladu: pro management velkého podniku.

» Vyuzit data z provoznich databazi, ziskat z nich strategické informace,

které v nich nejsou explicitné uvedeny,

> ziskat data rychle (pro jednodusSi dotazy okamzité, pro slozitéjSi Ci

objemnéjsi dotazy nejvySe 3 minuty), snadno a prehledné integrované,

» podklad (analyticka podpora) pro rozhodovani (povoleni uvéru, reklamni

kamparn, rozmisténi zbozi apod.),
» odhalovani souvislosti, sumarni analyza dat,

» analyza prodeje (co, kdy, kde).

131



Vztahy mezi OLTP, OLAP a datovym skladem

» Celkovy pfehled vztahi mezi OLTP, OLAP a datovym skladem je dobfe
vidét z nasledujiciho schématu. Na internetu se da tento obrazek najit
na vice mistech, neni vSak jasné, jaky zdroj je prvotni. Nékde ani zdroj

uveden neni, nékde je uveden nefunk&ni odkaz.

( Prezentacni vrstva \I

Aplikaéni vrstva

(OLATP)
1
Dlota= Ao Zad’
[ DATOVY SEKLAD 1
Ailctiealizace

drioveho sitiadis

{ IDatova pumpa ‘|

M_.__‘___'___,_/"-M_‘___’______—r"

OLLTP OLLTP
databaze databaze

"w—_._____’__,_,f"\_______‘_‘___/'

Obrazek 3 Vztahy mezi OLTP, OLAP a datovym skladem
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e Charakteristika datového skladu

>

YV V VvV V

Zahrnuje data v primarnich databazich + nastroje pro extrakci, reporting,
analyzu, prezentaci uzivatelsky pfijemnym zpusobem pro stfedni a vysSi

management.
Fyzicky a logicky oddélen od provoznich systému.

Integruje data z primarnich (zdrojovych) systému, na jedno misto, do

stejného formatu.

Zpusob uloZeni vyhovuje analytickému a prezentacnimu zpracovani

vystupda.

Ukladaiji se rlizné urovné sumarizace.

Zachycena historie.

Nové zaznamy se doplriuji, nikdy se nemaze, data se pouze ¢tou.
Pfipousti se redundantnost (vicenasobné ulozeni stejnych dat).

Dlouhodobé ulozisté dat.

¢ Postup tvorby datového skladu

>

>
>
>

Analyza pozadovanych funkci (vystupni sestavy),
navrh struktur datového skladu,
volba vhodnych technologii,

navrh zplasobU plnéni datového skladu.

¢ PiInéni datového skladu, datova pumpa

>

>

>

Prvopocatecni naplnéni. UloZi se cely datovy sklad.

Aktualizace (pouze pfirustky dat) se provadi pomoci datové pumpy,
ktera zajiStuje (pravidelné, vétSinou kazdou noc) doplfiovani dat (nebo
jejich €asti) z provoznich systémua do datového skladu, ve kterém jsou

pfistupna ve strukturované podobé.
Doplniovani dat je (vicestupriovy) proces oznacovany jako ETL:

v extrakce — stahnuti novych dat ze zdrojovych systému,
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v transformace — validace (ovéfovani spravnosti extrahovanych
dat), ¢isténi (odstranovani nekonzistenci a duplicit), konverze na

stejné formaty, doplfujici vypocty (vice kroku),

v load — nahrani dat (jen pfiristk dat nebo novych dat), trva fadové

hodiny i dny.
» Datova pumpa je obvykle pro kazdou instalaci datového skladu unikatni.
» Datova pumpa je Casto kritickym mistem celého datového skladu.
e Tfi modely datového skladu

» Podnikovy sklad: vSechny informace, které se tykaji celého podniku.
Provadi integraci dat ze vSech provoznich systémuU i od pfipadného
externiho poskytovatele. Byva velmi rozsahly a jeho navrh i vytvoreni

muze trvat nékolik let.

» Data mart (datové trzisté): podmnozina dat z datového skladu pro néjaky
ucel (pro tfidu uzivatell, ¢asti organizace). Vyhody datovych trzist jsou
rychlejSi uvedeni do provozu, mensi naklady na implementaci i udrzbu,

zjednoduseni pfistupu, rychlejSi doba odezvy, zvySeni bezpecnosti.
» Virtualni sklad: sada nahledd na provozni databaze.
e Bezpecnost datovych sklad
» Logovani do systému: pfidéleni uZivatelskych jmen a hesel.
» Pristupova opravnéni: pfidéleni pfistupovych opravnéni uzivatelim.
» Monitorovani aktivit uZivateld.
> Sifrovani dat.
¢ Nedostatky datovych skladti
» komplexni,
» drahé,
» obtizné budovani,
>

Casto nenaplnuji oCekavani.
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e Architektura ulozeni dat

» Snaha o co nejvétSi agregaci dat a tuto agregaci udélat co nejvice

pfedem.
» Relacni databaze jako zaklad.

» OLAP kostka = ekvivalent tabulky v relacni databazi. Nasledujici
obrazek jsem prevzal z prace Romana Danela,*® odkaz na (shad)

pavodni zdroj, ktery tam uvadi on, je ovSem nefunkéni.

,// /’/ // // / Prahs
f /// o A
Lz 9
N - . y L Plzetl Tndstén
/ P // . (mdsta
16 gl 12 15
/ /,/ Cstrawa
/ /[jr' Ledan
net w_
// E¥eman (as (mEsice)
by | sy |
Eohliloy Housky
hléh Bl
Folofka
(druh Zho 2

Obrazek 4 OLAP kostka

38 Viz str. 2, DANEL, Roman. OLAP. [online]. [cit. 21.8.2021]. Dostupné z:
https://homel.vsb.cz/~dan11/dzdb/Danel%20-%201S%20-%200LAP.pdf

135



» Analyza udaju v kostce

Nize uvedeny velmi nazorny obrazek je prevzat z prezentace Petra

Jasi.3°
Produkt Produkt Produkt
Region / Regior:/. Region’/'
Cas r' Cas Cas \
Analyza udaju Analyza pro urcité Analyza udaju podle
pro urcity produkt ¢asové obdobi regionalnich Kriterii

Obrazek 5 Analyza udaji v kostce

Velka data (Big data)

e O velkych datech se hovofi, kdyz mnozstvi Ci jiné atributy jako pfirtstky, typ,
slozitost apod. dat jsou natolik velké, Ze je nemozné je zpracovat béznym

zpusobem v rozumném Case.
e Znaky velkych dat

» Objem (volume) — nadmérny pocCet dat. Maximalni mnozstvi dat
v tradiCnich  datovych  skladech byva uvadéno v terabytech
(TB =10%* B), v pripadé velkych dat mulze jit i o stovky petabytd
(PB =10 B).

» Rychlost (velocity) — mnozstvi dat narlsta pfilis rychle.

» Typ (variety) — data jsou v mnoha raznych formach: strukturovana

I nestrukturovana, textova i multimedialni.

» Vérohodnost (veracity) — data jsou v néjaké mife nevérohodna (jsou

tam nekonzistence, neuplnosti, nejistoty apod.).

39 Viz str. 8, JASA, Petr. Datové sklady. [online]. [cit. 21.8.2021]. Dostupné z:
https://docplayer.cz/3914793-Obsah-uvod-do-problematiky-datovy-sklad-proces-etl-analyza-
olap.html
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jsou i vztahy mezi nimi.
e Oblasti vyuzivani velkych dat

» Doprava a cestovni ruch — data o aktualni poloze z GPS, aktualni

dopravni situace apod.

» Telekomunikacni spole€nosti — data o aktualni poloze mobilnich telefon-

nich Cisel apod.
» Obchod — data o aktivitach zakaznik( jako pomoc v konkurenénim boji.
> Véda a vyzkum — data v astronomii,*® meteorologii, biotechnologii apod.

» Velké internetové i jiné spole¢nosti — data Google, Facebooku, Micro-

softu, Apple, Amazonu apod.

» Knihovny — data digitalizovanych dél apod.

40 Jiz nékdy v prvni poloviné sedmdesatych let jsme byli s mym tehdej$im spolustudentem oboru
astronomie na Matematicko-fyzikalni fakulté UK Janem PalouSem (pozdéji se stal Feditelem
Astronomického Ustavu) v ramci odborné praxe na hvézdarné v Ondiejové povéfeni feSit problém
pfilis velkého mnozstvi naméfenych dat, ve kterych uz bylo obtiZzné obvyklymi metodami néjak néco
vyhledavat. My jsme dostali za ukol vymyslet a naprogramovat metodu na vyhledavani periodickych
dat, perioda ovdem zndma nebyla, mohla byt jakakoliv.
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9. Dolovani z dat

Obsah kapitoly

Definice a ucel dolovani z dat
Faze dolovani z dat

Porovnani OLAP a dolovani z dat
Problémy dolovani z dat

Metody dolovani z dat

Oblasti uziti dolovani z dat

Definice a ucel dolovani z dat (data mining, DM)

Ziskani uzite€nych informaci z dat.
Vyhledavani zavislosti v datech.

Prace (prohledavani, vybér, modelovani apod.) s velkym objemem dat slouZici
k odhaleni dfive neznamych pravidel pro data a vztahl mezi daty s cilem

odhadnout chovani dat v budoucnosti.

Cilem dolovani z dat je ziskat z dat nové, dosud neznamé informace. Casto
se ale cil dolovani z dat zuZuje na ziskani novych, dosud neznamych znalosti.
Pfipominam, Ze znalost je informace, ktera ma nejen syntaktickou, sémantic-
kou, ale i pragmatickou dimenzi, Ma néjakou strukturu, nositel ji rozumi a navic
vi, k jakému uzitku mu je. Data musi mit stranku syntaktickou i sémantickou.
Dolovani z dat tedy znamena bud prosté ziskavani dosud neznamé informace,
nebo ziskavani dosud neznamé informace, ktera ma navic néjaky uzitek. Nova
informace se ziskava z dat, coz jsou znaky informaci ziskanych pozorovanim.
Dolovani z dat je tedy ziskavani dosud neznamé (uzite€¢né) informace ze znaku
informace ziskané pozorovanim. Ziskava se dosud nezndma informace ze
znaku jiného druhu informace. Vychodisko jsou znaky informace, cil je dosud

neznama informace.

Omezovat cil dolovani z dat jen na informace, které maji néjaky uzitek, je lakavé
a velmi Casté. Je to vSak chyba. Uzitek novych informaci nemusi byt hned zfej-
my a Casto se ukaze az dlouho po objevu néjaké informace, k ¢emu je mozné
ji vyuzit. To je pomérné Casty pfipad u vysledk( zakladniho vyzkumu, ktery je
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svym obsahem velmi blizko dolovani z dat s cilem ziskat nové informace, aniz
by se prvotné zkoumal jejich ucel. Aplikovany vyzkum je zase velmi blizko
dolovani z dat s cilem ziskat nové znalosti. Jako pfiklady dodate¢ného, ale
zcela praktického vyuziti vysledkd zakladniho vyzkumu, je mozné uveést vyuziti
komplexnich €isel pro analyzu obvodu se stfidavym proudem v elektrotechnice,
vyuziti radioaktivity pro vyrobu energie nebo vyuziti specialni i obecné teorie

relativity pro zpresnéni vysledk( GPS.4!
e Dolovani z dat se snazi o
» popis (deskripci) a pochopeni informaci skrytych v datech,
> tridéni (klasifikaci) odkrytych informaci,
» predvidani (predikci) budouciho vyvoje,

» objevovani (invenci) nového, pFekvapiveho, neCekaného, zvlasté

cenného (,hledani nugett*“) apod.
e Vysledek dolovani z dat muze byt
» néjaka Ciselna hodnota, Ciselny interval, pravdépodobnost apod.,
» pisemné vyjadfeny vztah, souvislost apod.,

» diskrétni hodnota ve formé& ano / ne (rozhodnuti, souhlas &i zamitnuti

néceho apod.),
» néjaky vzorec, zakonitost, pravidelnost apod.

e Nepouzivam obvykly termin ,dolovani dat“, ale termin ,dolovani z dat®, ktery je
pouzivan dosti fidce [,dolovani dat* ma podle Google 40 700 vyskytu, ,dolovani

s v

z dat* jen 2 280, (udaj ze zafi 2021)], protoZze dolovani dat je pojem dosti

4l Pokud by se nepodafilo odstranit nepfesnosti zplsobené relativistickymi efekty pfi ziskavani
pfesného ¢asu z druzic Zemé jinym zplsobem, nepfesnost polohy uréené GPS by narostla pfiblizné
0 11,5 km kazdy den! Tak tomu skuteéné pry bylo u prvnich americkych navigacnich druZic,
vypusténych v roce 1978, kdy se s relativistickymi korekcemi patrné jaksi nepocitalo. V souladu se
specialni teorii relativity béZzi totiz ¢as na druzici v dusledku jeji vysoké rychlosti pomaleji nez na Zemi
a v souladu s obecnou teorii relativity bézi €as na druzici v disledku nizSi gravitace rychleji nez na
Zemi. Efekty plisobi opacné, ale nevyrusi se, protoze v tomto pfipadé je efekt obecné teorie relativity
asi 6x vetsi nez efekt specialni teorie. Aby uzivatelské pfistroje GPS nemusely pocitat relativistické
korekce, fesi se to genialné jednodusSe tak, Ze se atomové hodiny na druzici zpomali oproti pfesnému
lokalnimu ¢asu potfebnym zplsobem. Viz napf. €lanek Chyby a relativistické korekce v Encyklopedii
fyziky. [online]. [cit. 05.9.2021]. Dostupné z: http://fyzika.jreichl.com/main.article/view/1644-chyby-a-
relativisticke-korekce
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zavadéjici. Anglické slovo mining se da prelozit jako dolovani (dobyvani, tézeni
nebo i vytézovani). Slovo dolovat se pouziva ve spojeni ,dolovat kde“ (v zemi,
v horning, v Krudnych horach apod.), ,dolovat z ¢eho* (ze zemé&, z horniny
apod.) a ve spojeni ,dolovat co“ (stfibro, uhli apod.). Kdyz se fekne dolovani
dat, tak by to tedy mélo znamenat, Ze se doluji (ziskavaji) data, jako se doluje
uhli nebo stfibro. Tak to neni. Nedoluji se data, ale doluje se v datech nebo
z dat. Cilem neni ziskat data, ale informace, pfipadné znalosti, tedy dobyvaji se
(doluji se, tézi se) informace, pfipadné znalosti. Data se zpracovavaiji proto, aby
se ziskaly (uzite€né) informace. Spravné terminy jsou tedy kromé ,dolovani
z dat* napfiklad také: ,dolovani v datech®, ,dolovani informaci / znalosti
v datech®, ,dolovani informaci / znalosti z dat®, ,dobyvani informaci / znalosti*
[obvykle ve spojeni ,dobyvani znalosti z databazi® — ten je ze spravnych terminu
nejspi$ nejfrekventovanéjsi (ma 16 500 vyskytu) a nékdy je dokonce chapan
za obecnéjsi pojem nez tradi¢ni dolovani dat*?] ,dobyvani informaci / znalosti

z dat” apod.
» Casto se v definicich uvadi, Ze dolovani z dat se tyka velmi rozsahlych databazi.

e Motivaci tvorby a rozvoje dolovani z dat byla potfeba manazert v situacich,
kde jsou pro rozhodovani nedostatecné podklady, ale jsou k dispozici datové

zdroje.

o Teoretické nastroje dolovani z dat: matematika, matematicka logika,

matematicka statistika, uméla inteligence.

» Uméla inteligence: pomoci vypocetni techniky pouziva takové postupy,
které bychom, pokud by je realizoval ¢lovék, povazovali za projev jeho

inteligence.

42 Dobyvani znalosti z databazi (KDD, Knowledge Discovery in Databases) je definovano jako proces
netrivialniho objevovani implicitnich, dopfedu neznamych a potencialné pouzitelnych znalosti
v datech Cili v zasadé stejné jako tradi¢ni termin dolovani dat — data mining. V pracich o ,dobyvani
znalosti z databazi“ je ale obvykle chapano dolovani dat €i data mining uzeji, jen jako pouziti
analytickych metod pro nalezeni souvislosti v datech, Cili jako ¢ast obecnéjSiho dobyvani znalosti
z databazi. Oba terminy jsou ov8em &asto pouzivany jako synonyma.
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Faze dolovani z dat

e Definice/lobjevovani problému, definovani cili (potifeba identifikovat

a vhodné formulovat problém i pfislusny cil/cile).

e Vytvoreni resSitelského tymu (expert na feSenou problematiku, expert na

dolovani z dat a pfipadné i zastupce firmy).

e Objevovani a ziskavani dat [expert pro danou oblast vybira a popisuje vhodna
data pro analyzu, avSak s ohledem na komunikaci s expertem na dolovani z dat

(napf. aby vybrana analyza byla schopna operovat s vybranymi daty)].

e Porozuméni datim (ziskani zakladni predstavy o datech, ktera jsou k dispo-

zici, posouzeni kvality dat, vyuzivani vizualizanich technik).

e Pripraval/¢isténi dat (expert pro danou oblast vytvafi datovy model pro
modelovaci proces, dale se sbiraji data a davaji se do formatu vhodného pro

analyzu).

e Modelovani (expert na dolovani z dat vybira a pouziva rizné metody pro

analyzu, ktera ¢asto prochazi nékolika iteracemi).

e Zhodnoceni modelu, interpretace vysledkl a generovani vystupu (expert
na dolovani z dat vyhodnocuje model a méni parametry, dokud nedosahne opti-
malnich vysledkl a vystupl. Pokud je spokojeny, vSe pfedava business exper-
tovi k posouzeni, ten vSe zkontroluje a pfedevSim se snazi zjistit, jestli model
uspokojil oCekavani a jestli byly zvazeny vSechny otazky z pohledu firmy

a podle jejich pozadavku).

e Zavedeni (implementace) ,,do praxe“ (vytvofeni dokumentace, Skoleni uziva-

telt apod.).

e Dolovani z dat nema byt jednorazova analyza, ale kontinualni proces.
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Porovnani OLAP a dolovani z dat

Tabulka 4 Porovnani OLAP a dolovani z dat

Kritérium OLAP Dolovani z dat

Motivace Co se déje v podniku Odhalit skryté souvislosti,

pouziti predikce budoucnosti

Pristup Interaktivni, Fizeny Automaticky, fizeny daty

k analyze uzivatelem

Stav Znamy, stabilizovany Vyvijejici se, nékteré metody

technologie a vSeobecné vyuzivany uz vyuzivané napf. metody
umeélé inteligence

Problémy dolovani z dat
e Nespravnost dat (duplicitni zaznamy, chybné vypocty apod.).
e Nedostatek dat (chybéjici atributy u nékterych objektu, chybéjici objekty).
e Chybna extrapolace.

¢ Nekonzistence (neslucitelné hodnoty, jiné oznaceni pfi stejnych atributech

apod.).

Metody dolovani z dat

e Vzorkovani (zkoumani zpusobl vybéru podmnozin dat, které dostate¢né cha-
rakterizuji i pdvodni mnozinu dat). Nejjednodussi metodou je nahodny vybér.
e Vizualizace (vyuziti toho, Ze graficka podoba dat, je €asto vice intuitivni, vice

pfijatelna, rychleji se chape a lépe se pamatuje).

e Prediktivni modelovani (na zakladé znamé mnoziny vstupnich a vystupnich
hodnot a jejich vztahl se hleda nejpravdépodobnéjsi hodnota vystupu pro jinou

kombinaci vstupnich hodnot). Pf.: hodnoceni rizika uvéru v bankovnictvi.
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e Regresni analyza [zjiStovani zavislosti jedné veliiny (vstupni) na jinych

(vystupnich) veli€inach].

e Analyza asociaci [hledani a analyza asociaci (sdruzovani, shlukovani, spojo-
vani, souvislosti) v datech, a tedy i v pozorovanych skute¢nostech, které data

reprezentuji]. PF.: analyza nakupniho koSiku.

e Rozhodovaci stromy [stanoveni kritérii (rozhodovacich pravidel), kterymi se
data daji rozdélit (klasifikovat) na disjunktni podmnoziny]. Pf. rizné ,kli¢e k ur-
covani...“.

¢ Neuronové sité (vyuziti analogii s fungovanim lidského mozku: schopnost ucit
se, znalosti nejsou prfesné lokalizovany, ale jsou neurcCité rozprostieny mezi
jadry neuronu s jejich pfedimenzovanym propojenim a vazbami, chovani jako

Cerna skfinka — neni zfejmé, co se déje uvnitF).

Oblasti uziti dolovani z dat

e Sluzby (analyza rezervace jizdenek, letenek, objednavek zasilkovych sluzeb

apod.).

e Bankovnictvi (klasifikace Zadatelu o uvér, analyza uvérového rizika, detekce
podvodu a prani Spinavych penéz apod. Zdroje dat: bankovni transakce, zadosti

o uvér, historie splatek apod.).

e Pojistovnictvi (charakteristika vérnych zakaznikl, detekce podvodu. Zdroje
dat: obsah pojistnych smluv, pozadavky na jejich pInéni, opravnénost téchto

pozadavku, platby klientl apod.).

e Marketing (analyza nakupniho kosiku (vhodné umisténi a kombinace zboZzi),
vyhodnocovani marketingovych kampani, analyza odchodu zakazniku, seg-
mentace zakaznikl. Zdroje dat: data z provozu e-shopd, z registracnich pokla-

den, zdkaznickych karet apod.).

e Biotechnologie, zdravotnictvi (interakce Iéku v riznych kombinacich. Zdroje

dat: zdravotni zaznamy, informace od zdravotnich pojistoven apod.).
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e Telekomunikace (ziskani podkladl pro volby tarifil a kombinaci sluzeb. Zdroje
dat: informace o telefonnim a datovém provozu a o platbach za né, informace

0 poloze klienta apod.).
e Statni sprava (analyza darovych pfiznani, celnich deklaraci, Zadosti o socialni
podporu apod.).

e Kriminalistika (vySetfovani trestnych ¢&inu, paSeractvi, prevadécstvi, prani
Spinavych penéz, padélani mény, distribuce drog, kradeze vozidel, organizova-
ny zlo€in, pojistovaci a finanéni podvody, teroristické hrozby, patrani po oso-

bach a vécech, ziskavani informaci o pachateli, zpravodajska ¢innost apod.).
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10.

Expertni systémy

Obsah kapitoly

Definice expertniho systému

Funkce expertniho systému

Jednoduché pfiklady expertnich systéma
Zakladni casti expertniho systému
Obecna struktura expertnich systém
Charakteristické rysy expertnich systém
Vyhody expertnich systému

Nevyhody expertnich systému

Typy expertnich systému

Zivotni cyklus expertniho systému
Vyznam expertnich systéma

Znalostni inzenyrstvi

Knowledge management, znalostni management, management znalosti

Definice expertniho systému

Pocitacovy program, ktery simuluje Cinnost expertu pfi feSeni slozitych, uzce
problémové zaméfenych uloh, pro podporu rozhodovani ¢&i pro pfimé

rozhodnuti.
Expert = znalec, specialista v daném oboru pfevazné
> teoretickém (védecky pracovnik apod.),

» praktickém (umi néco vyrabét, néco fidit, ma s tim potfebnou zkuSenost

apod.: je to ,mistr).

Expertni systém ma prevzit znalosti a kvalifikace od experta a pfenést je pro-

stfednictvim programu na laika.
Vznik zaCatkem 80. let 20. stoleti.

VétSina dnesnich expertnich systémi ma charakter specialnich, problémoveé
orientovanych systému. Kazda aplikac¢ni oblast a kazda kategorie uloh vyzaduje

odliSnou reprezentaci znalosti i odliSny fidici mechanismus.
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Funkce expertniho systému
¢ Knihovnik (pomaha hledat, organizovat a interpretovat informace potfebné
k feSeni uloh).
e Radce (poskytuje specializované znalosti).

e Instruktor (pomaha fesit ulohy).

e Asistent (zajistuje sam nebo pomaha pfi feSeni rutinnich uloh).

Jednoduché pfiklady expertnich systému*3

e Mistr v dilné umi ovladat stroje, udrzovat je v chodu a fidit vyrobu. Ma potfebné
zkusenosti a dovednosti. Chce ale odjet na dovolenou a potfebuje, aby se bé-
hem jeho nepfitomnosti prace nezastavily. NapiSe proto pro svého zastupce
doplnék obecnych navodu na udrzbu a opravy stroju, navod, co a jak délat, kdyz
se néco poroucha, co délat, aby se néco nepokazilo, ¢emu se vyhnout, co je

nutné udélat apod.

e Manzelka odjizdi na dovolenou. O domacnost a déti se ma starat manzel.

Potfebny ,expertni systém"® pro manzela:

» déti vzbudit v 6:45 hod,
za pét minut zkontrolovat, zda vstavaji,
pfipravit snidani a dat jim s sebou svacinu,

EviCka je pfi snidani pomala, nesmi se ale do jidla nutit,

YV V VvV V

Pepicek by zase snédl vSechno, k svac¢iné mu radéji dat jen jablko, jinak

by zacal tloustnout,

Y

zkontrolovat, zda jsou obleCené a maji tasky,
» pokud prsi, dat jim plasténky,

> atd.

43 Uvedené dva priklady jsou prejaté z literatury. Jen jsem je ponékud upravil. UZ ale nejsem schopen
dohledat pavodni zdroj.
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Zakladni ¢asti expertniho systému

e Baze znalosti (poznatki) — soustfeduje co nejvice znalosti experta, které jsou

potfebné k feSeni daného problému.

» znalosti by mély byt obecné i uzce odborné, pfipadné i tzv. ,soukromé”

neboli heuristiky,
» baze znalosti mize byt jedna, nebo jich mize byt vice,

» bazi znalosti je tfeba podle potfeby doplfiovat a aktualizovat pomoci

systému uceni.
e Baze dat (faktl) — obsahuje data k danému pfipadu.
> data se dosazuji do obecnych vztaht v bazi znalosti,

» do systému je vklada administrator (nebo i uZivatel) pomoci komunikaé-

niho modulu. Data mize systém ziskavat i pomoci méricich pristroju.
e Vysvétlovaci modul — poskytuje vysvétleni Cinnosti systému.

¢ Inferenéni mechanismus — soubor programu zaijistujici proceduralni slozku

¢innosti expertniho systému. Napodobuje expertovu schopnost uvazovat.

Obecna struktura expertnich systému

e V literatufe se da najit znaéné mnozstvi variant schémat, ktera maji zobrazovat
strukturu expertnich systému. Pfirozené se odliSuji tim, zda se jedna o sché-
mata jednotlivych typu expertnich systému (diagnosticky, planovaci apod. viz
nize). Pfesto se nezda, Ze by existovala vSeobecné pfijimana zakladni obecna
varianta takového schématu. OdliSnosti se daji najit hlavné v tom, které bloky
jsou propojeny a které ne, dale v tom, jakym smérem prislusné Sipky, které
znazoriuji propojeni bloka, mifi. DalSi problém je, Ze az na naprosté vyjimky
nebyva u Sipek vysvétleni, co znamenaji. Nabizim dalSi variantu, ktera mi
pfipada dostateCné prfesna a srozumitelna. Nejsem vSak expertem na expertni
systémy, proto k ni uvitam vécné a zduvodnéné pfipominky. Pokud to bude

potfebi a ja budu mit pfileZitost, obrazek opravim.
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Obrazek 6 Struktura expertniho systému

Charakteristické rysy expertnich systému

e (Oddéleni znalosti od pravidel pro odvozovani zavéru (odvozovacich mechanis-

mu).
e Neurcitost v bazi znalosti (neexistuje uplny a jednoznacny algoritmus postupu).
e Neurcitost v datech (data nejsou uplna a nemaiji vzdy jednoznaény vyznam).

e UzZivatel komunikuje se systémem dialogové: dotaz systému — odpovéd uZiva-

tele.
e Systém by mél poskytovat vysvétleni svého postupu.

e Baze znalosti by méla byt modularni (s definovanymi dil¢imi ¢astmi) a transpa-

rentni (srozumitelna).
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Vyhody expertnich systému

Experta si firma mdze jen pronajmout nebo ho zaméstnat. Expertni systém si

firma koupi a je jejim majetkem.

Expertni systém neni ¢lovék (mlUze pracovat 24 hodin denné, nemuzZe byt ne-

mocny, nema fyzické €i psychické indispozice, nema nezadouci emoce apod.).

Expertni systém poskytuje sluzby i on-line na dalku, mdze vyuzivat cloudové

sluzby a zpracovavat rozsahlé i distribuované baze dat.

Expertni systém muze integrovat zkuSenosti vice expertd, i takovych, ktefi se

neshodnou.
Expertni systém muze byt vyuzivan na vice mistech najednou.

Expertni systém muze Skolit neexperty.

Nevyhody expertnich systému

Nikdy nemUze pIné pfevzit vSechny znalosti a dovednosti experta.
Neni kreativni, nema intuici, nefeSi problém v SirSich souvislostech.

Nema ,zdravy rozum® (sensus communis lat., common sense angl.) (napf.
nema ,Praecox Gefuhl®, pomoci kterého jsou néktefi zkudeni psychiatfi schopni

diagnostikovat schizofrenii béhem nékolika malo minut kontaktu s pacientem).

Neadaptuje se a nevyviji se.

Typy expertnich systému

Diagnosticky (klasifikacniho charakteru, vyhodnocuje hypotézy).

Planovaci (je znam pocatec¢ni stav a cil. Systém ma nalézt pomoci dat od

uzivatele optimalni posloupnost kroku k dosazeni stanoveného cile).

Hybridni (kombinace diagnostického a planovaciho. Pfikladem jsou vyukoveé

nebo monitorovaci systémy).

Prazdny (bez baze znalosti a bez baze dat. Jen funkéni struktura. Ma nastroje,

pomoci nichz Ize do né&j potfebné znalosti a data vlozit).
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Zivotni cyklus expertniho systému

Analyza moznosti (pfileZitosti, vhodnosti) a nutnosti.
Studie pfijatelnosti.

Tvorba demonstratora (pilotni projekt) — fungujici zjednodusena verze expert-

niho systému ohrani€ena na malou ¢ast problému.

Vyvoj prototypu — spliiuje vSechny funkéni poZadavky, ale bézZi pouze ve vyvojo-

vém prostredi.

Vytvoreni cilového systému a jeho instalace v realném prostredi (+ systém na

udrzbu, manualy apod.).

Uzivani, udrzba (aktualizace baze znalosti), rozSifovani (zmény v zakladni

struktufe prazdného systému).

Vyznam expertnich systému

Vyznamny prvek automatizace rozhodovani.
Nastroj efektivity Fizeni.

Prostfedek zkvalitnéni rozhodovaciho procesu.
Prostfedek normativniho rozhodovani.

Nastroj pfenosu technologii mezi staty.

Zaklad budouciho fizeni ve slozitych situacich.

Znalostni inzenyrstvi (knowledge engineering)

Samostatny obor v ramci umélé inteligence.

Zabyva se integraci znalosti do pocitacovych systémU a v pocitaCovych systé-

mech.
Ma zajistit dostate€nou kvalitu a rozsah baze znalosti.
MeziClanek mezi expertem a bazi znalosti:

> ziskat od experta pfislusné znalosti a potfebnym zpUsobem je

strukturovat,
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» zakddovat ziskané znalosti do prazdného expertniho systému.

e Snazi se o vytvofeni metod pro ziskavani a modelovani znalosti nalezeni me-

chanismu pro jejich odvozovani.

Knowledge management
e Problematicky termin, rizné preklady ale nejsou synonyma.

e Znalostni management — fizeni organizace zaloZené na znalostech, organiza-

ce znalosti (informaci) ve sféfe institucionalni a podnikové ekonomiky.

» Systematicky proces vyhledavani, vybéru, organizace, koncentrace
a prezentace znalosti takovym zplsobem, aby byla organizace Iépe

fizena.
¢ Management znalosti — sprava znalosti jako objektU.
> NizSi uroven nez znalostni management.

» Lze zaradit do oblasti znalostniho inzenyrstvi.

151



11. Informace a etika

Obsah kapitoly
e Vztah informatiky a etiky

Historie etiky

Rozdéleni etiky — teoreticka a prakticka etika

¢ VyucCovani etiky

Psychologicky popis lidskych aktivit — struktura lidské mysli
e Cil, dobro, hodnota

e Svédomi

Informacdni etika, netika, etiketa, netiketa

Vztah informatiky a etiky

e Oblast ,informace a etika“ zahrnuje (mnozinové fe€eno) prunik oblasti informaci
a oblasti etiky. Logicky je mozné ji zkoumat z hlediska

> etiky, jako tzv. informacni etiku Cili Cast etiky, ktera se tyka kterékoliv
¢asti informacniho procesu,

» informatiky, jako vyuZiti informatiky v etice. Z podstaty obou nauk vSak
vyplyva, Ze tento druhy pfistup (az na nedulezité vyjimky, jako je vyhleda-
vani informaci tykajici se etiky na internetu apod.) pfFili§ pfinosny neni.

v Informatika a etika jsou odliSné nauky, protoze maiji zcela odliSny
formalni pfedmét. Materialni pfedmét se Castecné prekryva.

v Informatika se nezabyva problémy etiky.

v’ Etika se zabyva ¢astecné i informacemi, ale z jiného hlediska nez
informatika.

e Informacni etiku nelze pochopit, pokud neni alespon pfiblizZné znamo, co je to
etika. Na rozdil od pfedchoziho vykladu o informaci a pravu, to neni realistické
oCekavat. Proto ma vyklad nasledujici strukturu:

> Uvod do etiky rozdéleny na &asti historie etiky, rozdéleni etiky, vyuovani
etiky, psychologicky popis lidskych aktivit neboli struktura lidské mysili,
cil, dobro, hodnota, svédomi.

» Stru¢na informace o informacni etice.
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Historie etiky

Etickymi otazkami se zabyvali uZz ve starovéku rdzni myslitelé Orientu
i Okcidentu.

Z antickych myslitelt to byli zvlasté Sékratés (Casto psano i Sokrates) (zadny
jeho text se nezachoval, jeho nazory jsou vSak dostatecné dobfe znamy od jeho
Zaku, zejména od Platéna), Platon (hlavné dialog Gorgias — ten je velmi vhodny
i jako uvodni Cetba), Aristotelés (Casto psano i Aristoteles) (hlavné Etika
Nikomachova) a stoikové jako Epiktétos, Marcus Aurelius, Seneca a Cicero.
Etika jako vyhranéna filosoficka disciplina pochazi od Aristotela. Etiku chapal
jako praktickou filosofii, souvisejici s lidskym jednanim, které ma né&jakou
hodnotu.

Slovo etika pochazi z feckého ethos (zvyk, mrav). Existuji dalsi slova se stej-
nym (nebo skoro stejnym) vyznamem: moralka z latinského moralitas (spravné
chovani) od mos (mrav, zvyk, oby&ej) a mravnost, mravni z praslovanského
zakladu nrav. OdliSnosti vyznamu téchto tfi slov nejsou pfili§ dilezité a ani
nejsou uvadény jednotné. Pro ucel tohoto vykladu je mozno je povazovat za

totozné: eticky = moralni = mravny.

Rozdéleni etiky

Etika je disciplina teoreticka i prakticka.
> Teoreticka etika (Casto jen etika) je soucast filosofie. Hleda hodnoty
a principy, které usmérnuji lidské jednani z hlediska dobra a zla. Nabizi
poznatky, jak by mél ¢lovék Zit, jaké ma mit cile, aby mél jeho Zivot vysSi
smysil.
v' Existuji vice ¢i méné odliSné definice (teoretické) etiky
v zavislosti na tom, jaké filosofie je soucasti. V této praci se
snazim vliv svého filosofického zakladu minimalizovat. Stale jesté
spolehlivy pocCatecni pfistup k etice jsme zdédili z antiky (Platén

a Aristotelés). DalSi myslitelé stfedovéku (zejména Tomas
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Akvinsky44) a novovéku (Immanuel Kant a dal$i) jejich odkaz
neodvrhli, ale spiSe jen domysleli a rozvinuli.

> Prakticka etika je Zivotni praxe posuzovana zasadami etiky teoretické.
Prakticka etika se nékdy (zejména jeji vySSi uroven) nazyva duchovni
zivot, spiritualita. Pod pojmem Zivotni praxe se rozumi prvotné aktivity
intrasomatické a intramentalni, druhotné i aktivity extrasomatické. Akti-
vity extrasomatické jsou disledkem aktivit intrasomatickych a intramen-
talnich, nerozhoduiji o etické urovni ¢lovéka, jsou vSak velmi €asto jejim
dobrym indikatorem: ,Co vychazi z ¢lovéka, to ho znesvécuje. Z nitra
totiz, z lidského srdce, vychazeji zlé mySlenky, smilstvi, loupeZe, vrazdy,
cizoloZstvi, chamtivost, zlovolnost, lest, bezuzdnost, zavistivy pohled,
uraZzKky, nadutost, opovaZzlivost. VSechno toto zlé vychazi z nitra a zne-
svécuje Clovéka.” (Marek 7, 20).

» Teoreticka etika se snazi popsat zadouci slozeni a hierarchii cild
intramentalnich aktivit. O praktické etice kazdého &lovéka rozhoduje to,
jaké cile intramentalnich aktivit skuteCné ma, v jakych jsou vztazich
z hlediska preferenci (v jakém poradi a s jakou silou se uplatfiuji apod.)
a jakym zpUsobem jsou témito intramentalnimi cili strukturovany a fizeny
aktivity intrasomatické (zejména zadosti smyslové, a zvlasté vasné, tedy
ty Zadosti smyslové, které vznikaji z pfedstavy néjakého dobra nebo zla
a které jsou doprovazené télesnou zménou®).

» Obé uvedené formy etiky by v idealnim pfipadé mély byt v souladu, ve
skuteCnosti se vétSinou uskute€niuji v konkrétnim clovéku do znacné
miry nezavisle jedna na druhé. Rozpor vzneSenych slov a zavrzeni-
hodnych &inu je bohuzel bézny. Az pfili§ asto nékdo vyucuje etiku (kaze
moralku apod.), ale — sotva skonci s pfednaskou (s kazanim apod.) —,
zaCne se chovat Spatné. Zde vSak plati vyzva: Iékafi, (nejprve) uzdrav
sam sebe! Znat zasady spravného zivota je dobré, zit podle nich je

44 Nazev hlavniho dila Tomase Akvinského Summa teologicka je ponékud zavadeéjici. Toto dilo
obsahuje na mnoha mistech i pomérné rozsahlé pasaze Cisté filosofickych uvah.

45 Uvedena definice vasni pochazi uz od Aristotela. Pokladam ji stale za nejvhodnéjsi ze vSech
nabizenych formulaci. | dnes se vSak daji nalézt varianty definice vasné s téméf totoznym
vyznamem. Tak napfiklad ¢eska Wikipedie pod heslem ,vasen“ uvadi, ze je to ,stupen emoce
(intenzivni, dlouhodoba emoce)* a pod heslem ,emoce®, Ze to jsou ,subjektivni zazitky libosti

(sympatie) a nelibosti (averze), provazené fyziologickymi zmé&nami... .
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mnohem lepsi. Ponékud prekvapivé existuji i zcela opacné pfipady: lidé,

ktefi znaji ze zasad teoretické etiky jen minimum, a zaroven ziji velmi

mravné.

Vyucéovani etiky

Vyucovani zasad teoretické etiky je problematické i z dalSiho dlvodu, nez je
pfipadny rozpor slov a zivotnich €int u vyucujiciho. Zvlastni naroky klade i na
posluchace. Vétsina studentl pfedmétu ManaZzerska informatika se jisté spokoji
se zakladnimi znalostmi potfebnymi pro sloZeni zkouSky a dostateCnymi pro
doplnéni vSeobecného vzdélani. Pfedkladanym zasadam do hloubky porozumi
ale jen ten, kdo o to ma skuteCny zajem, kdo se zaCne ptat a pociti potfebu
néjak podle toho zménit svij Zivot.

,Vyucovani“ praktické etiky je svym charakterem i pozadavky na ucitele
i Zaka dosti odliSné od vyuCovani zasad etiky teoretické. Je také mnohem

» U ucitele nesmi v zasadnich vécech existovat uvedeny rozpor slov a Ci-
nd. Ucitel musi sam praktickou etiku zit, a musi byt v tom vyrazné dal
nez jeho zaci.

> Zaci musi mit o véc skuteény zajem.

» Vlastni vyuka musi byt individualni: kazdy Zak ma své otazky, sve problé-
my, je jinak pokro€ily apod. Hromadna vyuka slouZi jen jako uvod nebo
doplnék vyuky individualni.

> Slova slySena a ¢tena nepfenaseji explicitné informaci, kterou se vyucu-
jici snazi predat zakum, ale dispozici k ni. Slouzi jako znaky této informa-
ce, ukazatel, indikator. Pokud se zak pta, hleda odpovédi na své otazky,
nedostava na né odpovédi, ale ukazani cesty k nim. Proto je dllezity
pfiklad, pouziti podobenstvi apod.

> Aby ukazatel splnil svij u€el, musi se Cist, slySet a promysSlet mnohokrat.
Jen velmi zfidka ,funguje” napoprvé. Duchovni stravu je tfeba obrazné
zvykat desetkrat, stokrat, a bude-li tfeba i vicekrat, dokud se zcela neroz-
2vyka a nestravi (jak zcela pravdivé fika jeden velky ucitel duchovniho

Zivota).
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Zajem o problematiku si nikdo nemuUze nafidit. Bud ho ma, nebo nema. Zda
se v nékom pravy zajem rodi (zpoCatku to muzZe pocitovat jen jako obyCejnou
zvédavost), pozna kazdy sam velmi jednodus$e tfeba takto:

» Dostane doporuceni: prectéte si Platoniv dialog Gorgias (nejlépe
v prekladu FrantiSka Novotného).

» On sitext dialogu obstara (na serveru UloZ.to je kniha k dispozici), pfecte
si ho (je to jen néco malo prfes 100 stran), zaujme ho to, zjisti, Ze tam
Sokrates feSi nékteré problémy stejné, jako ma on sam, probudi to v ném
otazky, uvédomi si, Ze by mél néjak zménit svUj zivot.

» Pokud to udéla, pravy zajem témér jisté ma, a jde jen o to, aby mu

vydrzel.

Psychologicky popis lidskych aktivit — struktura lidské mysli

Nasledny psychologicky popis lidskych aktivit a struktury lidské mysli neni
provadén z hlediska dnesni moderni psychologie, ktera zkouma projevy
dusevniho zivota a je zafazovana do spoleCenskych (socialnich) véd. Fakticky
(na rozdil od véd humanitnich) je vSak do znacné miry spiSe soucasti véd
pfirodnich: je zalozena na experimentech a zpracovani jejich vysledkl pomoci
matematickych metod. Nasledny rozbor je proveden z hlediska psychologie,
ktera je soucasti filosofie a je zaloZzena na rozumové reflexi mentalnich
obsahul. Zde neni vubec potfeba néjaky experiment a matematicko-statistické
metody, staci jen introspekce Cili racionalni reflexe aktivit ve vlastni mysli.

Jak uz bylo CasteCné vysvétleno ve vykladu o pojmu, Clovék je schopen
poznavat a zadat a kazda tato schopnost (mohutnost) je bud smyslova, nebo

rozumova. Pfehledné to ukazuje nasledujici tabulka.
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Tabulka 5 Struktura lidské mysli

poznavani smysly, poznava se poznavani rozumem, poznava se

jednotlivé, tvofi se predstavy obecné (abstraktni), tvofi se pojmy

zadost smyslova, zada se (chce se) | zadost rozumova, rozumova vile,
jednotlivé, to, co se poznava smysly zada se (chce se) obecné, to, co se

poznava rozumem

e Aktivity rozumové (poznavani rozumem a zadost rozumova) se odehravaji
pouze v lidské mysli, jsou jen intramentalni. Aktivity smyslové (poznavani smys-
ly a Zadost smyslova) se odehravaji nejen v lidské mysli, ale i v lidském téle:
jednotlivé lidské smysly maiji své télesné organy (receptory). Aktivity smyslové
jsou proto intramentalni i intrasomaticke.

e Ve dvojici poznavani — zadani je prvotni vzdy mohutnost poznavaci. Vzdy se
rozumove (smyslové) chce jen to, co se nejprve rozumové (smyslové) poznava.
Je tu ale i pusobeni opaénym smérem: chténi néjakym zplsobem ovlada i po-
znavani, rozumova vlle ovlada i samotny rozum, rozhoduji se, co budu
poznavat, Zadost smyslova Fidi i poznavani smyslové. Podrobnéjsi rozbor této
problematiky je vSak mimo charakter této prace.

e Ve dvojici poznavani a Zadani rozumové — poznavani a zadani smyslové je
prvotni vzdy poznavani a zadani smyslové. Clovék od Gtlého détstvi poznava
a chce smyslové, teprve pozdéji a postupné se mu (nékdy) dafi poznavat a chtit
rozumove. Je pozoruhodné — a vramci tohoto vykladu to nelze podrobnéji
probrat, natoz vysvétlit — jak je to vilbec mozné, Ze se v ¢lovéku vytvofi schop-
nost rozumového poznani obecnych abstraktnich véci, kdyZz veSkeré poznani

0 svété prochazi nutné smyslovym poznanim jednotlivych konkrétnich véci.

Cil, dobro, hodnota
Kazda lidska aktivita ma néjaky cil. Jeji cil je jeji davod, to, pro€ se néjaka aktivita

uskutecnuje. Cil je néjaké dobro.
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Klasické rozdéleni dober, které jsem uz uvedl, zde ponékud doplfuiji takto:
> Dobro prijemné, zabavné, potéSujici (v€etné touhy byt chvalen, obavan,
oslavovan apod.) (lat. bonum delectabile), které se chce proto, ze je
prijemné.
> Dobro uzite¢né, uzitné (penize, majetek, zdravi apod.) (lat bonum
utile), které se chce proto, Ze je z ného néjaky uzitek.
» Dobro (o sobé) vzneSené, pocCestne, uslechtilé (hodnoty intelektualni
a moralni) (lat. bonum honestum), které se chce pro né samo.
Podle zpusobu poznani dobra, muze byt dobro smyslové nebo rozumové.
Dobro pfijemné je jisté dobro smyslové, dobro uzite€né muze byt dobro
smyslove i rozumoveé, dobro vznesené je zcela jisté jen dobro rozumové. Dobro
jako takové nemuze byt zaroven smyslové i rozumoveé. Néjaka véc poznavana
smysly i rozumem vSak mize byt zaroven dobra pro smysly i pro rozum.
Dobro muize byt pravé nebo zdanlivé. Pravé dobro je dobro skute¢né o sobé
i pro toho, kdo si ho zada. Tak tfeba drahokam je skutecné dobro o sobé€, kdyz
je pravy, a skute¢né dobro pro toho, kdo si ho pfeje, kdyz si ho preje z davodu
poCestnych (tfeba kdyZz si ho chce koupit jako vyhodnou investici). Dobro
zdanlivé neni skuteCnym dobrem o sobé nebo pro toho, kdo si ho zada.
Drahokam je zdanlivé dobro o sobé, kdyz je faleSny, je zdanlivym dobrem pro
toho, kdo si ho preje, kdyz se ten Clovék kvuli jeho koupi pfili§ zadluzi.
» RozliSovani dobra pravého a zdanlivého je v konvencnim i duchovnim
zivoté velmi dulezité.

v' V konvenénim zivoté jisté velmi pomuze, kdyz Clovék dokaze
rozlisit pravé dobro pravych bankovek od zdanlivého dobra
bankovek faleSnych, nebo I1é€eni nemoci pravym dobrem moder-
niho Iékafstvi nebo zdanlivym dobrem né&jakého podvodného
pfirodniho |éCitele. Je tfeba ale pocitat s tim, Ze vétSina lidi ma
nékdy s identifikaci pravého dobra potize. Pravé dobro se
poznava rozumem, rozumovym poznanim véci a €innosti, jejich
pricin a nasledkd. Stafi Rekové to nazyvali slovem logos
(s vyznamy slovo, fe€, rozum, smysl). VétSina lidi se vétSinou
Cisté racionalné ve svém Zzivoté nechova, k sobé, jinym lidem

a k ostatnimu svétu nepfistupuji jen racionalné, ale s né&jakou
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mirou mytu €i dokonce magie. Nasledkem toho maji nékdy s pres-

nym rozliSenim pravého a zdanlivého dobra v Zivoté znacné prob-

¢ Mytus interpretuje svét a jeho Casti jako ucinek néceho, co

neexistuje, ale co, kdyby existovalo, by takovy ucinek
mohlo mit: pokud by olympsti bohové existovali, jisté by
mohli velmi ovliviiovat lidské zivoty, pokud by existoval
kniZze Lucifer, Janek a dalSi Certi, jisté by s nimi nebyly
zadné Zerty apod. Kdyz antiCti myslitelé v Sestém stoleti
pf. n. I. — patrné jako prvni — zacali vykladat svét ne pomoci
mytl, ale racionalné (filosoficky a védecky), kdyz se jim
zaCalo dafit pfechazet od mytu klogu, doslo zfejmé
k nejvétsi revoluci v lidském mysleni viabec.

Magie interpretuje svét a jeho ¢asti jako ucinek néceho, co
takovy ucinek mit nemuize: patek tfinactého nezpusobuje
nestésti, ,kouzelny prsten“ nemuize splnit maijiteli zadné

prani, klepani na dfevo neochrani od nemoci apod.

v" 'V duchovnim Zivoté rozliSovani pravého a zdanlivého dobra
umoznuje napfiklad spravné interpretovat kfestansky poZzadavek,
Zze mame milovat své nepfatele. Nékdo si muze myslet, ze to
znamena, Ze i zloCinci mame prat, aby se mél dobfe a dafilo se
mu, co zrovna provadi. Prava laska (nejenom kfestanska) je ale
chtit jinému pravé dobro. Pravé dobro pro zlo€ince neni, aby se
citil dobfe, ale aby pfestal pachat zloCiny a aby byl za své zloCiny

spravedlivé potrestan (napf. odsouzen a uvéznén).
Dobra i cile maji riznou hodnotu. Dulezitym ukazatelem hodnoty dobra i cile
je to, zda jsou sobecké &i nesobecké. Sobecké muze byt bud egoistické nebo
nosistické (vytvofeno jako analogie s latinskym ego — ja od latinského nos —
my). Je (nebo by mélo byt) napfiklad zjevne, Zze hodnota uvedenych tfi druh
dober roste od dobra pfijemného az k dobru vzneSenému. Dobra pfijemna
a uzite€na jsou dobra egoisticka nebo nosisticka. Dobra vzneSena jsou neso-
becka. Velmi dalezitym kritériem urovné Clovéka, ktery se snazi zit mravné, je

pravé mira nesobeckosti jeho realnych cild.
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e Je zjevné, Ze na zakladé ruznych velikosti hodnot, je mozno dobra i cile,
a vlastné i hodnoty, néjak hierarchicky usporadat, roztfidit, a niz§i podfadit
tém vySSim. NizSi dobra, cile, hodnoty by pak mély slouzit ttm vySSim, ne na-
opak. Je zadouci kultivovat a vytvaret dobra vyS$Si, ta nizSi vyuzivat, regulovat,
pripadné se nékterych z nich i zbavit (opustit). Casto je totiZ tfeba opustit nizsi,
aby Clovék mohl ziskat vySSi.

e Hierarchicky usporadané cile ¢lovéka (kdyz ne v realité, tak alespori teoreticky
promyslené) umoznuji uvazovat o moznosti néjakého smyslu zivota. Smysl
ma to, co sméfuje k vysSimu cili neboli dobru neboli hodnoté. Ma-li byt néjaky
cil, dobro, hodnota pravym smyslem Zivota, musi jednak existovat, musi to byt
dobro pravé a jeho hodnota nejvyssi. V fadé hierarchicky uspofadanych cilli to
musi byt cil posledni. Tradi¢né, ale ponékud neurcité a ne upiné stastné, se
tomuto stavu (nebo pFesnéji aktivité) fika stésti, blazenost. V ¢em by takova
aktivita méla spocivat, zda existuje, a pokud existuje, jak k ni dospét, zde ovSem

fesit ani vyfesit nelze.

Svédomi

e Co je svédomi, bude vétSiné ¢tenaru dostateéné znamo. V okcidentalni kultufe
ma tento pojem dosti ustaleny vyznam malo zavisly na daném Zivotnim nazoru,
filosofii, nabozenstvi, agnosticismu &i ateismu. Svéd¢i o tom napfiklad soubor
citat o svédomi ve Wikicitatech.*¢ Google po zadani slova ,svédomi“ nabidne
fadu vhodnych textd, urcité je vhodné si alespori precist ¢lanek o svédomi ve
Wikipedii.4’

e Spolehlivy zaklad pro pochopeni svédomi polozZil Aristotelés tim, Ze rozlisil
rozum teoreticky a prakticky. Rozum teoreticky (spekulativni) poznava
pravdu pro ni samotnou a uvadi v pohyb rozum prakticky. Rozum prakticky je
zameéfen na poznani pravdy pro ,praxi“, pro néjakou €innost, a uvadi v uskutec¢-
néni vali, ta pak — v idealnim pfipadé — rozhoduje o €inu. A svédomi je Usudek

(aktivita, kon) rozumu praktického, kterym ¢lovék poznava, zda jeho aktivita je

46 Wikicitaty. Heslo ,Svédomi*. [online] [cit. 24.8.2021]. Dostupné z:
https://cs.wikiquote.org/wiki/Sv%C4%9Bdom%C3%AD

47 Wikipedie Oteviena encyklopedie. Heslo ,Svédomi*. [online] [cit. 24.8.2021]. Dostupné z:
https://cs.wikipedia.org/wiki/Sv%C4%9Bdom%C3%AD
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mravné dobra nebo Spatna. Slovnik spisovného jazyka Ceského to fika velmi
podobné: ,svédomi je védomi nebo pocit mravni odpovédnosti za vlastni
Jednani.

o Kdyz skrze své svédomi poznavame, Ze se néco ma vykonat nebo ne, fikame,
Ze svédomi nutka nebo zavazuje, kdyz skrze své svédomi zjiStujeme, ze néco,
co jsme uz vykonali, je dobre, fikame, ze svédomi mame Cisté nebo klidné, kdyz
néco, co jsme uz vykonali, je Spatné, fikame, Zze svédomi mame Spatné nebo
necisté, ze mame vycCitky svédomi, Zze nas svédomi obvinuje Ci hryze.

e Pokud vSe funguje, jak ma, svédomi se nemyli a projevuje se skrze néj tzv.
pfirozeny mravni zakon. Svédomi ale z riznych ddvoduU (které zde pro struc-
nost nebudu rozebirat) maze ,fungovat® Spatné nebo nedostatecné (byt ospalé,
otupené, netecné, lehkomysiné, laxni, nebo naopak precitlivélé, uzkostlive,
skrupulézni, zmatené atd.), pak fikame, Zze svédomi bloudi, je bludné, myiné.
Aby svédomi nebloudilo, je tfreba ho vychovavat. Pokud ¢lovék ohledné
vychovy svého svédomi Cini, co ma, a jeho svédomi presto bloudi, fikame, Ze
svédomi bloudi nezavinéné. V opacném pfipadé svédomi bloudi zavinéné.

e O svédomi plati tfi velmi dulezité zasady. Zda se, Ze prvni je formuloval
Tomas Akvinsky v Teologické summé.*® Doporucuiji precist si doty¢né ¢lanky
€. 5 a 6 pfimo tam. Jsou to pfiblizné tfi strany dost obtizného textu. Je tam vSak
i zddvodnéni platnosti téch zasad a &tenar navic ziska docela dobrou pred-
stavu, co to znamena vrcholna scholastika.

» Svédomi vzdy zavazuje. Je tieba jednat vzdy podle svého (jistého —
podle nékterych autorl) svédomi, svédomi je tfeba poslouchat bez
ohledu na to, zda bloudi, ¢i ne. Je velmi téZzké to pfijmout, néktefi to
odmitaji, ale je to tak.

> Nezavinéné bludné svédomi omlouva.

» Zavinéné bludné svédomi neomlouva.

e Uvedené zasady jsou sice formulacné dost jednoduché, jejich porozuméni ale
snadné neni a jejich prakticka aplikace je dokonce nékdy i nemozna. Pro zaca-
tek dost pomaha nesnazit se v konkrétnich situacich o zadnou zménu svého

obvyklého chovani, ale zkouSet jen navic pribézné si ob¢as uvédomit, co tomu

48 AKVINSKY, Tomas. Summa teologicka. Il. ¢ast, 1. dil, ot. 19, €l. 5 a 6. [online] [cit. 14.11.2021].
Dostupné z: http://www.cormierop.cz/Summa-teologicka-llcast-1dil.html
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moje svédomi ,fika“. Pokud se to zaCne dafit, je teprve mozné zkousSet nékteré
své obvyklé chovani ovlivnit. VnéjSi chovani Ize ovSem ovlivnit jen tehdy, kdyz
se podafi alespon CasteCné ovlivnit ,chovani“ vlastni mysli. O tom je velmi
struéna zminka v kapitole o komunikaci v pasazi o mentalnim stavu komuni-
kujicich.
Zde konCim vyklad etiky jako takové. Kdo se chce o etice dozvédét néco vice, dopo-
ru¢uji mu — jak uz jsem to ucinil — pfecist si Platontv dialog Gorgias (v pfekladu
FrantiSka Novotného) a/nebo moji praci Uvod do filosofického mysleni.*® Kdo ma
zajem o souvislosti etiky s feSenim situaci konfliktnich a sebeobrannych, a o sou-
vislosti oblasti etiky, sebeobrany a prava, mlze si o tom precist také.>® O precteném
je treba premyslet, premysleni by mélo vést k problémdm a problémy k otazkam. Lépe
je byt ropuchou na skale, plazici se zizalou, slepym hadem v jeskyni, nez ¢lovékem
bez otazek (Indicky mudrc Vasista nebo Vasista). Otazky je ovSem tfeba klast tém,
kdo jsou schopni orientovat spravnym smérem. Bez toho se nesmirné snadno za-
bloudi.

Informacni etika, netika, etiketa, netiketa

e P¥i,praci“s informacemi se kazdy bude chovat z hlediska etického nejspise tak,
jak se chova pfi ,praci“ s ¢imkoliv jinym. Etika nékoho pfi praci s informacemi
nemuze byt jina nez jeho etika interakce s ¢imkoliv jinym. Chce-li se nékdo
chovat spravné pfi praci s informacemi, musi se chovat spravné v celém zivoté.

e O zasadnim zpusobu pfistupu k informacim z hlediska etiky nerozhoduji
znalosti zasad informacni etiky ani znalosti zasad obecné etiky teoretické.
Zalezi jediné na mife zvladnuti etiky praktické. Kazdy se chova tak, jaky je.
Je-li nékdo slusny, chova se v zivoté slusné. Bude-li néco Cinit s informacemi,
bude se velmi pravdépodobné chovat takeé slusné.

e Sdélovani informaci zasad informacni etiky ma vSak pfesto urcity smysl. Nékdo

se muze chovat Spatné ne ze zlé vlle, ale z neznalosti. Nemusi si uvédomit, ze

49 HNIK, Vaclav. Uvod do filosofického mysleni. [online] [cit. 24.8.2021]. Dostupné z: http://www.
sindefendologie.cz/dokumenty/uvoddofil.html

50 HNIK, Vaclav a Ivan SPICKA. Konfliktni a sebeobranné situace a pravé jednani. [online] [cit.
24.8.2021]. Dostupné z: http://www.sindefendologie.cz/dokumenty/konflikt.html
HNIK, Véaclav, Jindfich NOVAK a Ivan SPICKA. Sebeobrana, skuteénost a préavo. [online] [cit.
24.8.2021]. Dostupné z: http://www.sindefendologie.cz/dokumenty/rimklub.html
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to, co nevadi jemu, muze vadit nékomu jinému apod. Nékteré dostupné zdroje
jsou dostatecné dobré, proto neni nutné, abych to podstatné zde jen prepisoval.
Doporucuji seznamit se s nepodepsanym (pravdépodobny autor je M. Stehlik)
materidlem Informacéni etika a hodnoceni informaci.> Jeho kapitoly 2—4
o informadni etice jsou zpracovany dostatecné dobie.>?

e Doporucuji rovnéz néco si precist o netiketé. Netiketa jsou pravidla zdvofilého
chovani uzivatele internetu. Je to zvlastni pfipad etikety, pravidel zdvofilého
chovani v lidské spole¢nosti. Zdvofilé chovani je chovani slusné, zdvofily ¢lovék
vi, ,co se slusi“, je vychovany, vi, jak se ma v daném lidském spoleCenstvi
chovat. Etiketa a etika maji odliSny materialni predmét: etiketa aktivity
extrasomaticke, etika intrasomatické a intramentalni. Proto ani jedna z nich
nemUze nahradit druhou ani omluvit porusovani druhé. Ve vztahu k etiketé to
plati i pro dalSi oblasti, které se tykaji — nebo by se alespon mély tykat — prvotné
intrasomatickych a intramentalnich aktivit, jako jsou rizné formy spiritualit
a nabozenstvi,>® etika, naboZenstvi a spiritualita. Slusné chovani, etiketu
nenahrazuji ani nezastupuji. A naopak, dodrzovani zasad slusného chovani
samo o0 sobé nijak nenahrazuje pfipadnou chybégjici etiku, nabozenstvi Ci
spiritualitu. Analogicky to plati i pro moznost jednou oblasti omluvit poruSovani

druhé. Nikdo by nemél byt nucen dodrZzovat néjakou spoleCenskou zvyklost,

51

52

53

STEHLIK, Marek. Informaéni etika a hodnoceni informaci. Masarykova univerzita. [online]

[cit. 24.8.2021]. Dostupné z: https://is.muni.cz/do/rect/el/estud/ff/jsO7/informace/materialy/pages/
etika_opora.pdf

Poznamka. Kvalita néjakého textu se nékdy déa docela dobfe a velmi rychle odhadnout z kvality
z&kladnich definic, které obsahuje. Je proto dosti vyznamné, Ze definice informacni etiky, napsana
na zacatku kapitoly 2 uvedeného materialu, je zcela korektni.

Mezi nabozenstvim a spiritualitou je pojmové znacny rozdil: nabozensky zivot probiha zvenci dovnitf,
z extrasomatickych skute¢nosti k intrasomatickym, pfipadné i intramentalnim. Na pocatku je tradice,
svédectvi nebo Cinnost néjakého Clovéka, kniha apod., na konci je nebo by mél byt vnitini
nabozensky zivot. Vnitfni aktivity se kultivuji pisobenim aktivit vnéjsich. U (pravé) spirituality je to
presné naopak: nejprve se nutné musi zkultivovat aktivity vnitfni, teprve nasledné je mozné kultivovat
aktivity vnéjSi. Vnéjsi aktivity se totiz nutné identifikuji skrze aktivity vnitfni, jsou v tomto smyslu na
nich zavislé, a nemaji proto silu aktivity vnitfni zménit potfebnym zplsobem. Na poc¢atku — a nejen
na poc¢atku, ale i mnoho let po ném — se hlavni ,prace” odehrava intramentalné a intrasomaticky,
a teprve, kdyz se néco skutecné zméni tam, je mozné ocekavat, Ze se v dusledku toho vnitfniho
a hlavniho néco skute&né podafi zménit i navenek. Uvedeny znalny rozdil mezi naboZenstvim
a spiritualitou v8ak viilbec neznamena, ze by se v realité — v konkrétnim zivoté Clovéka — nemohly
a nemély uskute€niovat soubézné a s oboustrannym uzitkem. Spiritualita mdze dat lidovym formam
nabozenstvi potfebnou hloubku, rozumné zvolené a interpretované nabozenstvi poskytuje potfebny
ramec chovani ve ,zbytku Zivota“, ktery spiritualita po dlouhé roky dat je§té nemuze. Také hlavni
nabozenské texty obsahuji mnohde poukazy i k cesté spirituality. Vzdyt co jiného je evangelni ,Bah
je duch, a kdo ho uctivaji, maji ho uctivat v duchu a pravdé.” (Jan 4, 24) a ,....co prospéje Clovéku,
kdyz ziské cely svét, ale ztrati svou dusdi?“. (Mt. 16, 26).
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kdyZ je vto vrozporu s jeho mravnim, nabozenskym ¢i duchovnim presvéd-
Cenim. A zaroven, zadna moralka, nabozenstvi Ci spiritualita neopraviuje
&lovéka porusovat rozumna pravidla etikety. Zadna moralka, nabozenstvi &i
spiritualita — jak jednoznaéné vysvétloval lvan Spitka v rozmluvé s jednim svym
zakem — ,na Zadny zpusob nemuZe dovolit, aby nékdo... ztratil svij vnéjsi
poradek. Musi pracovat, musi se ucit, nesmi podrezavat lidem krk, nesmi krast,
musi se myt, nesmi byt vagabund. Vnéjsi poradek, to je fundament.“. Moralka,
nabozenstvi Ci spiritualita ,....neznamena byt jako prase. Nebo nejist. Valet se
v hnoji. Nezdravit.“ Lhat. Chovat se jurodivé (bez ohledu na to, je-li ¢lovék
mluvCéim prezidenta, nebo ne). ,A kdyZ to nastane, tak je to takeé indikace
indispozice...“ k pravé moralce, k pravému nabozenstvi a k pravé spiritualité.
> Clanek netiketé z Wikipedie®* je pouzitelny, nepodepsany &lanek
0 netiketé na serveru Chovani.eu® je lepsi. V obou (zvlasté ve Wikipedii)
jsou ale do pravidel slusného chovani na internetu nevhodné pfimichana
pravidla slusného chovani jako takového (,Berte ohled na druhé.”
,NezneuZivejte svou moc Ci své védomosti.“ napfiklad).

e Analogicky k definici pojmu netiketa povazuji za vhodné definovat a uzivat
pojem netika jako pravidla etického chovani uzivatele internetu. V ¢estiné se
slovo netika v uvedeném vyznamu vyskytuje zatim zcela vyjimecné.%
V angli¢tiné je odpovidajici pojem nethics — zda se — také zatim uzivany jen
velmi malo.%’

e Zavérem pfipominam jedno pravidlo e-mailové komunikace a doplnuji potfebny
kontext. (Mimochodem: v ¢estiné jen e-mail, e-mailové apod. Email je v Cestiné
leskla nepriihledna natérova hmota nebo smalt, sklovita hmota na nadobi,
odznaku, tabulce s nazvem ulice, porcelanu, zubu apod.). V pravidlech netikety
toto pravidlo nékdy uvadéno neni nebo se tam ztraci. Je ale velmi dulezité: na
e-maily odpovidejte. Pokud nemuzete v€as odpovédét, jednoduse co nejdfive

podékujte a velmi struéné uvedte, pro€ zatim neodpovidate, pfipadné uvedte,

Wikipedie Oteviena encyklopedie. Heslo ,Netiketa“. [online] [cit. 24.8.2021]. Dostupné z:
https://cs.wikipedia.org/wiki/Netiketa

Netiketa. Chovani.eu. [online] [cit. 24.8.2021]. Dostupné z: http://www.chovani.eu/netiketa/c56
Viz napfiklad nékteré pfispévky na foru portalu WoWResource k tématu Netika. [online]. [cit.
5.2.2022]. Dostupné z: http://www.wowresource.eu/topic/14101-netika/

Viz napftiklad pfispévky na foru portalu english.best k t¢ématu Meaning of therm ,nethics”. [online].
[cit. 5.2.2022]. Dostupné z: https://forum.english.best/t/meaning-of-term-nethics/4670
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kdy asi odpovite. Zasadné neodpovidejte jen nékomu, s kym vibec nechcete
komunikovat.

Proc¢ je tfeba odpovidat na e-maily? Proto, Ze je to slusné. Proc¢ je to slusné?
Slusné je to proto, Ze je to dobry zvyk. Slusné je to ale také proto, Ze to je rozum-
né: kdyZ na e-mail obratem neodpovim nebo alespon nepotvrdim jeho pfijem,
nutim odesilatele k né€emu zbyteCnému (pokud je odeslany e-mail alespon
trochu dulezity, nemuaze ho pustit z hlavy, protoze si chce byt jisty, Ze se neztratil
apod.). Neni racionalni nutit jiné lidi délat zbyteCné véci a ztracet zbytecné
drahocenny €as. ZvySuje to také pravdépodobnost, Ze i oni mé budou nutit délat
zbyte€né véci a ja budu muset zcela zbytecné ztracet svuj drahocenny &as.

Byt mravny znamena Casto jen byt chytry: nenechat se zhloupnout néjakou
vasni (nebot’ ,komu vasen v srdci hara, tomu neni pomoci“— Josef Chlumecky)
a pfemyslet alespon trochu. Co je mravné, nam fika nase svédomi. A svédomi
je ukon naseho rozumu. Lhat se nema proto, protoZe to je nemravneé.
A nemravneé je to také proto, ze je to hloupé. Kdyz mluvim pravdu, staci, kdyz
si pamatuji, Ze jsem néco fekl, to je jen prosty pfiznak ano — ne. KdyZz Izu, musim
si nutné pamatovat navic vSechno, co jsem fekl, protoze to je néco jiného, nez
co vim, Ze je pravda, a bylo by dost divné, kdybych pristé Ihal zase néco jiného.
Musim si proto pamatovat zcela absurdné nejen to, jak to je, ale i vSechno to,
jak jsem to fekl. Navic ,lez ma kratké nohy", a pak je to jesté horsi, nez kdyby
se fekla hned pravda, tfebas nepfijemna. Lhat je prosté hloupé.

A je to navic i neekonomické ve vyznamu nehospodarné, neusporné. Je to
podobné, jako kdyby se dalo néco udélat nejlépe néjakym zplsobem a ja ten
zpusob znal a umél, ale délal bych to zbyte€né jinym draz§im, pracnéjSim,
komplikovanégjSim, pomalejSim apod. zpusobem. Je to vlastné hodné divné.
Clovék, pan tvorstva, a chova se &asto hodné divné&. Ani pfiroda se tak nechova.
Mnoho fyzikalnich zakon( se da vyjadfit pomoci tzv. varia€nich principu, které
popularné a zjednodusené feceno vyjadfuji, Ze pfiroda je usporna, upfednost-
nuje minima. Pfikladem je Fermatlv princip pro Sifeni svétla: svétlo se mezi
dvéma body Sifi tak, Ze to stihne za nejkratSi Cas.

Nékdo mulze namitnout, ze apelovat na lidi, aby nelhali, je zbytecné
donkichotstvi, odsouzené pfedem k neuspéchu, protoze naprosta vétSina lidi

obcas IZze, a nikdy to nebude jinak. To, Ze naprosta vétsina lidi nékdy IZze a Ze
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to nikdy nebude jinak, je jisté pravda, pfesto to smysl apelu nelhat nerusi.
Moudre to vyjadril tfeba SolZzenicyn ve svém nobelovském projevu:®8 ,Prosty
krok prostého, state¢ného clovéka: neucastnit se [zZi, nepodporovat IZivé

jednani. To mdze prijit na svét, i vladnout ve svété — ale ne skrze mne!*

58 SOLZENICYN, Alexandr. Re¢ o pravdé. Edice svédectvi, 1972. [online] [cit. 24.8.2021]. Dostupné
z: http://scriptum.cz/soubory//scriptum/%5Bnode%5D/solzenicyn_rec-o-pravde.pdf
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12. Informace a pravo

Obsah kapitoly
e Vyznam slovniho spojeni ,informace a pravo*
e Informatické/informacni pravo
» Pravni definice informace
Listina zakladnich prav a svobod
Pravo na informace
Poskytovani informaci
Pravni ochrana informaci

Obchodovani s pocitaovymi programy

YV V. V V V V

Pravni aspekty e-obchodu
» Pravni aspekty elektronické komunikace

e Pravni informatika

Vyznam slovniho spojeni ,,informace a pravo*

e Oblast ,informace a pravo“ zahrnuje (mnozinové feceno) prunik oblasti infor-

maci a oblasti prava. Je mozné ji zkoumat z hlediska

» prava, jako pravni pohled na informace, na informatiku, pravni regulaci

informatiky, jako ,informatické pravo“ nebo ,informacni pravo®, nebo

» informatiky, jako vyuziti informatiky v pravu, jako informatiku pro pravni-
ky, jako zkoumani €innosti, které se provadéji s informacemi (informacni
proces), které se néjak tykaji prava. Tato oblast se nékdy nazyva pravni

informatika.

e Pro ucely zkousky z pfedmétu (pfipadné statni zkousky) doporuluji ziskat
celkovy prehled dané problematiky z textu této kapitoly a doplnit to samostu-
diem jedné vybrané oblasti do vétSich podrobnosti.

Informatické/informacni pravo

e Tato oblast patfi do prava a podrobné&jsi a pravnicky kvalifikovany vyklad je
proto zadouci provadét spiSe v jinych — pravnich — pfredmétech. Zde uvadim
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velmi struéné jen vycet nékterych relevantnich zakonl s citacemi €asti jejich

textd a nijak se nepokousim o exaktni pravni rozbor.

o Clenéni celé oblasti nema néjakou dobfe definovanou strukturu. Je to spise

vyCet oblasti bézné uvadénych v dostupné literature.

e Pravni definice informace — vyskytuje se pravdépodobné pouze v zakonu

€. 106/1999 Sb., o svobodném pfistupu k informacim:

» Informaci se pro ucely tohoto zakona rozumi jakykoliv obsah nebo jeho
cast v jakékoliv podobé, zaznamenany na jakémkoliv nosici, zejména
obsah pisemného zaznamu na listiné, zaznamu uloZeného v elektronic-
ké podobe nebo zaznamu zvukového, obrazového nebo audiovizual-

niho.“
» Informaci podle tohoto zakona neni pocitacovy program.*

> Podle ¢eské Wikipedie, heslo ,pravo na informace“®® definice informace
nebyla v tomto zakoné ukotvena od jeho vzniku v roce 1999. Byla do né;j
vloZena az novelou €. 61/2006 Sb. Do té doby tuto nejednoznacnost
posuzovala judikatura v konkrétnich pfipadech. Napfiklad Nejvyssi
spravni soud v jednom ze svych rozhodnuti uvadi, Ze ,obsah pojmu
informace je obecné chapan jako ,zprava, sdéleni, jako urcity projev, ve

kterém se konstatuji fakta.”

» VySe uvedena formulace ze zakona o svobodném pfistupu k informacim
je pfikladem toho, jak by definice v zakonech vypadat nemély.
v Definice by méla byt stru¢na: vycet prikladl (,zejména...) by mél
byt az v nasledném vysvétlujicim textu.
v" V definici by nemély nikdy byt formulace naprosto nadbyte¢né

a nic nespecifikujici (,v jakékoliv podobg&®).

v" Uvedena definice obsahuje logickou chybu: jestlize je informace

.Jjakykoliv obsah®, pak uvadét jesté ,nebo jeho ¢ast” je nelogické

59 Wikipedie Oteviena encyklopedie. Heslo ,Pravo na informace®. [online] [cit. 24.8.2021]. Dostupné
z: https://cs.wikipedia.org/wiki/PréeC3%A1lvo_na_informace
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(a navic hloupé), protoZze cast jakéhokoliv obsahu jisté takeé je

.Jjakykoliv obsah*.

» Uvedena definice se da zredukovat na tvrzeni, Ze informace je obsah,

zaznamenany na nosici. To lze interpretovat nejspiSe tak, Ze ,obsahem®

se mini forma (viz prvni definice informace v uvodni kapitole) a ,nosic” je

materialni substrat, na kterém je tato forma zapsana. Informace podle

tohoto zakona je tedy neodlucitelna od materialniho ,nosice".

e Listina zakladnich prav a svobod

> Cl. 13: ,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisem-

nosti a zaznamau, at’ jiz uchovavanych v soukromi, nebo zasilanych po$-

tou anebo jinym zptsobem, s vyjimkou pripadu a zptusobem, které stano-

vi zakon. Stejné se zarucuje tajemstvi zprav podavanych telefonem,

telegrafem nebo jinym podobnym zafizenim.*

> Cl.17:

v

v

»~Svoboda projevu a pravo na informace jsou zaruceny”.

,Kazdy ma pravo vyjadrovat své nazory slovem, pismem, tiskem,
obrazem nebo jinym zpusobem, jakoZ i svobodné vyhledavat,
pfijimat a rozS$ifovat ideje a informace bez ohledu na hranice

statu.”
,Cenzura je nepfipustna.*

»Svobodu projevu a pravo vyhledavat a $ifit informace Ize omezit
zakonem, jde-li o opatfeni v demokratické spole¢nosti nezbytna
pro ochranu prav a svobod druhych, bezpecnost statu, vefejnou

bezpecnost, ochranu verejného zdravi a mravnosti.”
LStatni organy a organy uzemni samospravy jsou povinny pfimeé-
fenym zpusobem poskytovat informace o své ¢innosti. Podminky

a provedeni stanovi zakon.”

e Pravo na informace

» Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim (informac-

ni zakon).
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v' ,Povinnymi subjekty, které maji podle tohoto zakona povinnost
poskytovat informace vztahujici se k jejich pisobnosti, jsou statni
organy, uzemni samospravné celky a jejich organy a verejné

instituce.”

v’ Zadatelem pro Uéel tohoto zékona je kazdé fyzicka i prévnické

osoba, ktera zada o informaci.”
Poskytovani, zpfristupnovani informace

» Zakon €. 123/1998 Sb., o pravu na informace o Zivotnim prostiedi. V § 2
tohoto zakona je korektni definice pojmu zpfistupriovani informaci, v § 8

jsou uvedeny podminky omezeni pfistupu k informacim.
» Zakon €. 480/2004 Sb., o nékterych sluzbach informacéni spolecnosti.

v',Tento zakon upravuje... odpovédnost a prava a povinnosti osob,
které poskytuji sluzby informacni spole¢nosti a $ifi obchodni

sdéleni.”
Pravni ochrana informaci

» Autorské pravo — Zakon €. 121/2000 Sb. o pravu autorském, o pravech

souvisejicich s pravem autorskym... (autorsky zakon).
» Prumyslové vlastnictvi.

v’ Zakon o vynalezech, primyslovych vzorech a zlepSovacich

navrzich.
v’ Zakon o uzitnych vzorech.
v Zakon o ochrané primyslovych vzor(.
v’ Zakon o ochrannych znamkach.
v atd.
» Obchodni tajemstvi.
v' § 17 zakona €. 513/1991 Sb., obchodniho zakoniku.

v’ Zakon ¢&. 89/2012 Sb., ob&ansky zakonik dil 5: Obchodni firma;
dil 2, § 504: Obchodni tajemstvi.
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>

>

Ochrana utajovanych informaci.

v’ Zakon ¢.412/2005 Sb., o ochrané utajovanych informaci

a o0 bezpecnostni zpusobilosti.
Ochrana osobnich udaju.
v Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju.

v' Obecné nafizeni EU o ochrané osobnich udaji 2016/679
(GDPR).

v’ Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja.

e Obchodovani s pocitacovymi programy

>

>

>

>

Zakladem je smlouva o0 moznosti uzivani pocitaCového programu.

Terminologie: ostra — demo verze, volné Sifeny (nekomercni) software —

vazaneé Sifeny (komercni) software.
Tfi stupné: Public Domain, Freeware, Shareware.
Smérnice EU k ochrané pocitaCovych programu.

Problémy intelektualniho vlastnictvi x svobodny pfistup k informacim.

e Pravni aspekty e-obchodu

>

>

Uzavirani smluv po internetu, elektronicka kontraktace.

Odpovédnost na internetu.

¢ Pravni aspekty elektronické komunikace

>

YV VYV VvV V VY

ISP.

Doménova jména, doménové spory.
Webové stranky.

E-mail.

Spam.

Elektronicka identita, elektronicky podpis.
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Pravni informatika
e PoZadavky pravnikd na funkcionality informac&nich systéma.
e Vyhledavani pravnich informaci na internetu.
e Vyhledavani pravnich informaci v systémech jako ASPI apod.
e Evropské pravni informacéni systémy.
e Vyhodnoceni spolehlivosti a aktualnosti vyhledanych informaci.

e Automaticka analyza pravnich dokumenta.
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13.

Bezpeénost informaci

Obsah kapitoly

Zakladni bezpecnostni pojmy (subjekt, aktivum, hodnota, ujma, nepfiznivy vliv,
hrozba, dopad, zranitelnost, bezpeci, bezpe€nost, riziko)
Informacéni bezpe&nost
Bezpecnost dat
Ochrana informaci
» Atributy chranénych informaci
» Stupné ochrany informace, utajovani informaci
Kyberneticka bezpeénost
CERT/CSIRT tymy
Standardy z oblasti informacni a kybernetické bezpecnosti

Legislativa z oblasti bezpec€nosti

Zakladni bezpe€nostni pojmy

Definice zakladnich bezpecnostnich pojmd jsou ve srovnani s definicemi
zakladnich pojmU v matematice a v pfirodnich a technickych védach znatelné
meéné presné a znatelné méné jednotné. Problém plsobi i ¢astecna nejednot-
nost prekladu zakladnich pojmu do angli¢tiny. Dokonce ani o anglosaské termi-
nologii nelze fici, ze by byla zcela pfesna a zcela ustalena. Nastésti se v fadé
pripadl da pochopit vyznam uzivanych slov z kontextu. Pfi bézné komunikaci
laikd i odbornik( proto vznika méné potizi, nez by se v dusledku ¢asto nepfes-
nych a nejednotnych definic dalo ¢ekat. Pro potfeby vyuky se na to ale pfilis
spoléhat neda. Proto se snazim zaveést a vyloZit zakladni bezpecnostni pojmy
dostateCné pfesné i za cenu, Ze je tato pasaz ponékud rozsahlejsi. | tak je to
ur€ity kompromis mezi presnosti a zvyklostmi, pro potfeby dalsiho uvodniho
vykladu o informaéni a kybernetické bezpecnosti snad pfiméfeny a dostatecny.
Subjekt je osoba (jednotlivec), organizace nebo i stat. Subjekt jednotlivce je
zdroj jeho aktivit, je to jeho ja.

Aktivum (mnozné Cislo aktiva) (asset) je cokoliv, co ma pro néjaky subjekt
néjakou hodnotu. Hodnotu ma vS8echno, co ma né&jakou cenu, vyznam,

dllezitost, uziteCnost, velikost apod.: mluvi se o hodnoté penéz, zlata, zbozi,
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prace, cile, skutku, funkce apod. Jako synonymum pro aktivum je také mozné
pouzit slovo hodnota. Hodnota je to, co je hodno naseho zajmu a usili. Hodnota
je néco cenného, vyznamného, dulezitého, uzite€ného apod.: existuji mate-
rialni, kulturni, Zivotni hodnoty. Pojem hierarchie hodnot viz v kapitole Informa-
tika a etika.
Aktiva nemusi byt samo sebou zfejma. Je Casto tfeba je nejprve identifikovat
[provést identifikaci aktiv (asset identification) Cili vytvofit jejich seznam a na-
sledné je zhodnotit (provést hodnoceni aktiv (asset assessment), Cili odhad-
nout dopady (viz dale) zniCeni nebo poskozeni aktiv]. Vlastnik aktiva je
jednotlivec, ktery ma (jemuz byla pfidélena apod.) odpovédnost za Cinnosti
spojené s aktivem; nijak to neznamena, Ze by nutné byl jeho skuteCnym
vlastnikem a mél k nému vlastnicka prava. V oblasti informacni a kybernetické
bezpecCnosti je vhodné aktiva délit na

» primarni [informace a aktivity s nimi pfimo spojené (sluzby apod.)],

> podpurna (nosiCe informaci, technické a programové prostredky,

zaméstnanci apod.).

Ujma (harm) je jakakoliv zmé&na subjektu nebo aktiv, ktera neni nutna, a kterou
subjekt pocituje (hodnoti) ukorné (negativné apod.). Definovat pfesné pojem
ujmy pro potreby vykladu zakladnich bezpecnostnich pojmu neni nijak jednodu-
ché. Ujma se miize tykat subjektu i jeho aktiv. Frazi ,ktera neni nutna“ zafazuii
do definice ujmy proto, abych z pojmu ujmy vyloucil nutné zmény subjektu nebo
aktiv v disledku neustale probihajicich nutnych pfirodnich procesl: subjekt je
nutné ménén (,poskozovan®) starnutim, zasoby radioaktivniho paliva jsou nutné
ménény (,posSkozovany“) pfirozenym radioaktivnim rozpadem apod. Samotny
takovy proces jisté ujma neni, nékteré jeho dusledky nebo zmény — pokud je
Ize ovlivnit — vSak Ujmou byt mohou. Urychleni negativnich zdravotnich du-
sledku starnuti Ize jisté a opravnéné hodnotit ukorné. Dulezité je, aby v definici
ujmy bylo v néjaké formé obsazeno, ze subjekt onu zménu hodnoti negativné,
ne jen jako néjaky ubytek, poskozeni, ztratu, zniCeni apod. ale jako ubytek
apod. nezadouci. Ne kazdy ubytek aktiv je totiz nezadouci: pokud si nékdo preje
zhubnout, je ubytek jeho hmotnosti jisté pro néj Zadouci a rozhodné jej
nenazyva ujmou. A naopak, ne kazdé zvétseni aktiv (napf. té€lesné hmotnosti)

musi byt nutné hodnoceno pozitivhé. Konstatovani, ze néjakou zménu pocituje
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subjekt ukorné, mlze subjekt provést predem, v pribéhu zmény, nebo — pokud
zména subjektu neznamena ukonceni jeho existence (Umrti u osoby, konec

pusobeni organizace, rozpad statu apod.) — i potom. Druhy ujmy:

» Majetkova (damage). Novy obCansky zakonik ji specifikuje jako ujmu na
jméni a do zavorky za to doplruje slovo Skoda. Nefika se tam ,ujma na
majetku®, protoze jméni je SirSi pojem nez majetek. Jméni je souhrn
majetku subjektu véetné jeho majetkovych prav (autorska prava napf.)
zmenSeny o velikost jeho dluhl. Jméni tedy mize byt i zaporné
(pfedluzené jméni).

» Nemajetkova. Novy ob&ansky zakonik ji specifikuje jako ujmu na pfiro-
zenych pravech, kam spada pravo na zivot, télesné a duSevni zdravi
a dastojnost Clovéka apod. Do nemajetkové ujmy patfi i télesné utrpeni
(bolesti) a dusevni utrapy, ztrata dobrého jména, divéry, povésti, ztizené

spolecenské uplatnéni apod.
» Zanedbatelna (bezvyznamna, nezavazna, lehka, nepatrna).
> Nezanedbatelna (vyznamna, zavazna, tézka, patrna).

Hodnoceni, zda néjaka ujma je zanedbatelna, nebo ne, je nékdy dosti subjek-
tivni. | pfesto je platné. Toto déleni je ovSem velmi dulezité z hlediska dalSiho

vykladu. Z hlediska bezpecCnosti ma smysl fesit jen ujmy nezanedbatelné.

Nepfiznivy vliv (rusivy vliv, nepfiznivé plasobeni) je to, co zpusobi ujmu. Ne-
pfiznivy vliv mize opét zanedbatelny nebo nezanedbatelny. Zanedbatelny ne-
pfiznivy vliv zde neni tfeba dal rozebirat. Nezanedbatelny nepfiznivy vliv Ize
dale délit takto:

> Bézny (obvykly, pfedvidatelny apod.), ktery vyplyva z vlastnosti objektu
Ci z pfirozeného (obvyklého, dostatecné pfedvidatelného apod.) chovani
¢i vlivu okoli. Bézny nepfiznivy vliv sam muze byt zplusoben nédim
vnitfnim, nebo vné;jsSim:

v" Né&Cim vnitinim, z fyzikalnich, chemickych, biologickych apod.
skute€nosti materialniho zakladu véci, systému, Cinnosti. Véc se
opotfebovava, projevuje se Unava materialu apod. Materialni véc
nebo proces s materialnim zakladem se tomuto nepfiznivému
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vlivu nemudze vyhnout. Pfiklad: ocel chladem kifehne a snadnéji

praskne.

v' Né&c&im vnéjsim, béznym negativnim plsobenim na entitu, mate-
rialnim nebo nematerialnim. Materialni plsobeni maze byt pfi-
rodni (bézné kazdoroCni kolisani teploty, srazek, vétru, obvyklé
mnozstvi nakaz osob, zvirat, rostlin, bézné problémy technicke,
dopravy, dodavek, komunikaci apod.), nebo od lidi. Nematerialni
pusobeni je napfiklad ,znehodnoceni“ né¢eho z dlivodu moral-
niho zastaravani vlivem pokroku, kdy se objevuji novéjsi, lepsi,
levnéjSi apod. véci, procesy apod. Pfiklad: svitici povlak ru€iek
na hodinkach ztraci hodnotu, protoze se objevily povlaky s vétsi
svitivosti. Moralni zastaravani (opotfebeni) postihuje nejen véci
a procesy s materialnim zakladem, ale dokonce i ,véci“ a procesy
nematerialni (napf. nékteré informace): informace zastaravaji,
nejsou aktualni, staré védecké poznatky jsou zastinény poznatky
novymi, presnéjsimi, pfitazlivejSimi apod.

» Mimoradny, néco mimo bézny fad véci, néco neobvyklého, vyjimec-
ného, nenadalého, ¢aste¢né nebo zcela neovladaného, nepfedvidatel-
ného nebo Spatné predvidatelného. Mimoradny nepfiznivy vliv muze byt
opét zpusoben nécim vnitfnim (Pfiklad: svitici povlak ruc€i¢ek na hodin-
kach ztratil svitivost v disledku neo¢ekavaného chovani pouzitych mate-
riald), nebo vnéjSim, Skodlivou mimofadnou udalosti. (Pfiklad: svitici
povlak ruciCek na hodinkach ztratil svitivost, protoze byl v kontejneru na
lodi, ktera zablokovala Suezsky priplav, a rucic¢ky byly delSi dobu vysta-
veny pfili§ velkému teplu). Pusobeni mimofadnych udalosti se ale
neomezuje jen na mimofadné nepfiznivé vlivy, mimofadné udalosti
mohou také pusobit stejnym zpusobem, jako udalosti bézné. Priklad:
mimoradné silna bourka je doprovazena padanim zvlasté velkych krup,
zaroven ale fouka jen bézny silnéjSi vitr. Mimoradné udalosti mohou byt

vyvolané
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v’ pfirodnimi jevy, a ty mohou byt bud

¢

lokalni (povodné, sucha, silné mrazy, snéhové kalamity,
krupobiti, vichfice, pozary, propad zemskych dutin, zemé-

tfeseni apod.), nebo

globalni (pandemie, silna slune¢ni erupce apod.), nebo
také bud

abiotické, zplsobené nezivym pfirodnim pUsobenim

(vichfice, pozary apod.), nebo

biotické, zplsobené Zivou pfirodou [epidemie, epizotie
(nakazlivé onemocnéni velkého mnozstvi zvirat), epifylie
(rozsahla nakaza rostlin), pfemnozeni pfirodnich Skadcd,

premnozeni plevell apod.],

v" lidskym ¢initelem, a ty mohou byt bud

0

neumysiné (havarie, pozary, exploze, technicka zavada,

nedbalost apod.), nebo

umysiné (terorismus, sabotaz, zhafstvi, pusobeni extré-
mistickych skupin, zamérné Sifeni poplasnych a nepravdi-
vych zprav, valka apod.), nebo také

vojenské (pfiznané vojenské napadeni statu, nepfiznana

hybridni valka), nebo

nevojenské (masové nepokoje se socialnimi nebo ekono-

mickymi pFi¢inami apod.).

v' kombinaci nékolika ¢initelu, jako napfiklad

0

lidskym pusobenim a pfirodnimi jevy abiotickymi i bioticky-
mi (zména podnebi vlivem produkce sklenikovych plynd,
degradace kvality pudy spojena se zemédélstvim, pudni

eroze, migraéni viny apod.), nebo

lidskym pusobenim a pfirodnimi jevy abiotickymi (smog,

naruSeni dodavek surovin, potravin, vody, ni¢eni vodnich
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zdroju, propad zemského povrchu v dusledku duini €in-

nosti, diIni nestésti apod.).

» Mezi nepfiznivymi vlivy pfirozenymi a mimorfadnymi neexistuje pevna
hranice. Velmi zaleZi na zranitelnosti (definice tohoto pojmu viz nize)
subjektu nebo aktiv vuci jednotlivym druhim nepfiznivych vlivl, zvlasté
vuci tém béznym. Velmi zalezi na uvazovaném misté: vysoky ro¢ni uhrn
srazek je jisté pfirozeny v Amazonii a mimofadny na Sahare. Velmi za-
leZi i na uvazované dobé: poskozeni né&jakého lesa silnym vétrem za
dobu sta let je jisté dosti pfirozené, béhem jednoho pfedem daného dne
je to jisté mimoradné. Velmi zalezi na tom, kdo nepfiznivy vliv hodnoti Ci
predvida: pro nékoho je prekvapivé, a tedy mimorfadné, Ze v dusledku
pfirozeného stfidani ro¢nich obdobi je v Iété horko a v zimé& zima, pro
stavitele Zelezni¢ni sité v Praze v Karliné bylo pfirozené stavét tak, aby
stavbu neposkodila ani mimoradna velmi silna povoden, ke které po
dobu Zivotnosti stavby tfeba ani nemuselo dojit. Cim je kdo schopnégjsi
rozumét vécem a udalostem, ¢im je kdo schopnéjsi predvidat budouc-
nost, tim je pro né&j oblast pfirozenych vlivli vétSi a oblast mimofadnych
jevi mensi. Moderni véda a technika v tom neuvéfitelné pomahaiji.
Presto mohou byt vyjimky, a to i v pfipadech, kdy muselo byt kazdému

zfejmé, Ze jakakoliv chyba mlze zplsobit katastrofalni nasledky.

» QOdstrasujicim pfikladem je pFistup stavitell jaderné elektrarny ve
FukuSimé, ktefi na ochranu pfed tsunami postavili zidku o vySce 6 metru
a hlavni ¢ast arealu elektrarny umistili 10 metrd nad hladinou more. Az
40metrova (podle nékterych udaji az vice nez 55metrova) vyska
tsunami, které udefilo, se sice mohla nékomu zdat prekvapivé a neod-
hadnutelné vysoka. Pravda ale je, Zze pfed katastrofou ve Fukusimé jsou
jen ve dvacatém stoleti v Japonsku zaznamenany dalSi 4 nejvysSi
tsunami o vySce 13, 29, 15 a 32 metrQ. V devatenactém stoleti jsou
zaznamenany tfi nejvyssi tsunami o vysce 21, 28 a 38 metrl. Jak si mohl
nékdo myslet, Zze 6metrova zidka postaci, nebo Ze tsunami udefi urcité
jinde, a ne v oblasti FukuSimy, je opravdu zahada. Za téchto okolnosti

neni 40metrové tsunami naruSenim bezpecCnosti elektrarny, ale jen
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potvrzenim toho, Ze elektrarna nikdy bezpecna nebyla. Co neni, nemulze
byt naruSeno. A 40metrové tsunami také neni z tohoto hlediska udalost
néjak mimoradna. Naopak, je to jen potvrzeni pfirozené skutecnosti, Ze
v Japonsku byly v kazdém z poslednich dvou uplynulych stoleti tfi tsu-

nami s vySkou nad 20 metru.

Hrozba (ohrozeni, nebezpedi, hazard) (threat) je moznost (mozna pfi€ina) ujmy
pusobenim nezanedbatelného nepfiznivého vlivu. Pokud se hrozba splni (usku-
teCni, stane se skuteCnosti), nezanedbatelny nepfiznivy vliv zpasobi subjektu
nebo aktivim nezanedbatelnou Ujmu. Hrozbou jsou zejména nepfiznivé vlivy
mimoradné. Hrozbou ale mohou byt i nepfiznivé vlivy bézné, zvlasté tehdy, kdyz
jsou subjekt nebo aktivum vUici nim néjak zranitelné (definice zranitelnosti viz
nize). Slova ohrozeni a nebezpecéi maji jesté dalSi pfibuzny vyznam: stav

subjektu nebo aktiva, kdy je jejich ujma vysoce pravdépodobna.

V definici hrozby se vyskytuje dvojice pojmi moznost — skute€nost (poten-
cialni — aktualni, existovat v mozZnosti — existovat ve skutecnosti / v uskutec-
néni), kterou zavedl Aristotelés. Tato dvojice pojmi poukazuje na velkou
zahadu. Néco mozného, co existuje jen v moznosti, je pofad to samé néco,
i kdyZ je to skute€né (i kdyZz to existuje ve skuteCnosti). Pfesto je v tom nesmirny
rozdil. Nejvétsi filosofové se snazili pfijit na to, ¢im je ten rozdil zpisoben a co
to znamena. Uvédomovali si totiz, Ze porozumét tomu znamena zaroven vyresit
jednu z nejvétSich otazek filosofie, otazku, co znamena byt, existovat. Co je to
byti? Jak existuje véc, ktera je mozna? Vzdyt ,véci“ mozné jsou pro Zivot
naprosto nezbytné. VZzdyt bez toho, Ze se bere v Uvahu, co je mozné, by Clovék
bezpecné nepresel ani ulici. Co se stane s véci, ktera je nejdfive jen mozna,
a pak najednou skute€na? Néco, nebo nic? Pokud néco, co je to néco? Pokud
nic, jak to, Ze je v tom pak takovy rozdil? Kantlv slavny pfiklad o rozdilu mezi
100 moznymi a 100 skutecnymi tolary neni o ni€em jiném: 100 moZnych
a 100 skute¢nych tolar se v pojmu nijak nelidi, mit 100 skute¢nych tolar vSak
znamena pfece jen vic, nez mit 100 moznych tolard. Sto moznych tolarl
existuje v moznosti, 100 skute¢nych tolard skute¢né existuje, jsou ve skutec-
nosti, jsou v uskuteénéni. Uskutecnéni je tim, co ¢ini 100 skutecnych tolarl

diametralné odliSnych od 100 tolard pouze moznych. Tornado jako hrozba pro
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jizni Moravu v lété 2021 existovalo jisté pfed osudnym 24.Cervnem jen
v moznosti. Kazdy by fekl, Zze zcela zanedbatelné. Muselo ale nejprve byt
hrozbou, hrozit, existovat v moznosti, byt mozné, aby se mohlo uskutec¢nit, aby
pak onoho 24. ¢ervna mohlo existovat ve skute€nosti. Kdyby pred tim nehrozilo,
neexistovalo pred tim v moznosti, kdyby pfed tim nebylo mozné, tak by se nikdy
nemohlo uskutecnit. Je to pfekvapivé, ale kdo uvazuje, co znamena, Ze tornado
hrozi, dotyka se tim i hledani odpovédi na jednu z nejvétSich otazek filosofie.
Ze to Kant nevyiesil, a filosoficky ani vyfesit nemohl, je jina véc. Podstatné je,

Ze to — zcela spravné — povaZzoval za velky problém a snazil se to fesit.

Dopad (impact) je ucinek (nasledek, vliv apod.) pusobeni nepfiznivého vlivu.
Dopad ma velmi podobny vyznam jako ujma. Rozdil je spiSe jen jazykovy:
dopad se pfipisuje nepfiznivému vlivu, Ujma se pfipisuje subjektim nebo
aktivam. Nepfiznivy vliv ovSem pUsobi na subjekty nebo aktiva a poSkodi je,
poSkozeni subjektu nebo aktiv je zpusobeno nepfiznivym vlivem. Ve vysledku
je to totéZz. Nékdy se ale poZaduje, aby byl dopad néjak finan¢né vyjadren.
V tom pfipadé by dopad souvisel jen s hmotnou ujmou a znamenal by totéz, co

Skoda.

Zranitelnost (vulnerability) je slabé misto subjektu nebo aktiva, které usnad-
nuje plsobeni nepfiznivého vlivu. Zranitelnost subjektu nebo aktiva je tedy
nedostatek vlastnosti subjektu nebo aktiva, jejich slabina (dira apod.), néco, co
neni schopno zabranit, aby se se nepfiznivy vliv projevil a zpusobil subjektim
nebo aktivim né&jakou ujmu. Nékdy se také do zranitelnosti zahrnuji i slaba
mista v ochrané& subjektu nebo aktiva. Cim vétsi je zranitelnost subjektu nebo
aktiva, tim vice se nepfiznivy vliv projevi, tim vétSi ma dopad (tim vétsi zpusobi
Skodu), a tim vétsi je oblast nepfiznivych vlivi nezanedbatelnych a tim menSi
oblast zanedbatelnych. Zranitelnost muze byt trvalou vlastnosti subjektu nebo
aktiva, muze ale byt i do¢asnou, zpusobenou néjakym pfedchozim nepfiznivym
vlivem (Cloveék je oslaben né&jakou nemoci, a v disledku toho je zranitelny vuci
nemoci jiné, stfecha domu je poskozena velmi silnym vétrem (mimofadnym
nepriznivym vlivem), a v disledku toho je zranitelna vici obycejnému desti

(bézny nepftiznivy vliv). Zranitelnost subjektu muze byt v oblasti
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» fyzické [oslabeni néjaké cCasti celkové fyzické konstituce (oslabené

misto na kosti napf.) apod.],

> zdravotni (fyziologické) (alergie, nasledky pfredchozich zdravotnich

potizi, vrozené zdravotni vady apod.),

> psychické (mentalni) (psychicka pfrecitlivélost na néco, psychicka

porucha apod.).

Zranitelnost aktiva mize byt v oblasti

» technické (konstrukcni nedostatek, chyba materialu apod.),

» procesni, organizacéni (chyba v pravidlech manipulace s aktivy apod.),

> personalni (neumysiné chyby obsluhy aktiv, umysiné zanedbani,

sabotaz, fyzické, zdravotni, psychické, moralni nedostatky osob apod.).

e Na webu Ize nalézt néktera dostatec¢né nazorna obrazova znazornéni vétsiny

uvedenych zakladnich termina:

Obrazek 7 Zakladni bezpecnostni pojmy 1
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Hrozby

Zranitelnosti

Aktiva

Dopady



A 4

| The Asset (man) }

‘ The Vulnerability (balance) \

The Threat (crocodiles) N

The Impact (man being eaten)

Obrazek 8 Zakladni bezpecnostni pojmy 2

Application

e dssetss Threat(Attack)
'
mpac Threat(Attack)
0 Vulnerapility Threat Source

Obrazek 9 Zakladni bezpeénostni pojmy 3

Bezpedi (safety) subjektu nebo aktiva je stav subjektu nebo aktiva, kdy mu nic
nezanedbatelného nehrozi. Ekvivalentné je mozno fici, Ze bezpeci subjektu
nebo aktiva je stav subjektu nebo aktiva, kdy je subjekt nebo aktivum chranén
pfed vSemi hrozbami. Jesté jinak je mozno Fici, Ze bezpedi subjektu nebo aktiva

je stav subjektu nebo aktiva, kdy je chranén pfed vSemi nezanedbatelnymi
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nepfiznivymi vlivy, kdyZ mu Zadny nezanedbatelny nepfiznivy vliv nemuze
zpusobit ujmu. Bezpedi je protiklad (antonymum, opozitum) slov nebezpedi,
hrozba. Slovo bezpedi je odvozeno od slova péce, jehoz vyznam ve staro-
cestinég i staroslovénstiné byl plivodné starost, zarmutek, Utrapa. Bez péce tedy
znamenalo bez starosti, bez nutnosti se 0 néco starat. Z hlediska bezpeci jsou
méneé vyznamneé nepfiznivé vliivy bézné, zvlasté, kdyz subjekt nebo aktivum vici
Rozhodovani, co je z hlediska bezpeCi vyznamné, a co ne, je nékdy subjektivni,
ale nékdy ne. Jisté nikdo nefekne, Ze jeho bezpeli ohrozuje vanek, protoze
(podle definice Beaufortovy stupnice) ,kour uz nestoupa uplné svisle“. Také
nikdo nefekne, Zze jeho bezpeli neohrozuje mohutna vichfice, ktera pusobi
,rozsahlé zpustoSeni plochy‘. Rlizné nazory vSak mohou byt na silny vitr,
protoze ,pouZivani destniku se stava obtiznym“. Vzdy zUstava néco, co nelze
predvidat nebo ovlivnit. Bezpeci subjektu nebo aktiv zajiStuje jejich ochrana.
Z&dna ochrana neni naprosto spolehliva, Zadné bezpeéi neni tpIné (absolutni
apod.). Vzdy je tfeba ho chapat v zavislosti na tom, komu (subjektu nebo aktivu)

je pfipisovana a vUci jakému druhu hrozeb je vztahovano.

Bezpecénost (security) se v odborné literatufe pouziva riznymi a nékdy ne
zcela jednoznacnymi zpUsoby, které €asto ani nejsou definovany. Na definice
slova bezpecnost, které se v literatufe daji najit, se da spolehnout jen ¢astecné.
Dulezity je ustaleny vyznam slovnich spojeni slova bezpeénost nebo
bezpeénostni s néjakym dalSim slovem: bezpe&nost obfand, statu, prace,
silniéniho provozu, potravin, budov, majetku, automobilt, koupani apod.,
bezpeénostni analyza, politika, strategie, systém, situace, rada, ufad, sbor,
oddéleni, provérka, sluzba, dvefe, zamek, schranka, kamera, pasy, list, zapalky
apod. Zvlastni pfipad je bezpecnost ve vyznamu policie.

NejsrozumitelnéjSi a nejstru¢néjsi je vyuzit k definici pojmu bezpecfnost pojem
bezpeci. V fadé pfipadl je bezpe€nost dokonce chapana jako synonymum pro
bezpecli. Zda se, ze uzivany vyznam slova bezpecnost subjektu nebo aktiva je

1. Shodny s jeho bezpedim.

2. Prostfedek k zajisténi (jehoz cilem je) jeho bezpedi. Tuto variantu pova-

zuji za nejvhodnégjsi. Ma velmi blizko k pojmu ochrany. Néktefi dokonce
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bezpecénost definuji jako prostfedky ochrany. Pod pojmem prostfedek /
prostiedky je tfeba zahrnout vSechno potfebné k zajisténi bezpeci. Jsou
to lidé, technologie a procesy. Procesy zahrnuji vSechny potifebné Cin-
nosti i jejich pravidla. Je mozné délit na tfi hlavni skupiny: prevence,
detekce a reakce, nebo jesté jinak [analogicky jako v analyze rizik (viz
nize)] na (trvale se opakujici) faze: identifikace, analyza, realizace
opatfeni, monitoring, kontrola, identifikace atd.

Schopnost zajistit jeho bezpedi.

Mira pfibliZzeni k jeho bezpedi.

Mira stability jeho bezpeci.

o 0 bk~ w

Vlastnost subjektu nebo aktiva neohrozovat bezpedi jinych subjektd

a aktiv.

e Uvitam reakce ¢tenaru, ktefi se chtéji pocvicit v hledani vyznamu pojmu, nebo
¢tenaru, ktefi jsou uz z dfivéjSka dobfe seznameni s oblasti, kde se slovo bez-
pecnost v néjakém kontextu vyskytuje, pokud mi sdéli, vjakém vyznamu,
v jakém kontextu a v jakém slovnim spojeni se slovo bezpecnost vyskytuje. MU
Skolni e-mail je uveden v uvodu. Pokud budu moci vydat druhé, opravené vyda-

ni tohoto textu, vSechny platné pfipominky zapracuiji.

e Viadé jazyku existuje pro pojmy bezpeCi a bezpecnost jen jedno slovo:
Sicherheit v némciné, sécurité ve francouzstingé, sicurezza v italstiné apod.
Angli¢tina v8ak pouziva slova dvé: safety a security. Casto ve vyznamu
stejném: podle Hornbyho slovniku,®° ktery je Siroce uznavan za velmi spolehlivy
zdroj vyznamU anglickych slov, je safety ,freedom from danger” a security
Lfreedom from danger or anxiety”. Pokud je ale vyznam téchto termint nékde
porovnavan, je obvykle uvedeno to, Zze security je Cinnost pro zajisténi safety
(security is the process for ensuring safety). To v zasadé odpovida vySe
uvedené a mnou preferované varianté €. 2. V citovaném Hornbyho slovniku je
u hesla security uvedena jako prvni jesté lepsi formulace: ,(sth that provides)
safety”. Zda se mi, Ze Ceské slovo bezpedi je sice dost opomijeno, ale vétSinou

je pouzivano v téméf shodném vyznamu jako anglické slovo safety (které

60 HORNBY, A., S. a kol. Oxford Advanced Learner's Dictionary of Current English. London: Oxford
University Press, 1974. ISBN 978-0-19-431101-4.
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znamena nejen bezpeci, ale také byt v bezpeci, byt bezpeény), zato slovo
bezpeénost je pouzivano az pfehnané, a navic ma v Cestiné vice vyznamu,
Z nichz jeden se nastésti shoduje s hlavnim vyznamem anglického slova
security. Lze rozliSit modifikatory safe, safety a security. Safe car je auto
bezpeéné, spliujici pozadavky bezpecnosti, jedna se o vlastnost. Safety car
znaCi druh ucelu, jedna se o bezpecnostni vozidlo, které samotnou svou
povahou a pfitomnosti pIni ur€itou funkci, v tomto pfipadé svou pfitomnosti na
zavodnim okruhu zpomaluje zavodni vozidla, aby nedochazelo k nehodam.
Security car ma vyznam podobny, ale nikoli totozny: takové vozidlo samo
nemusi nic zajiStovat, ale slouzi néjaké bezpecnostni sluzbé, tj. lidem, ktefi
jednaji v zajmu zajisténi bezpecnosti. Podobné nuance vtomto pfipadé

v ¢estiné nenajdeme.®!

e Riziko je pojem s velmi variabilnim obsahem. Milik Tichy v knize Ovladani
rizika®? z roku 2006 (ze které zde nejvice ¢erpam) uvadi devatenact raznych
definic rizika. V pozdéj§im jinak nepublikovaném c¢lanku Definice rizika®?
z roku 2013 piSe, Ze se od té doby objevily definice dalSi. Pravda ovSem je, Ze
se nékdy ani neda poznat, co néjaka formulace, ktera se tvafi jako definice,
znamena. Zcela souhlasim s Tichého tvrzenim v uvedeném ¢lanku, Ze ,s malo-
kterym slovem a pojmem se zachazi tak neomalené jako s rizikem®. Pro potfeby
této prace jsem si udélal reSersi vliastni, jisté ne tak dukladnou a kvalifikovanou
jako Tichy. Nedalo mi pfili§ velkou praci nalézt 14 zdrojl, ve kterych byla uve-
dena definice rizika, v nékterych bylo definic i vice. Celkem asi 23 jednotlivych
definic (u nékterych dalSich jsem ale nebyl schopen urcit, zda je uvedeny text
definici). Nejméné 8 pfipadl z nich v Tichého seznamu neni, u nékterych dal-
Sich jsem to nebyl schopen rozhodnout, protoze jsem nepochopil jejich vyznam.
Stavajici viceznacnost pojmu vSak kupodivu pfili§ nekomplikuje béznou
ani odbornou komunikaci, v niz se slovo riziko €asto vyskytuje. Mozna ale
stavajici vicevyznamovy uzus naznacuje, Ze pojem rizika zahrnuje v sou-

Casnosti az pfili§ rlznorodé vyznamy, a Ze se tfeba nékdy v budoucnosti

Dékuji Bc. Antoninu Handlovi za vyznamnou pomoc pfi formulaci tohoto odstavce.

Viz str. 16, TICHY, Milik. Oviadani rizika. Analyza a management. Praha: G. H. Beck, 2006.
ISBN 80-7179-415-5.

TICHY, Milik. Definice rizika. [online] [cit. 10.8.2021]. Dostupné z:
http://tirisk.sweb.cz/definice_rizika_130903.docx
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proméni v jakysi obecny pojem, nadfazeny nékolika uzeji, pfesnéji a stabilngji
vymezenym podfazenym pojmim. Jisté by bylo relativné snadné nalézt jesté
dalSi uzivané varianty, byla by to vSak zfejmé prace zbyte€na, protoze se uz na
zakladé vySe uvedené omezené mnoziny variant zda, Ze kdyz odhlédneme od

nepodstatnych odliSnosti, tak zakladni typy definice rizika jsou nasleduijici:

1) Moznost (Ujmy / ztraty / Skody / nepfiznivé udalosti / Ze urcita hrozba
vyuzije zranitelnosti aktiva a zplUsobi Skodu apod.). Nejobecnégjsi
varianta. Vyjadfuje pouze to, Ze ujma je mozna Cili neni nemozna ani
nutna. Moznost nelze kvantifikovat, néco, co neni nutné, je bud moznée,
nebo ne. Nelze fici, Ze je néco vice mozné nez jiné. Takto definované
riziko tedy také nelze kvantifikovat, nelze porovnavat rizna rizika, fikat,
Ze je néjake riziko velké, vétsi, mensi apod. To je problém této varianty

definice, protoZze v béZzné mluveé jsou rizika Casto kvantifikovana.

2) Nebezpec€i (Ujmy / Skody / ztraty / nezdaru apod.). Nebezpeci je dosti
subjektivni pojem (viz také vySe u pojmu hrozby), ve vétSiné pfipadu je
ale pouzivano v identickém vyznamu jako hrozba. Tato varianta definice
proto ztotozZnuje riziko s hrozbou. Velikost (mira) takto definovaného
rizika — pokud se o ni hovofi — urCuje velikost dopadu uskuteCnéné
hrozby. Ve Smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze
dne 6. Cervence 2016 o opatienich k zajisténi vysoké spolec¢né urovné
bezpecnosti siti a informacnich systému v Unii hrozba definovana neni,
ale pro definici rizika je pouzita v podstaté definice hrozby: ,jakakoliv
pfiméfené rozpoznatelna okolnost nebo udalost, ktera by mohla mit
negativni dopad na bezpecnost siti a informacnich systému“ (na obou
adresach, kde je Cesky preklad této smérmice dostupny,®* je ovSem

v textu chybné psano ,jakakoli v*).

3) Pravdépodobnost (vzniku ujmy / s jakou muzZe nastat nechténa udalost
/ vyskytu nezadouci udalosti s nezadoucimi nasledky / s jakou bude dana
hodnota aktiva zni¢ena nebo poSkozena plsobenim konkrétni hrozby,

ktera pUsobni na slabou stranku této hodnoty apod.). Pravdépodobnost

64 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016L.1148
https://esipa.cz/sbirka/sbsrv.dll/sb?DR=SB&CP=320161L1148
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4)

5)

se bezproblémové kvantifikuje a porovnava [je vyjadiena Cislem
z intervalu (0; 1), pfipadné v procentech, hodnoty 0 a 1 se zde nezapo-

Citavaji, protoze 0 odpovida jevu nemoznému a 1 jevu nutnémul.

Pravdépodobny dopad (pravdépodobna hodnota ztraty vzniklé nositel,
popf. pfijemci rizika realizaci scénare nebezpeci, vyjadfena v penéznich
nebo jinych jednotkach / kombinace pravdépodobnosti, Ze dojde k neza-
douci udalosti, a nasledku, které by z takové udalosti mohly plynout /
hodnota soucinu pravdépodobnosti realizace nebezpeci a hodnoty Skod,
k nimz realizaci muze dojit apod.). O této varianté Tichy tvrdi, Ze se s ni
,V technické a ekonomické literature setkavame nejcastéji‘® a ve své

knize s ni pracuje jako s ,vychozi definici analyzy rizika."®®

Funkce dopadu, hrozby a zranitelnosti (napfiklad ve formé& soucinu
dopad x hrozba x zranitelnost apod.). Tato verze se vyskytuje napfiklad
ve vyhlasce o kybernetické bezpecnosti ze dne 21. kvétna 2018, viz nize
v Casti o legislativé o informacni a kybernetické bezpecnosti. Tato verze
je zajimava proto, ze explicitné tvrdi, Ze na velikost rizika ma vliv i zrani-
telnost. V ostatnich variantach je zranitelnost zmifiovana jen vyjimec¢né.
Problém ov8em je, Ze samotna funkce bud uréena neni, nebo to ma byt
soucin vSech tfi proménnych, aniz by byl pro volbu soucinu uveden jedi-
ny duvod. Problém je rovnéz to, ze nasobit mohu jen veli€iny, u nichz to
ma néjaky smysl (Cisla, zlomky, vektory, matice, mnohocleny apod.).
Pokud chci vytvofit sou€in ,dopad x hrozba x zranitelnost” musim polozky
dopad, hrozby a zranitelnost néjak prevést na veli€iny, které nasobit Ize
a u kterych jsou znama pravidla pro nasobeni. Zpusob takového pfevodu

by mél byt dostate¢né zdlvodnén atd. atd.

e Za téchto okolnosti si netroufam zvolit variantu ,vychozi“. Varianty 3 a 4 jsou

nepochybné nejvhodnéjsi, varianty 1 a 2 jsou ovSem uzivané natolik ¢asto, ze

je v Zzadném pfipadé ignorovat nelze. Bez ohledu na to, jaka varianta pfevazuje

nebo bude pfevaZovat v specializovanych rizikologickych pracich, je tfeba poci-

65 Viz str. 16, TICHY, Milik. Oviadani rizika. Analyza a management. Praha: G. H. Beck, 2006.
ISBN 80-7179-415-5.

66 Tamtéz.
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tat s variabilitou definice rizika jako empirickym faktem, pro kazdy jednotlivy pfi-
pad se pokusit zjistit, v jakém smyslu je slovo riziko pouzivano, a podle miry
zavaznosti daného materialu se tim pfimérené Fidit. MUzZe se stat, Ze pro popis
jedné situace Ize opravnéné pouzit slovo riziko ve vice riznych vyznamech
v zavislosti na zorném uhlu, na situaci a na subjektu, ktery situaci posuzuje.

Jednoduchy pfiklad snad objasni, co mam na mysii.

» Zemeédélec péstuje opakované na stejném poli néjakou plodinu. Pokud
mu urodu (jeho aktiva) nic neznici, vydéla primérné 1 000 000 K& ro¢né.
Pole je u feky, muze pfijit velka povoden a urodu znicit. Je tu moznost
vzniku velké povodné, ktera zemédélci zpusobi Skodu. Je tu riziko
(varianta 1) povodnovych Skod. Povoden, ktera zni€i celou urodu, ma
dopad o velikosti 1 000 000 K¢. Je tu nebezpeli povodné s dopadem
1 000 000 K&, je tu riziko (varianta 2) roCni ztraty 1 000 000 K&. Zemédé-
lec z vypravéni svého dédecka vi, Ze za poslednich 50 let bylo 5 povodni
v takové vySi, ze urodu skute¢né zniCily. Povoden tedy pfichazi
prumérné jednou za deset let, pravdépodobnost jejiho vyskytu za jeden
rok je jedna desetina neboli 10 %. Riziko (varianta 3) ztraty za rok je
10 %. Zemédélec se rozhodne, Ze se necha pojistit proti ztraté v disled-
ku povodni a kontaktuje pojiStovnu. Agent pojistovny prostuduje Zadost
zemédélce a konstatuje, ze ke Skodam o velikosti 1 000 000 K& dochazi
za rok s pravdépodobnosti jedné desetiny, Ze tedy pravdépodobny roéni
dopad je 100 000 K¢&. Zakladni ro¢ni poplatek pojiStovné za pojisténi

rizika (varianta 4) povodni tedy bude minimalné 100 000 K&.

Analyza rizika / rizikova analyza (risk assessment) je souhrn ¢innosti sméfuji-
cich k odhadu vyznamnosti rizik projektu (procesu apod.). Analyza rizika by
méla byt stale probihajicim procesem. Nestaci jenom vlastni analyza, jsou po-
treba trvale se opakujici kroky: identifikace — analyza — realizace opatfeni —
monitoring — kontrola — identifikace — analyza atd. Analyza rizika spocCiva nejvi-

ce v hledani odpovédi na tfi zakladni otazky:

» Jaké nepfiznivé udalosti mohou nastat? Jaké poruchy mohou ve vySetio-

vaném objektu nebo procesu vzniknout? Co muze selhat?
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» Jaka je pravdépodobnost vyskytu nepfiznivych udalosti? Jak ¢asto mo-

hou poruchy vzniknout?

» Pokud néktera nepfizniva udalost nastane, jaké to muze mit dusledky?
Co v8echno se mlze po vzniku poruchy stat? Jak zavazné jsou disledky

nepfiznivé udalosti?

e \Vysledek analyzy rizik je vzdy jen lepSi nebo horSi odhad nahodilé veli€iny
vychazejici z nahodilych vstupu. Nahodilost vstupu je realna, nahodilé vlast-
nosti existuji realné, fyzicky. Také proto je nelze popisovat a zpracovavat deter-
ministicky. Pokud mame k dispozici dostatecné velké soubory jevq, Ize k odha-
dim pravdé&podobnosti vyuzivat statistiku. Ze mame k dispozici jenom odhady,
ovSem neznamena, Ze neni mozno ani tfeba je neustale zpfesnovat. Velmi
dobra analogie k situaci pfi analyze rizik je situace pfi pfedpovidani pocasi: je

to nutné jen nejisty odhad, ktery se ovSem dafi neustale zpfresfiovat.

e Nejsou-li soubory jevu dostate¢né velké, je obtizné nebo nemozné vyuzivat
statistiku a odhadovat pravdépodobnosti, a tedy ani riziko podle definic 3 a 4.
Chceme-li prfesto zmenSit nejistotu, co nastane v budoucnosti, nezbyva nez
pouzit metod tzv. mysleni v mezich.®” KdyZ nelze odhadnout, co nastane
s néjakou pravdépodobnosti, snaZzime se odhadnout mez, kterou by né&jaky
systém nemél prekroCit, a z tohoto odhadu se pak logickou cestou snazime
odvodit zavéry. Priklad snad pomuze objasnit, co to znamena: Nema-li vySe
uvedeny zemédélec k dispozici dostate¢né velky soubor jevl o povodnich od
svého dédecka nebo z jiného zdroje, nevi, jaka je pravdépodobnost znicujici
povodné pro jeho pole. NemUze tedy nijak odhadnout svoje riziko podle definice
3 a 4. Muze ale odhadovat své meze financni, fyzické apod.: nechce se zadluzit
a vzhledem ke svym dalSim zdrojum vydélku, které ma, vi, Ze by nezvladl dvé
znic€ujici povodné po sobé. Po prvni zni€ujici povodni tedy nebude pole u feky
nasledujici rok vibec obdélavat a musi vyckat, nez z jinych svych zdroja vy-

délku ziska dostatecné rezervy.

67 Viz str. 45. SPICKA, Ivan. Matematicko-statistické vztahy a modely pfi rfeSeni ochrany povrchovych
vod pfed znecisténim. Praha: Ministerstvo lesniho a vodniho hospodarstvi CSR ve Statnim
zemédé&lském nakladatelstvi, 1980.
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Kazdy odhad rizika musi obsahovat udaje Casovych a prostorovych danosti.
Maiji-li zakladni bezpecnostni pojmy vypovidat néco o néjaké situaci (projektu,
procesu apod.), musi byt doplnény potfebnymi Casovymi a prostorovymi udaiji.
Casovy udaj je bud né&jaky okamzik, ve kterém je situace posuzovana nebo
okamzik a doba trvani, pfipadné dva okamziky neboli néjaky Casovy interval.
Potfebny prostorovy udaj mize byt néjaké vhodné vymezeni polohy nebo
néjaké Casti pfipadné celého prostoru. Muze to ale byt i vymezeni podle néjaké
sité, funkce, vlastnosti, oznaCeni apod. (napf. rychlostni silnice R10, majetek
jedné osoby podle udajl v katastru nemovitosti). Casové i prostorové vymezeni
nemusi byt spojité, mize mit oddélené c&asti. Dulezité ale je, aby se ke
stanovenym ¢asovym a prostorovym udajam vztahovaly vSechny jevy, které pro

odhadovaneé riziko hraji roli.

Riziko je obvykle chapano a vykladano v souvislosti s nécim negativnim, nécim
nezadoucim, nechténym apod. Tak to byt nemusi. Druha strana rizika ztraty je
Sance na vyhru. Realizace hrozby, ktera je pro jeden subjekt nepfizniva, maze
byt pro jiny subjekt pfizniva. To, co jeden riskuje a prohraje, druhy vyhraje.
Definice se daji pomérné snadno modifikovat, problém je ponékud s nékterymi
chybéjicimi Ceskymi nazvy. Ze Skody se stane prospéch, z nepfiznivého vlivu
pfiznivy vliv, z mimofadné udalosti mimoradna pfizniva udalost (nebo mimo-
fadné prizniva udalost), z rizika $ance nebo benefit apod. V angli¢tiné dokonce

existuji terminy downside risk a upside risk.

Informacni bezpeénost

Informace je soucast identity ¢lovéka, tedy subjektu, pokud je subjektem
Clovék. Informace jako takové jsou v mysli, jejich nositelem je tkan mozku.
Informace je aktivum, pokud ma pro néjaky subjekt néjakou hodnotu. Hodnota
nékterych informaci pro nékteré subjekty je oCividna, pokud ne, je tfeba provést
standardni postup: identifikovat aktiva neboli urcit, které informace maji pro
dany subjekt hodnotu a nasledné je ohodnotit neboli odhadnout dopady
jakéhokoliv jejich nezadouciho ovlivnéni (viz dale).

Ujma informaci. Ujma informaci se tyka prvotné jen informaci, je to jakékoliv

nezanedbatelné poskozeni nebo odstranéni vlastni nehmotné informace.
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Takova ujma muaze postihnout v8echny druhy informaci, at se tykaji svéta
idedlniho (Ujma umyslnym poruSeni dobrych mravd nebo kradez virtualniho
majetku z néjaké pocitatové hry napf.) i svéta realného (Umyslna dezinformace
o historickych skute¢nostech nebo chyba néjakého fyzikalniho méfeni apod.)
(Podrobnéjsi vyc€et druhl informaci podle toho, ¢eho se tykaji, viz v uvodni
kapitole v €asti o charakteristickych znacich informace). Druhotné se ujma tyka
i jejich nositelll, pokud Ujma materialniho nositele znamena i ujmu jim nesené
(na ném zapsané apod.) informace (posSkozeni objevené Rosettské desky dfive,
nez byla udélana kopie, poSkozeni disku, na némz je ulozen soubor, ktery neni

uloZen nikde jinde napf.).

Ujmu informacim nebo jejimu nositeli zptisobuje nepfiznivy vliv. Nepfiznivy vliv
muUze byt opét zanedbatelny nebo nezanedbatelny. Nezanedbatelny nepfi-
znivy vliv je bud bézny (informace ,moralné starne“, protoZe se objevuji
informace novéjsi, pfresnéjSi apod., Clovék starne a ztraci schopnost presné
myslet, tj. pfesné pracovat s informacemi apod., Cipy v SSD jednotce maji
omezenou Zivotnost, starnou a pfi ¢teni informaci na ni zapsanych se objevuji
chyby apod.), nebo mimoradny (desinformacni kampané, zaméfené na
zpochybnéni informaci nebo lidi, kyberneticky zlo€in, velka slunecni boure,

ktera narusi mobilni komunikaci apod.).

Hrozba informacim (nebo jejim nositelim) je moznost (mozna pfic€ina) ujmy
informacim (nebo jejim nositelim) pisobenim nezanedbatelného nepfiznivého
vlivu. Hrozbou informacim je pfedevSim nepfiznivy vliv mimofadny, mize ale
byt i nepfiznivy vliv bézny, zvlasté tehdy, kdyz jsou informace nebo jejich nositel
vU€i nému néjak zranitelné.

Dopad je ucinek plsobeni nepfiznivého vlivu. Dopad se pfipisuje nepfiznivému
vlivu, neni proto potfebi jeho definici zde né&jak adaptovat. Kdyz nepfiznivy vliv
zpusobi informacim nebo jejich nositelim néjakou ujmu, fikame, Ze nepfiznivy

vliv mél na informace nebo na jejich nositele néjaky dopad.

Zranitelnost informace nebo jejiho nositele je slabé misto informace nebo

jejiho nositele, které usnadnuje pusobeni nepfiznivého vlivu.

191



Bezpedi informace je stav informace, kdy ji nic nezanedbatelného nehrozi, kdy
je tedy chranéna prfed vSemi nezanedbatelnymi nepfiznivymi vlivy po celou
dobu svého Zivotniho cyklu. Analogicky jako u ujmy informaci se bezpeci infor-
mace tyka prvotné jen té informace, druhotné ale i jejich nositele (nositell),
pokud naruseni bezpecli nositele informace znamena i naruSeni bezpedi té
informace. A rovnéz jako u obecného pojmu bezpeci, i bezpedi informace (nebo
jejiho nositele) narusuji béZné nepfiznive vlivy jen omezené, zvlasté tehdy, kdyz
jsou informace nebo jeji nositel vi¢i nému néjak zranitelné. Pfed nékterymi
béznymi nepfiznivymi vlivy (jako je moralni zastaravani) nékteré informace
chranit nelze, vliv nékterych béznych nepfiznivych vlivi (jako je omezena
Zivotnost technologie pouzité k ukladani informaci napft.), Ize ale omezit nebo
eliminovat pomoci novéjSich a kvalitn&jsich technologii apod.

Informace potfebuji byt chranény, pokud to jsou aktiva (statu, podniku,
spolecenstvi, jedince apod.) a maji pro dany subjekt néjakou hodnotu. Ochrana
informace jsou veSkeré prostfedky (véci a €innosti), které zajistuji jeji bezpedi.
Pokud jsou informace z néjakého divodu chranéné, mély by byt chranéné bez
ohledu na to, zda jsou zapsany na né€jakém mediu nebo existuji pouze v néci
mysli. Také by mély byt chranéné bez ohledu na druhu média, na kterém jsou
uloZeny (v elektronickém informacnim systému, na papife apod.), bez ohledu
na to, v jaké jsou podobé (textové, obrazové, zvukové apod.) a bez ohledu na
to, jakym zplsobem je mozné je sdélovat (elektronicky, ¢tenim, ustné apod.).
Je pfirozené, Ze ujma média znamena i ujmu informace na ném ulozené, a proto

musi ochrana informace zahrnovat i ochranu pfislusného média.

VySe uvedené definice definuji ochranu informace pomoci bezpeci informace,
bezpedi informace pomoci pojmu nepfiznivy vliv, nepfiznivy vliv pomoci ujmy,
ujmu pomoci aktiva a aktivum pomoci hodnoty. Cely fetézec definic vlastné zna-
mena, ze ochranu informace je tfeba zajiStovat, pokud ma informace hodnotu.
Pravy davod ochrany informaci je tedy ochrana hodnot. Je proto tfeba se ptat,
co a pro€ je hodnota. Je mozné se spokojit s ekonomickym chapanim hodnot,
zvidany Clovék se ovSem dalSim otazkam o tom, jestli to jako zdivodnéni
postacgi, nevyhne. Spravny postup nevyhnutelné vede k hodnotam z pohledu
etiky. Néco je hodnotné, protoze je to spravné, slusné, vhodné, radné, sprave-
dlivé apod. Néco se déla, protoze se to délat ma, a néco se nedéla, protoze se
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to délat nema. Ztohoto pohledu lze cely fetézec definic pojmu potifebny
k definici ochrany informace zjednodusit na formulaci, Zze zajisténa ochrana
informace znamena, Ze s informaci se nedé&je nic z toho, co se s ni dit nema.

Co se ,dit nema*“, nebo ma, je hodnoceni mravni.

Variant definice pojmu informacéni bezpecnosti Ize nalézt v odborné literatufe
pomeérné mnoho. VétSinu z nich ale Ize rozdélit do dvou vyznamové blizkych
druhu, pfi¢emz oba druhy jsou v podstaté v souladu s definici €. 2 obecného

pojmu bezpecnosti.
» Prvni druh ztotozriuje informacni bezpecnost informace s jeji ochranou:

v" Ochrana informaci pfed poskozenim, zni¢enim, znepfistupnénim,

ztratou nebo zcizenim.
v" Ochrana duvérnosti, integrity a dostupnosti informaci.

v" Ochrana informaci ve vS§ech jejich formach a po cely jejich zZivotni
cyklus — béhem jejich vzniku, zpracovani, ukladani, pfenosu a li-

kvidace.

» Druhy druh ztotozZnuje bezpec€nost informace se souhrnem prostfedki

(Cinnosti, opatfeni, procesl apod.), které ochranu informace zajistuiji:

v" Souhrn ¢innosti zajistujicich ochranu informacniho fondu organi-

Zace.

v' Komplex opatfeni, ktery zahrnuje proces navrhovani, schvalovani
a implementaci softwarovych, hardwarovych, technickych, perso-
nalnich ochrannych opatfeni spojenych s minimalizaci moznych
ztrat, vzniklych v disledku poskozeni, zni¢eni nebo zneuziti infor-

macnich systéma.

v' Procesy a metodiky, které jsou vytvofeny a implementovany
k ochrané tisténych, elektronickych Ci v jiné podobé uchovava-
nych citlivych ¢i dlvérnych informaci a dat pfed neopravnénym
pfistupem, pouzitim, zneuZitim, zvefejnénim, zni€¢enim, Upravou

nebo narusenim.

v Prakticka disciplina, zaméfena na ochranu informaci.
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Druhy druh definic informacni bezpecnosti vétSinou také pozZaduje i ochranu
nosic¢u informace (tiSténych, elektronickych ¢&i v jiné podobé& uchovavanych
informaci a dat, informacnich systému, informac¢niho fondu apod.). Ma to svoji
jasnou logiku. Pfi uvahach o co nejspravnéjsi definici informacéni bezpecnosti
a bezpecnosti dat sice Ize odhlédnout od bezpecnosti nosi€l informaci a dat
a pozadovat, aby bezpec&nosti informaci a dat byla zajisténa bez ohledu na to,
na jakych nosiich a jakym zpusobem jsou chranéné informace zapsany.
V praxi je ovSem naprosto nezbytné feSit informacni bezpecnost prostied-
nictvim bezpecénosti nosi¢l téchto informaci Cili zajistovat ochranu nematerial-
nich informaci skrze ochranu materidlnich nosi€l téchto informaci.
U bezpecnosti dat (viz nize) to neni jinak.

Vv s

formulaci definice nevypisovat v definici, jakymi zpUsoby je informace chranéna,
ani to, Ze je ochranéna tehdy, je-li ochranéna jeji dlivérnost, celistvost a dostup-

nost. To vSe je mozné doplnit a vysveétlit dodatecné.

VétSina uvedenych variant definice informacni bezpecnosti vS8ak ma nezaned-
batelné prednosti: jsou dostateCné srozumitelné a prakticky dobfe vyuzitelné.
Je velmi praktické, ze nékteré z nich uvadéji ¢asti zivotniho cyklu informace, bé-
hem kterych je informaci tfeba chranit. Je-li zajisténa bezpecnost informacniho
procesu, je zfejmé mozno opravnéné hovofit i 0 bezpecnosti vliastnich infor-
maci, které se v tomto ,procesu” vyskytuji. Nejen prakticke, ale i dostatecné sro-
zumitelné je pak konstatovani, ze k zajisténi bezpec&nosti informaci stadi zajistit
tfi (pfipadné jesté navic tfi dalSi doplhkove) atributy chranénych informaci (viz

nize), totiz jejich davérnost, celistvost a dostupnost.

Misto pojmu informaéni bezpelnost je mozné pouzit pojem bezpeénost
informace. Informaéni bezpecnost je vSak pouzivana vyrazné Castéji (podle
Google asi 2,5krat), mozna pod vlivem anglického terminu information security.
Je proto vhodné respektovat prevladajici uzus, ktery varianté informacni
bezpeclnost dava prednost. Zde tyto dva pojmy budeme povazZovat za identicke.
Zda se, Ze pokud cestina umozni varianty obé, tak v pfipadé analogickych

pojmu je obvykle — a spravné — slovo bezpecnost na prvnim misté: bezpecnost
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prace (200krat CastéjSi nez pracovni bezpecnost), bezpe€nost staveb (55krat
CastéjSi nez stavebni bezpecnost), bezpecnost potravin (30krat Castéjsi nez
potravinova bezpecnost), bezpecnost dat (16krat CastéjSi nez datova bezpec-
nost), bezpecnost dopravy (2,5krat CastéjSi nez dopravni bezpecnost). Infor-
macni bezpecnost je tedy vyjimkou. Jen u energetické bezpecCnosti je to
podobné (300krat CastéjSi nez bezpelnost energetiky). V fadé pfipadl se
ovSem ze srozumitelnych jazykovych divodu pouziva jen varianta jedna, a to
v opacném poradi slov: kyberneticka bezpeénost, jaderna bezpecnost,
technicka bezpec€nost, havarijni bezpeclnost, pozarni bezpecnost, vefejna

bezpecCnost.

Bezpecénost dat

Protoze vSechna data jsou né&jaké informace, je oblast bezpe&nosti dat soucasti
bezpec&nosti informaci a bezpecnost dat je vhodné definovat analogicky jako
bezpeénost informaci. Bezpeénost dat je tedy ochrana dat nebo souhrn
prostifedku zajiStujicich ochranu dat. Mize se dodat, Ze data maji byt chranéna
po celou dobu svého Zzivotniho cyklu, nebo se muze misto pojmu ochrany dat
uvést, Ze jde o proces, sméfujici k zajisténi bezpeci dat. Bezpecnost dat se —
stejné jako u informaci — tyka prvotné vlastnich dat, druhotné i jejich nosicu,
pokud naruseni bezpecnosti nosi¢l znamena i naruseni bezpecénosti vlastnich
dat. Pro néjaky komeréni podnik (a nejen pro néj) jsou nepochybné jeho vlastni
data témi nejcennéjSimi informacemi, a proto je zpravidla bezpe&nost (bezpeci)
podnikovych dat povazovana za nejdullezitéjSi Cast bezpecénosti (bezpeci) vSech
podnikovych informaci. Proto je velmi potfebné zjistit, zda a jak mohou podniko-
va (a nejenom podnikova) data ovlivnit nejen nepfiznivé vlivy mimofadné, ale
i bézné, zvlasté ty, vaci kterym mohou byt data zranitelna.
Existuji urcita specifika zpusobl ochrany dat (a analogicky obecné i informaci)
podle toho, zda jde o data v uloZisti, bEhem pfenosu, nebo pfi samotném uzi-
vani.
> Bezpec€nost dat v ulozisti (data at rest). K datim v ulozisti by mél byt
fizen pristup, tim by mélo byt zajisténo, Ze se k nim dostane jen opravné-

na osoba a bude s nimi moci nakladat jen zplsobem, ktery odpovida jeji
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urovni provéreni. Vzhledem k tomu, Ze ulozi§té muze byt fyzicky ukrade-
no, mély by byt citlivé informace $ifrovany. Utoénik se v8ak mdze pokusit
data znicit, poSkodit nebo znepfistupnit, a proto by méla byt data zaloho-
vana a archivovana v geograficky vzdalené lokalité. Dulezita je i bezpec-

na likvidace jiz nepotfebnych dat, aby je utocnik nemohl obnovit.

> Bezpecnost dat béhem prenosu (data at motion). BEhem pfenosu z/do
ulozisté mohou byt data utoCnikem odposlechnuta, pozménéna nebo
zahozena. Z téchto davodu je zadouci linku, po které jsou data prena-
Sena, Sifrovat, obzvlast kdyZ se jedna o pfenos dat pres internet. Dale je
vhodné pro jednotlivé zpravy pouzivat Casové znacky (timestamp)
(obsahuijici pfesny €as vzniku zpravy), aby bylo zfejmé, zda dorazily ve
spravném poradi nebo zda se nékdo nepokusil o tzv. replay attack. Jako
ochranu pfed nezadouci modifikaci je mozné data digitalné podepsat

a tim podvrzenou nebo pozménénou zpravu odhalit.

> Bezpecnost dat pfi samotném uzivani (data in use). Data jsou vysta-
vena nejvétSimu riziku ze strany uzivatele. Aby uzivatel mohl s daty pra-
covat, potfebuje k tomu pfiméfené opravnéni. Vzhledem, k tomu, Ze
i uzivatel, ktery ma k datim pfiméfené opravnéni, je muze zneuzit, mély

by byt jeho aktivity v systému auditovany.

e VySe uvedené slozky (prvky) informaéni bezpeénosti se vzajemné ovliviuji.
Jejich vzajemné vztahy jsou znazorfiovany rdznymi, nékdy dosti podobnymi
obrazky. Je poucné porovnavat podobné obrazky, protoze vystizné ukazuji, ze
nékteré pojmy jsou uz relativné stabilni, nékteré ma ale kazdy autor trochu jinak.
| velmi podobné obrazky mohou byt navic pojmenovany dost odliSné. Podobné
obrazky také nékdy dobfe ukazuji, jak pfesné jednotlivi autofi pracuji. Prvni
nasledujici obrazek se vyskytuje v blogu Zderka Bfichacka,® a autor piSe, Ze
,obrazek zachycuje, jakym zptsobem jsou ovilivhény vSechny prvky informacéni
bezpecnosti. Tzn., ¢im jsou bezpecnostni rizika posilovany ¢i naopak
oslabovany.“ (asi mélo byt ,posilovana &i naopak oslabovana®). Druhy obrazek

6 BRICHACEK, Zdenék. Audit informaéni bezpeénosti — informacéni bezpeénost. [online] [cit.
15.8.2021]. Dostupné z: https://blog.brichacek.net/audit-informacni-bezpecnosti-informacni-
bezpecnost/
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Ize nalézt ve vice zdrojich, jeho plvod je véak ponékud nejasny. NUKIB® ho
pripisuje praci Smejkala a Raise z roku 2013, Jan Goll’® ale pi$e néco jiného:
».--vroce 1999 u néas vychazi ¢eska verze prvni z fady norem ISO/IEC TR 1335-
-1 zroku 71996, tato norma definuje zakladni pojeti a modely pro fizeni
bezpecnosti informacnich technologii. Velmi pfinosné je, Ze obsahuje i velmi
nazorné schéma vztahu aktiv, zranitelnosti, hrozeb, opatfeni a vliv na rizika. Je
zajimavé, Ze na tento jiz pomérné zapomenuty obrazek vztah( pri
managementu rizik si v NUKIBu vzpomnéli autofi ,Metodiky k varovani ze dne
17. prosince 2019“ a prfekreslené jej uvedli jako ,Prehledové schéma k rizeni
rizik...“ (Cislo oné normy neni 1335, ale 13335, a asi tam mélo byt
.prekreslené®). Praci Smejkala a Raise k dispozici nemam, nevim proto, zda

tam cituji néjaky zdroj u toho obrazku, a pfipadné jaky.
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NUKIB. Metodika varovéni ze dne 17. prosince 2018. [online] [cit. 15.8.2021]. Dostupné z:
https://nukib.cz/download/publikace/podpurne_materialy/2019 01 04 _metodika_k varov%C3%A1
n%C3%AD_z_17-12-2018_v1.0.pdf

GOLL, Jan. Z norem fizeni bezpecénosti informaci se postupné vytraci Fada uZite¢nych véci.
[online] [cit. 15.8.2021]. Dostupné z: https://m.systemonline.cz/sprava-it/normy-rizeni-bezpecnosti-
informaci.htm
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I

indikuje zvysuje ma

HODNOTA

I

Bezpecénostni funkce jsou zpusoby zajisténi ochrany informaci vzhledem
k existujicim rizikim. Bezpeénostni mechanismy jsou rizna technologicka fe-

Seni realizace bezpecnostnich funkci. Mohou byt nasledujici:

> Logické, softwarové (fizeni pfistupu v daném operaénim systému,
kryptografie, standardy pro navrh, kédovani, testovani, udrzbu progra-
mu, ochrana operacnich systému, ochrana souborl fizenim pfistupu,
pfistupové seznamy, hesla, zplsoby autentizace, nastroje k detekci na-
ruseni bezpec€nosti, nastroje k analyze provozu v siti, antivirovy software
apod.).

» Technické, hardwarové (autentizacni a identifikacni karty, firewall
apod.).

> Fyzické (trezory, zamky, protipozarni ochrana, generatory nahradni
energie, stinéni, chranéna mista pro zalozni kopie dat a programi
apod.).

» Organizaéni a personalni (vybér osob, stanoveni odpovédnosti osob,
hesla, pravidla autentizace a autorizace osob (pojmy autentizace a auto-
rizace viz nize), pravidla chovani dana zakony, vyhlaskami, pfedpisy

apod.).
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¢ Informacni bezpeénost vétSinou neni stabilni stav, tedy stav, ktery by stacilo

zavest a dale by uz nebylo tfeba se o néj starat. Je to spiSe stav labilni, je ho

potfebi aktivné udrzZovat. Vlastné to ani neni stav, ale proces, soubor aktivit,

cinnosti. Udrzet bezpecnost informaci vyzaduje neustalou Cinnost, je to aktivni

proces, ktery je tfeba stale ,udrZzovat v chodu® (fidit, kontrolovat, vylepSovat,

reagovat pfi tom na zmény vzhledem k danému subjektu vnéjsi, i na zmeény

samotného subjektu apod.).

Ochrana informaci

e Kvalifikovana ochrana informaci vyzaduje znalost odpovédi na nasledujici

otazky:

>

Co se ma chranit (jednotlivé informace nebo druhy informaci, které si

zasluhuji ochranu).

Pro¢ se maiji zvolené informace chranit (jaké negativni dusledky ma jejich

prozrazeni, poSkozeni, zni€eni, znepfistupnéni apod.).
V jakém Casovém ramci vybrané informace chranit.
Proti jakym hrozbam vybrané informace chranit.

Jakym zpUsobem vybrané informace chranit (cile strategie ochrany,
zakladni koncept ochrany neboli bezpecnostni politika, systém Fizeni in-
formacni bezpecnosti, zplsob monitorovani ,manipulace“ s chranénymi
informacemi, zpasob provadéni a vyhodnocovani kontrol, napravné me-

chanismy apod.).

Jaké budou naklady na rGzné zpusoby ochrany informaci. S ristem na-
kladid na opatfeni ke zvySeni bezpecnosti informaci klesaji odhady
dopadi moznych rizik. Uvadi se, ze ,pfiméfena bezpecnost je takova,
kdy jsou naklady na opatfeni akceptovatelné Cili pfiblizné stejné velké
jako mozné dopady rizik (splnénych hrozeb), které by byly témi
opatfenimi odvraceny. Nema smysl vydavat na zvySeni bezpecnosti
vétsi naklady, nez by byla ztrata zpusobena splnénou hrozbou. Situace
byva znazorfiovana podobnymi grafy, jako jsou ty nasledujici. Byvaji

nazyvany napfiklad ,graf pfiméfené bezpecCnosti za akceptovatelné
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naklady“ nebo jen ,akceptovatelné naklady“ nebo ,pfiméfena rizika
vzhledem k pfiméFfené bezpecnosti“ nebo ,nakladovy model pro realizaci
bezpeénostnich opatfeni“. Grafy je ale tfeba chapat jen jako pouhé orien-
tacni znazornéni pfibliznych vztahl uvedenych veli€in, vzhledem k tomu,
Ze vnich uvedené pojmy nejsou zpravidla dostatené presné
definovany, a tvary grafl nakreslenych funkci nejsou nijak zdivodnény.
Dobfe ale ilustruji, jakym zpusobem se obvykle s vyznamy
bezpecnostnich pojml a s jejich vztahy zachazi. Kazdy si mize sam
vyzkouSet, co se stane, kdyZz zaCne v onéch zdrojich hledat pfesné
vyznamy uvedenych pojmu, a pak zacne premyslet nad vS§im, co je

v uvedenych grafech. Ve vysledku toho mnoho nezlstane.

Cena A

dopady rizik naklady na opatfeni

akceptovatelné

naklady /
o

pfiméfrena Bezpecnost
bezpeénost

Obrazek 12 Primérena bezpecnost za akceptovatelné naklady

200



) Vy3e nakladii na opatiteni a
cena dopadu hrozby na aktiva,

Naklady (K&)

Naklady
opatfeni
Ztrata vznikla
dopadem hrozby

>

Pozadovana uroven bezpecnosti (klesajici riziko)

Obrazek 13 Nakladovy model bezpeénostnich opatreni

Zakladni atributy chranénych informaci (triada CIA a triada DAD). Nazvy
téchto triad jsou sestaveny zprvnich pismen anglickych termint: CIA
(Confidentiality, Integrity, Avalilability), DAD (Disclosure, Alteration, Destruc-
tion). Utoénik na chranéné informace usiluje dosahnout alespori néco z DAD,

vlastnik informaci — obrance — se tomu snazi zabranit, tedy usiluje o zachovani

celé CIA.

> Duavérnost (confidentiality) (ochrana informace pfed neopravnénymi

subjekty, informace maji byt pfistupné jen tomu, kdo je opravnén se
s nimi seznamovat). Naruseni davérnosti je nezadouci odhaleni informa-

ce (disclosure).

Celistvost, integrita (integrity) [ochrana pravdivé (spravné a uplné)
informace (néktefi dodavaji ,a systému®) pfed neopravnénymi zménami
nebo zni¢enim]. V kontextu nazvl dalSich uvedenych atributu, jez jsou
slova s Ceskym zakladem, doporucuji uzivat spise slovo celistvost nez
integrita. NaruSeni celistvosti je neZadouci modifikace informace (altera-

tion).

Dostupnost (availability) [ochrana systému, aby byl zajiStén adekvatni
pfistup v pfipadé potfeby (vzhledem k mistu, €asu a divodu)]. NaruSeni
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dostupnosti znamena z hlediska uZivatele nezadouci zni€eni informace
(destruction). Neni-li informace dostupna, pro uzivatele jako by neexisto-

vala.
o Dalsi dulezité atributy, které triadu CIA doplriuji.

» Autenticita, pravost (authenticity) (subjekt je tim, za koho se vydava).
Mechanismus, kterym se prokazuje autenticita (ovéfuje se identita
proklamovana uzivatelem), se nazyva autentizace (authentication).
AutentizaCni informaci Ize od uZivatele ziskat tfemi zpuUsoby uZitymi

samostatné nebo v néjaké kombinaci:
v' dukaz znalosti (hesla, PIN apod.),

v' dlikaz vlastnictvim (karty s magnetickym pruhem, Cipové karty

apod.),

v' dukaz vlastnosti (otisk prstu, vzorek hlasu, obraz o¢ni duhovky

Ci sitnice apod.).

» Autorizace (authorization) (zjisténi, Ze subjekt, jehoZz autentizace

probéhla uspésné, je opravnén k aktivitam, které chce provést).

> Nepopiratelnost (non repudiation) (subjekt nemuUze popfit aktivitu,

kterou vykonal).
e Stupné ochrany informace, utajovani informaci

» Ne kazda informace nebo jeji druh vyzaduji ochranu, a ne kazda infor-
mace, ktera vyzaduje ochranu, vyZaduje stejny stupen ochrany. Vyssi
stupen ochrany informaci je nakladnéjsi a pfinasi vétSi omezeni pfi praci
dostacujici. Je to analogické politické zasadé, ktera se nazyva princip
subsidiarity: rozhodovani a zodpovédnost ve vefejnych zalezitostech
véci umoznuje. Z hlediska miry potfeby ochrany mizeme informace délit

nasledovné:

v Informace nevyzadujici Zzadnou ochranu. Jsou to informace svym

charakterem nebo rozsifenim k dispozici kazdému. U nékterych
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takovych informaci by jejich ochrana ani neméla zadny smysl.
Informace ,trava je zelend“ Zadnou ochranu nepotfebuje a jeji
ochrana vlastné ani nema smysl. Informace ,zakladni pravidla pro
pocCitani se zlomky“ by jisté neméla byt chranéna, ale naopak

Sifena co nejvice.

Informace, jejichz Caste€na ochrana je (nékdy) vhodna nebo
potfebna. To jsou napfiklad mnohé informace Sifené v ramci $kol-
niho vzdélavani, hromadnymi sdélovacimi prostfedky, u nichz je
tfeba, aby byly Sifeny jen pravdivé informace a aby nikdo nebranil
Sifeni takovych informaci. Znamena to prosazovani celistvosti
(vylouceni dezinformaci apod.) a dostupnosti (vylou€eni cenzury
apod.) takovych informaci. Dlvérnost takovych informaci je
Zadouci jen vyjimecné.

Informace, u nichz je tfeba zajiStovat nejen celistvost a dostup-
nost, ale i dvérnost. Zajistovani duvérnosti informaci znamena
néjaky druh utajeni informaci. Existuji rizné formalni klasifikace
davérnosti informaci nebo také klasifikace stupné utajeni
informaci na Urovni statd & firem ¢i mezinarodnich instituci,
kazda firma si ale mGze zavést své vlastni stupné utajeni. Ceska
republika (a patrné vétSina dalSich statu) pouziva Ctyfi zakladni
stupné: pfisné tajné, tajné, davérné a vyhrazené. Pro kazdy
stupen (kategorii) jsou definovana pravidla zachazeni s informa-
cemi a jsou uréeny opravnéné osoby, které s informacemi mohou
nakladat. Informace (resp. dokumenty nebo nastroje, které je
obsahuji) zafazené v pfislusné kategorii musi byt jednoznacné
a odpovidajicim zplsobem oznaceny, aby nemohlo dojit k nedo-

rozuméni nebo neshodam o tom, do jakého stupné utajeni patfi.

Definice utajované informace v zakoné 412/2005 Sb. o ochrané
utajovanych informaci a o bezpec€nostni zpusobilosti je nasledu-
jici: ,...informace v jakékoliv podobé zaznamenana na jakémkoliv
nosi¢i oznacena v souladu s timto zakonem, jejiz vyzrazeni nebo

zneuziti muze zpusobit ujmu zajmu Ceské republiky nebo mize
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byt pro tento zajem nevyhodné, a ktera je uvedena v seznamu
utajovanych informaci“. Pomérné snadno se proti této formulaci
da vznést nékolik namitek, a vibec pak neni jasné, jak na né

uspokojivé odpovédét. Napfiklad tyto:

¢ Jaka je informace, splfiujici jinak vSechny pozadavky uve-
dené definice, u které by ale chybélo oznaceni v souladu
s timto zakonem? Podle definice by nemohla byt povaZzo-
vana za utajovanou. Presto by byla uvedena v seznamu

utajovanych informaci.

¢ Jaka je informace, splnujici jinak vSechny poZadavky uve-
dené definice, ktera by nebyla uvedena v seznamu utajova-
nych informaci? Podle definice by také nemohla byt pova-
Zovana za utajovanou. Pfesto by byla ozna¢ena jako utajo-
vana v souladu stimto zakonem. A opravdu v souladu,

kdyZ neni uvedena v seznamu utajovanych informaci?

¢ Jak muze byt utajovana informace zneuzita, kdyz neni

vyzrazena?

0 Cotoje vyzrazeni? Znamena to ucinit znamym obsah (Cast
obsahu) informace, nebo sta€i ucinit znamym jen jeji

existenci?

0 Proc€ se v definici neuziva znamy a dostate¢né presné defi-
novany pojem duvérnost, ale vagni pojmy vyzrazeni a zne-
uziti?

0 Jaky je rozdil mezi tim byt Ujmou zajmu a byt nevyhodnym
pro tento zgjem? Znamena to, Ze kdyZ je néco nevyhodné

pro tento zajem, tak to nemusi byt Ujmou zajmu?

v Je zjevné, Ze uvedena definice nema presny vyznam, obsahuje
nadbyteénosti (slova ,v jakékoliv podobé& zaznamenana na jakém-
koliv nosiCi“ jsou zcela nadbyte€na: pokud by tam nebyla, platilo
by to zcela automaticky) a nepfili§ korektné vyZzaduje soucasné

splnéni tfi podminek 1. oznaCeni v souladu s timto zakonem,
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2. byt skute€nosti, jejiz vyzrazeni nebo zneuziti mize zpusobit
ajmu zajmu Ceské republiky nebo mlze byt pro tento zajem
nevyhodné a 3. byt skuteCnosti, uvedenou v seznamu utajova-
nych informaci. Uz jen toto uvedenou formulaci definice diskvalifi-
kuje. Stylem pejska a koCicky tu dava na stejnou uroven ffi
riznorodé skute€nosti: 1. pozadavek povinné formalni nalezitosti
oznaceni utajované informace, 2. duvod, pro€ je dana informace
povazovana za utajovanou a 3. vysledek ufedniho rozhodnuti
zaradit danou informaci do seznamu utajovanych informaci. Kdy-
by tvirci zakona realisticky odhadli svoje schopnosti spravné defi-
novat, vyhnuli by se slozitostem a jednoduse by stanovili, ze
utajovana informace je takova informace, ktera je na seznamu
utajovanych informaci. VSe dalSi potfebné by v zakoné stanovili,
ne ale v definici utajované informace. Takova definice by byla

stru¢na, srozumitelna a naprosto jednoznacna.

v' Korektni, akademicky pfesna definice utajované informace by
ziejmé vychazela z triady CIA a zejména z velmi peclivé definice
divérnosti. Pfedchazela by ji pfesna definice nedokonavého
slova utajovani Ci spiSe dokonavého utajeni. Bylo by urcité tfeba
explicitné stanovit, zda je tim minéna snaha udrzovat (udrzet)
ddvérnost znalosti o obsahu informace, nebo o jeji existenci, nebo
dokonce i 0 samotném udrzovani davérnosti. Stavajici Ctyfi stup-
né utajeni informace jsou totiz jen stupné jednoho druhu utajeni.
Lii se jen mirou vaznosti ujmy zajmtm Ceské republiky. Skuted-
né druhy utajeni informace jsou tfi: utajeni obsahu informace,
utajeni existence informace a utajeni utajovani existence informa-
ce. Ten posledni je nejucinnéjsi. Zkuseny sir Humphrey to dobfe
védél, protoze ,vstal a autoritativné prohlasil: Ten, kdo chce za-
chovat tajemstvi, musi zachovat tajemstvi, ZzZe ma tajemstvi

k zachovani.“"*

71 Viz str. 94, LYNN, Jonathan a Anthony JAY. Jisté, pane ministre. |l. &ast. Praha: Aurora, 2003. ISBN
80-7299-060-8. V origindle knihy je uvedeny citat v kapitole A Question of Loyalty a zni: ,He that
would keep a secret must keep it secret that he hath a secret to keep.” V televiznim serialu je to
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v" Neformalni stupné utajeni nékterych informaci ma i kazdy jedinec.

Vhodné utajovani nékterych informaci jedincem je nékdy jen
projevem slusného chovani a ohleduplnosti k jinym. Utajovani
informaci by se ale nemélo zaménovat s tim, Ze se nesdéluji
vSechny informace. Nesdélovat vSechny informace je v urCitém
smyslu pfirozené a striktné vzato nutné, i kdyz se nékdo nesnazi
néco utajit. Lidska komunikace (bez ohledu na to, zda verbalni
nebo neverbalni) je nutné vzdy neuplna: nikdy neni mozné sdélo-
vat (fici apod.) ,v8e“, nikdy neni mozné fFici ,celou pravdu®, pro
kazdou komunikaci plati, ze néco komunikovano nebylo. PoZado-
vat na svédkovi, aby pfisahal na svou Cest, Ze nic nezamlCi, je

tedy poZadavek pfisné vzato nesplnitelny.

Kyberneticka bezpeénost

Kyberneticka bezpecnost ma velmi blizko k informacni bezpecnosti. Je jisté, ze
s vétSinou informaci se dnes pracuje pomoci digitalnich technologii. Stale vSak
zUstavaji znacné a dulezité oblasti manipulace s informacemi pomoci metod
tradiCnich, jako je pouziti papiru ke psani Ci tisku a nasledné ke cteni, lidského
hlasu k mluveni a nasledné k poslouchani apod. Stejné jako u definice infor-
machi bezpecénosti existuje i u definice kybernetické bezpecnosti dosti variant.
Uvadim jich jen nékolik:
> ,Kyberneticka bezpecnost zahrnuje Cinnosti nezbytné k ochrané siti
a informacnich systému, uZivatel( téchto systému a dalsich osob dotce-

nych kybernetickymi hrozbami.“ (Akt EU o kybernetické bezpecnosti).

» ,Souhrn organizacnich, politickych, pravnich, technickych a vzdélava-
cich opatfeni a nastroji smérujicich k zajisténi zabezpeéeného, chra-
néného a odolného kyberprostoru v Ceské republice, a to jak pro subjek-

ty vefejného a soukromého sektoru, tak pro sirokou c¢eskou verejnost.“

preloZzeno nasledovné: ,Kdo chce tajnost uchovati, musi v tajnosti skryti, Ze viubec vlastni tajnost
k uchovani.“ a Bernard tento citat pfisuzuje Francisi Baconovi. N&ktefi ale tento vyrok pfisuzuji
Goethovi a uvadéji nasledujici znéni v angli¢tiné: ,Whoever wishes to keep a secret must hide the
fact that he possesses one. "
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(Narodni strategie kybernetické bezpeénosti CR na obdobi let 2015 az
2020).

» ,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostfedki
sméfujicich k zajisténi ochrany kybernetického prostoru.“ (Vykladovy

slovnik kybernetické bezpecnosti).

» ,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostred-
kd, smérujicich k zajisténi ochrany kybernetického prostoru a v ném
umisténych aktiv.

» ,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostred-
ka, které sméruji k zajisténi ochrany pocitacovych systému a dalSich
prvkia informacnich a komunikacnich technologii, aplikaci, dat a uzZiva-
teld, schopnost pocitacovych systému a vyuzivanych sluzeb reagovat na
kybernetické hrozby Ci utoky a jejich nasledky, jakoZ i planovani obnovy
funkénosti pocitacovych systému a sluzeb s nimi spojenych.” (J. Kolouch
a kol. CyberSecurity’?).

e VSechny uvedené varianty definic kybernetické bezpecnosti jsou sice zbytecné
mnohomluvné a nékdy ne dostateCné pfesné, jsou ale v zasadé v souladu
s variantou definice obecné bezpeénosti &. 2. Zadouci zestruénéni Ize pomérné
snadno dosahnout hlavné tim zplsobem, Ze se v definici nebudou vypisovat
druhy onéch prostfedkl (opatfeni, nastroji apod.). Je ale potfebi namitnout —
jak je spravné poznamenano v praci Koloucha a kol.”® — se v uvedenych
variantach definice vétSinou opomiji, ze se kyberneticka bezpectnost tyka
i prostfedkd vypoCetni a komunikacni techniky nepropojenych s jinymi.
VSechny varianty zavisi na pojmu kyberprostoru / kybernetického prostoru
a bud tento pojem uvadéji pfimo, nebo nepfimo tim, ze vypisuji, z ¢eho se
kyberprostor sklada. Proto je tfeba nejprve definovat a vysvétlit pojem

kyberprostoru.

72 \/iz str. 44-45, KOLOUCH, Jan, Pavel BASTA a kol. CyberSecurity. [online] Praha: CZ.NIC, 2019.
[cit. 10.8.2021]. ISBN 978-80-88168-34-8. Dostupné z:
https://knihy.nic.cz/files/edice/cybersecurity.pdf

3 Viz str. 43, KOLOUCH, Jan, Pavel BASTA a kol. CyberSecurity. [online] Praha: CZ.NIC, 2019. [cit.
10.8.2021]. ISBN 978-80-88168-34-8. Dostupné z: https://knihy.nic.cz/files/edice/cybersecurity.pdf
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Kyberprostor (Cyberspace) je virtualni prostor, jehoz nosi¢em jsou fungujici
digitalni prostfedky vypocetni techniky. Slovo virtualni vyjadfuje protiklad slova
realny. Podle analogie s realnym prostorem, ve kterém se nachazeji objekty, je
vhodné odliSovat kyberprostor a objekty v ném umisténé. Samotny
kyberprostor je nematerialni, je ovSem nesen hardwarem, materialnimi
prostfedky digitalni vypocetni techniky. Je tu uzka analogie s pojetim
nematerialni informace a ma-terialnich nosi¢t informace. Striktné vzato jsou
objekty v kyberprostoru informa-cemi. Samotné digitalni prostfedky vypocetni
techniky kyberprostor automatic-ky nevytvareji, musi byt funkéni, musi
fungovat. Na rozdil od realného prostoru neni kyberprostor souvisly, ale ma
oddélené Casti, které mohou byt od jinych ¢asti kyberprostoru trvale €i do¢asné
oddélené, &i s nimi trvale ¢i doCasné propojené. Propojeni muze byt
realizovano rliznym zplsobem, od pIiného a funkéniho propojeni pevnou
linkou, az po jednorazové preneseni néjakych dat z jednoho pocita¢e na druhy
pomoci flash disku. Jisté mohou byt i ¢asti kyberprostoru zaloZzené na tak
odliSnych softwarovych zakladech, Ze je propojit ani neni mozné. Internet je
podmnozina kyberprostoru. Kyberprostor je vSude tam, kde je fungujici digitalni
prostfedek vypocetni techniky. Pokud neni néjaky takovy prostfedek aktivné
pfipojen k internetu nebo k jiné pocitaCove siti, kyber-prostor, ktery vytvafi, je
oddélen od kyberprostoru internetu nebo i jiné pocita-Cove sité.
Kyberneticka bezpecénost (cybersecurity) je souhrn prostfedkl, sméfujicich k
zajisténi ochrany kybernetického prostoru a v ném umisténych aktiv. Nebudu
zde opakovat analogickou specifikaci Fady pojmu (aktivum, ujma, nepfiznivy
vliv, hrozba, dopad, zranitelnost, bezpeci, ochrana, bezpec¢nost), jak je prove-
deno vysSe pro bezpecnost informacni. Peclivy Ctenar si to jisté provede sam.
Stoji zde jen za zminku, Ze v oblasti kybernetické bezpeénosti se zranitelnosti
déli nasledovné:
» Zranitelnosti znamé (publikované).
v" Opravené (vyrobce zvefejnil opravu).
v" Neopravené (vyrobce o zranitelnosti vi, ale dosud opravu

nezverejnil).
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» Zranitelnosti nultého dne (zero-day vulnerability), obecné nezname, zna
a pfipadné i vyuziva je ale utocnik.

» Zranitelnosti nezname.
Faktické varianty definice kybernetické bezpecnosti urCuje to, jaka je definice
kyberprostoru (zda zahrnuje jen virtualni prostor, nebo i objekty v ném). DalSi
varianty vznikaji podle toho, zda ochrana kyberprostoru zahrnuje i ochranu
(materialnich, organizacnich nebo i lidskych) prostfedkl, pomoci nichz je
kyberprostor vybudovan, nebo ne. Pokud ne, pak kyberneticka bezpecnost je
podmnozinou informacni bezpec¢nosti (vSechny objekty v kyberprostoru totiz
jsou informacemi v digitalni podobé), pokud ano, pak jde o dvé mnoziny

s neprazdnym pranikem, z nichz ani jedna neni podmnozinou té druhé.

CERT/CSIRT tymy

Vybiram z textu 7. kapitoly knihy J. Koloucha a kol.”*, jejiz autorka A. Kropacova

problematiku CERT/CSIRT tym0 zpracovala velmi pfehledné, srozumitelng,

kvalifikované a dostate¢né struc¢né.

~CERT (Computer Emergency Response Team) a CSIRT (Computer Security
Incident Response Team). Kazda z téchto zkratek ma sice trochu jiny vyznam
a hlavné trochu jinou historickou genezi, ve skutecnosti je dnes za obéma
zkratkami mozno chapat stejny typ tymu — tym, ktery jeve svém jasné
definovaném poli ptusobnosti zodpovédny za feSeni bezpecnostnich incidentt
a (kyber) hrozeb, z pohledu uZivatelt nebo jinych tymu tedy misto, na které se
mohou obratit se zjisténym bezpecnostnim incidentem, se Zadosti o spolupraci,
vyménu informaci, pomoc apod.“

LZakladni povinnosti kazdého CSIRT tymu je reakce na hrozbu (,response®)
a spoluprace pri feSeni incidenta. CSIRT tym obvykle reSi problém, ktery se
vyskytne v jeho poli ptisobnosti (napf. viastni sitové infrastrukture), tedy tam,
kde ma realné moznosti k zasahu.”

»,Rozdil mezi béZnym bezpecénostnim tymem a tymem typu CERT/CSIRT je
zejména v zapojeni do svétoveé bezpecnostni infrastruktury, sdileni informaci

v ramci této infrastruktury a dodrzovani stanovenych formalnich postupd.”

74 iz str. 505-518, KOLOUCH, Jan, Pavel BASTA a kol. CyberSecurity. [online] Praha: CZ.NIC,
20109. [cit. 16.8.2021]. ISBN 978-80-88168-34-8. Dostupné z:
https://knihy.nic.cz/files/edice/cybersecurity.pdf
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Doplfiuji, Ze tu bude s vysokou pravdépodobnosti i vyrazny rozdil ve schopnosti
ucinné pomoci.

e Termin reSit bezpecnostni incident pritom muzZe mit rizna specifika v zavislosti
na nastaveni tymu a jeho interni politice — muZe to byt prosta eliminace ttoku
(zneSkodnéni zdroje problemu napr. odpojenim kompromitovaného pocitaco-
vého systému od sité), dohledani utoCnika, rychlé obnoveni provozu napadené
sluzby/sité apod.*“

e _Narodni a vladni tymy jsou specialni formou CERT/CSIRT tyma. Jednaji
s ostatnimi CERT/CSIRT tymy jako rovny s rovnymi, ale jejich role v celém
systému je odlisna.*”

» ,Narodni CERT/CSIRT pini funkci jakéhosi last resort — posledni
instance, u které je moznée Zadat o zasah, pomoc a intervenci. Jeho cilem
Je (v ramci statu, nebo oblasti kde pusobi) zprostredkovat kontakt mezi
napadenym a puvodcem problému a napomoci uspéSnému feSeni
problému.“

» ,Vladni CERT/CSIRT se obvykle zaméfuje na oblast statni spravy
a samospravy a na feSeni incidentu, které ohrozZuji bezpecnost statu
a jeho sluzeb.“

o Aktualni seznam ¢eskych CERT/CSIRT tymu je mozZné nalézt na:

https://tiw.trusted-introducer.org/directory/country LICSA.html*.7>

Standardy z oblasti informaéni a kybernetické bezpeénosti

Doporuceni praktickych postupt Informacni a kybernetické bezpec€nosti se vénuje
fada norem ISO/IEC 27000 (27000 obsahuje pfehled a slovnik, hlavni a nejpouzi-
vangjsi je normativni 27001, dulezita je i 27002, ktera mlOze byt pouzita jako
prakticka pfirucka) a také nékteré normy NIST (Narodniho institutu pro standardy
a technologie Spojenych statd Americkych). Nesmi se zapominat ani na normy

zajisténi jakosti ISO 9000. Musi se ale fici, ze je norem pomérné mnoho, nejsou

75 Pfi pokusu prfejit na uvedenou adresu ovSem systém hlasi ,Tento web nemdizZe poskytnout
zabezpelené pripojeni. Web tiw.trusted-introducer.org nepfijal pfihlasovaci certifikat, pfipadné
Zadny certifikat nebyl poskytnut.” Zda se, Zze kompletni seznam vSech typl tym0 (listed, accredited
i certified) pro vSechny staty Ize nalézt spiSe na adrese https://www.trusted-introducer.org/
directory/index.html
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prilis pfehledné a relativné ¢asto se objevuji nové. Navic nejsou volné dostupné na
internetu. Kdo je chce nebo musi vyuzivat, mél by si sam vyhledat a opatfit aktualni
verze relevantnich norem. Hodné informaci (a nejen o standardech, ale prakticky
o v8ech aspektech kybernetické bezpecnosti) se da najit na strankach Narodniho
ufadu pro kybernetickou a informaéni bezpeénost. Kdo vSak chce porozumét
Zzpusobu uvazovani o problematice a ziskat prehled o struktufe celé oblasti, mél by
si obstarat a prostudovat pfedevSim puUvodni britskou normu o informacni
bezpecCnosti BS 7799 (Pozor ale na prehozené Cislovani u Casti 1a2: ¢ast1l
osvédcené postupy pro spravu informacni bezpecnosti je analogicka ISO 27002,
gast 2 systém Fizeni bezpeénosti informaci je analogicka 1SO 27001. Cast 3 se
stejné jako ISO 27003 vénuje analyze rizik.), ktera byla jednim z prvnich takovych
materiall a ze které nasledujici normy mezinarodni i Ceské velmi (a opravnéné)
Cerpaly. Norma BS 7799 zahrnuje vSechny zakladni oblasti informaéni bezpec€nosti
a je ve srovnani s vétSinou uvedenych norem vyrazné srozumitelnéjSi, vécnéjsi

a prehlednégjsi.

Legislativa z oblasti bezpec¢nosti

Vigwiv s

bezpec€nosti jako takove, a pak zejména bezpecnosti informacni a kyberneticke.
Z nich vzdy vybiram nékteré relevantni odstavce, zvlasté ty, kde se deklaruje ucel
zakona a kde jsou definice dulezitych termind. Podle potieby je jen nékdy nepatrné
formalné upravuji. Uvedené vynatky jsou dosti dulezité, proto jim vénuji pfiméfené
mista. Také velmi vhodné doplfiuji muj pfedchozi text, nékteré pasaze jsem ani
nemusel vykladat, protoze jsou tam pomérné dobfe zpracovany. DalSi podrobnosti
si kazdy muze v pfisludnych znénich snadno vyhledat. Kazdému také doporucuiji,
aby si vyhledal v mém textu a v nize uvedenych textech paralelni mista, porovnal

si je a vSimal si shod i odliSnosti.

o Ustavni zakon &. 110/1998, o bezpeénosti Ceské republiky
» Je-li bezprostiedné ohroZena svrchovanost, tzemni celistvost, demokra-
tické zaklady Ceské republiky nebo ve znaéném rozsahu vnitini pofadek
a bezpecnost, zZivoty a zdravi, majetkové hodnoty nebo zivotni prostredi

anebo je-li tfeba plnit mezinarodni zavazky o spolec¢né obrané, muze se
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vyhlasit podle intenzity, tzemniho rozsahu a charakteru situace nouzovy
stav, stav ohrozeni statu nebo valecny stav.

> Bezpedénost Ceské republiky zajistuji ozbrojené sily, ozbrojené bezped-
nostni sbory, zachranné sbory a havarijni sluzby.

» Statni organy, organy uzemnich samospravnych celkt a pravnické a fy-
zické osoby jsou povinny se podilet na zajistovani bezpecnosti Ceské

republiky. Rozsah povinnosti a dal$i podrobnosti stanovi zakon.

e Zakon €. 239/2000 Sb., o integrovaném zachranném systému

» Tento zakon vymezuje integrovany zachranny systém, stanovi slozky
integrovaného zachranného systému a jejich pasobnost, pokud tak ne-
stanovi zvlastni pravni pfedpis, ptusobnost a pravomoc statnich organt
a organt uzemnich samospravnych celku, prava a povinnosti pravnic-
kych a fyzickych osob pfi pfipravé na mimoradné udalosti a pfi zachran-
nych a likvidacnich pracich a pfi ochrané obyvatelstva prfed a po dobu
vyhlaseni stavu nebezpedi, nouzoveho stavu, stavu ohrozeni statu a va-
le¢ného stavu (dale jen "krizové stavy").

» Pro ucely tohoto zakona se rozumi

v’ integrovanym zachrannym systémem koordinovany postup jeho
slozek pfi pripravé na mimoradné udalosti a pri provadéni za-
chrannych a likvidacnich praci,

v'mimoradnou udalosti $kodlivé pusobeni sil a jevi vyvolanych ¢&in-
nosti ¢lovéka, prirodnimi vlivy, a také havarie, které ohrozZuji Zivot,
zdravi, majetek nebo Zivotni prostredi a vyZaduji provedeni za-
chrannych a likvidacnich praci,

v’ zachrannymi pracemi ¢innost k odvraceni nebo omezeni bezpro-
stfedniho pusobeni rizik vzniklych mimoféadnou udalosti, zejména
ve vztahu k ohroZeni Zivota, zdravi, majetku nebo Zivotniho pro-
stfedi, a vedouci k pferuseni jejich pficin,

v’ likvidaénimi pracemi ¢innosti k odstranéni nasledk( zptsobenych
mimoradnou udalosti.

» Zakladnimi slozkami integrovaného zachranného systému jsou Hasicsky

zachranny sbor Ceské republiky, jednotky pozarni ochrany zafazené do
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ploSného pokryti kraje jednotkami pozarni ochrany, poskytovatelé

zdravotnické zéchranné sluzby a Policie Ceské republiky.

e Zakon €. 240/2000 Sb., o krizovém fizeni (krizovy zakon)

» Tento zakon stanovi pusobnost a pravomoc statnich organt a organt

uzemnich samospravnych celkti a prava a povinnosti pravnickych

a fyzickych osob pfi pfipravé na krizové situace, které nesouviseji se

zajistovanim obrany Ceské republiky pfed vnéj§im napadenim, 1) a pfi

Jejich feSeni a pri ochrané kritické infrastruktury a odpovédnost za

poru$eni téchto povinnosti.

» Pro ucely tohoto zakona se rozumi

v

krizovym fizenim souhrn fidicich ¢innosti organd krizového Fizeni
zamérfenych na analyzu a vyhodnoceni bezpecnostnich rizik
a planovani, organizovani, realizaci a kontrolu ¢innosti provadeé-
nych v souvislosti s pfipravou na krizoveé situace a jejich reSenim,
nebo ochranou Kritické infrastruktury,

krizovou situaci mimoradna udalost podle zakona o integrovaném
zachranném systému, naruSeni kritické infrastruktury nebo jiné
nebezpeci, pri nichZ je vyhlasen stav nebezpeci, nouzovy stav
nebo stav ohrozZeni statu (dale jen ,krizovy stav®),

krizovym opatfenim organizacni nebo technické opatfreni urcené
k feSeni krizové situace a odstranéni jejich nasledkd, véetné opa-
tfeni, jimiz se zasahuje do prav a povinnosti osob,

kritickou infrastrukturou prvek kritické infrastruktury nebo systém
prvku kritické infrastruktury, naru8eni, jehoz funkce by mélo za-
vazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivot-
nich potreb obyvatelstva, zdravi osob nebo ekonomiku statu,
ochranou kritické infrastruktury opatfeni zaméfena na snizeni

rizika naru$eni funkce prvku kritické infrastruktury.
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e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souviseji-

cich zakonu (zakon o kybernetické bezpecénosti)

>

Tento zakon upravuje prava a povinnosti osob a pusobnost a pravomaoci
organu vefejné moci v oblasti kybernetické bezpecnosti.
Tento zakon zapracovava prislusné predpisy Evropskeé unie a upravuje
zajiStovani bezpecnosti siti elektronickych komunikaci a informacnich
systéemd.
Tento zakon se nevztahuje na informacni nebo komunikacni systémy,
které nakladaji s utajovanymi informacemi.
V tomto zakoné se rozumi kybernetickym prostorem digitalni prostredi
umoZzriujici vznik, zpracovani a vyménu informaci, tvorené informacnimi
systémy, a sluzbami a sitémi elektronickych komunikaci.
V tomto zakoné se rozumi bezpecnosti informaci zajisténi divérnosti,
integrity a dostupnosti informaci a dat.
Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické
bezpecnosti, jsou
a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici
sit’ elektronickych komunikaci, pokud neni organem nebo osobou
podle pismene b),
b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou sprav-
cem nebo provozovatelem komunikacniho systému podle pisme-
ne d),
¢) spravce a provozovatel informacniho systému kritické informacni
infrastruktury,
d) spravce a provozovatel komunikacniho systému kritické informac-
ni infrastruktury,
e) spravce a provozovatel vyznamného informacniho systému,
f) spravce a provozovatel informacniho systému zakladni sluzby,
pokud nejsou spravcem nebo provozovatelem podle pismene c)
nebo d),
g) provozovatel zakladni sluzby, pokud neni spravcem nebo provo-
zovatelem podle pismene f), a
h) poskytovatel digitalni sluzby.
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» Bezpecnostnim opatfenim se rozumi souhrn ukond, jejichZ cilem je
zajisténi bezpecnosti informaci v informacnich systémech a dostupnosti
a spolehlivosti sluzeb a siti elektronickych komunikace v kybernetickem
prostoru.
» Bezpecnostnimi opatfenimi jsou
v’ organizacni opatreni a
v’ technicka opatreni.
» Organiza¢nimi opatfenimi jsou
v’ systém fizeni bezpecénosti informaci,
fizeni rizik,
bezpecnostni politika,
organizacni bezpecnost,
stanoveni bezpecnostnich poZadavkd pro dodavatele,
fizeni aktiv,
bezpecnost lidskych zdroja,
fizeni provozu a komunikaci,
fizeni pristupu osob,

akvizice, vyvoj a udrzba,

D N N N N Y N N NN

zvladani kybernetickych bezpecnostnich udalosti a kybernetic-

kych bezpecnostnich incidentd,

<\

fizeni kontinuity ¢innosti a
v kontrola a audit kritické informacni infrastruktury a vyznamnych
informacnich systémau.
» Technickymi opatfenimi jsou
v’ fyzicka bezpecnost,
nastroj pro ochranu integrity komunikacnich siti,
nastroj pro ovérovani identity uZivateld,
nastroj pro fizeni pfistupovych opravnéni,

nastroj pro ochranu pred skodlivym kédem,

AN NN NN

nastroj pro zaznamenavani ¢innosti informaéniho nebo komuni-
kacniho systému, jeho uZivatelt a administratord,

v’ nastroj pro detekci kybernetickych bezpecénostnich udalosti,
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D N N NN

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti,

aplikacni bezpecnost,

kryptografické prostfedky

nastroj pro zajistovani trovné dostupnosti informaci a

bezpecnost primyslovych a fidicich systéemu.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. €erven-

ce 2016 o opatrenich k zajisténi vysoké spole€né urovné bezpecnosti siti

a informacnich systému v Unii. Tato smérnice ma za cil harmonizovat pravni

upravu Clenskych statd v oblasti bezpec€nosti siti a informacnich systému

a zaveést jednotny standard urovné kybernetické bezpeénosti s cilem zlepSeni

fungovani vnitfniho trhu. PoZadavky smérnice zapracovala novela zakona o ky-

bernetické bezpectnosti cestou zakona €. 205/2017 Sb. s ucinnosti od 1. srp-

na 2017.

» Touto smérnici se stanovi opatfeni pro dosaZeni vysoké spolecné urov-

né bezpecnosti siti a informacnich systému v ramci Unie s cilem zlepSeni

fungovani vnitiniho trhu.

> Za timto ucelem tato smérnice:

v

uklada vsem c¢lenskym statim povinnost prijmout narodni strategii
pro bezpecnost siti a informacnich systémd;

ustavuje skupinu pro spolupraci, jejimz ucelem je podporovat
a usnadriovat strategickou spolupraci a vyménu informaci mezi
Clenskymi staty a budovat vzajemnou davéru;

ustavuje sit'" bezpecnostnich tymd typu CSIRT (dale jen ,sit
CSIRT"), jejimZz ucelem je prispivat k budovani ddavéry mezi
Clenskymi staty a podporovat rychlou a dcéinnou operativni
spolupraci;

zavadi bezpecnostni poZadavky a poZadavky na hlaseni inciden-
tu pro provozovatele zakladnich sluzeb a pro poskytovatele digi-

talnich sluzeb;
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v’ uklada clenskym statum povinnost uréit vnitrostatni pfislusné
organy, jednotna kontaktni mista a tymy CSIRT, jejichZz ukoly
budou souviset s bezpecnosti siti a informacnich systémd.

» Pro ucely teto smérnice se rozumi

v’ ,bezpecénosti siti a informacénich systém(*“ schopnost siti a infor-
macnich systému odolavat s urcitou spolehlivosti veSkerym zasa-
ham, které naruSuji dostupnost, autenticitu, integritu nebo divér-
nost uchovavanych, predavanych nebo zpracovavanych dat nebo
souvisejicich sluzeb, které tyto sité a informacni systémy nabizeji
nebo které jsou jejich prostrednictvim pristupné;

v incidentem*” jakakoliv udalost, ktera ma realny negativni dopad
na bezpecnost siti a informacnich systému;

v feSenim incidentu” veSkeré postupy, které pomahaji incident od-
halit, analyzovat, zamezit jeho Sifeni a reagovat na néj;

v rizikem* jakakoliv pfiméfené rozpoznatelna okolnost nebo uda-
lost, ktera by mohla mit negativni dopad na bezpecnost siti a in-

formacnich systéma.

Vyhlaska ze dne 21. kvétna 2018 o bezpecnostnich opatienich, kyberne-
tickych bezpecénostnich incidentech, reaktivnich opatrenich, nalezitos-
tech podani v oblasti kybernetické bezpeé€nosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti)

» Tato vyhlaska zapracovava vySe uvedenou Smérnici Evropského
parlamentu a Rady (EU) 2016/1148 a pro informacéni systémy kritické in-
formacni infrastruktury, komunikacni systémy kritické informacni infra-
struktury, vyznamné informacni systémy, informacni systémy zakladni
sluzby anebo informacni systémy nebo sité elektronickych komunikaci,
které vyuziva poskytovatel digitalnich sluzeb, upravuje:

v obsah a strukturu bezpecénostni dokumentace,
v' obsah a rozsah bezpecnostnich opatreni,
v’ typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpec-

nostnich incidentt,
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v’ nélezitosti a zptsob hlaseni kybernetického bezpecénostniho inci-
dentu,
v nélezitosti oznameni o provedeni reaktivniho opatreni a jeho
vysledku,
v vzor oznameni kontaktnich tdaju a jeho formu,
v zplsob likvidace dat, provoznich udajd, informaci a jejich kopii.
» Pro ucely této vyhlasky se rozumi
v hrozbou potencialni pri¢ina kybernetické bezpecnostni udalosti
nebo kybernetického bezpecnostniho incidentu, ktera muze zpu-
sobit Skodu,
v’ rizikem moZnost, Ze urcita hrozba vyuZije zranitelnosti aktiva
a zpusobi Skodu,
v’ zranitelnosti slabé misto aktiva nebo slabé misto bezpeénostniho
opatreni, které mize byt zneuZito jednou nebo vice hrozbami.
» Hodnoceni aktiv
v" Pro hodnoceni dilezZitosti aktiv jsou v tomto pfipadé pouZity stup-
nice o ¢tyfech urovnich a posuzuje se, jaky dopad by mélo naru-
Seni bezpecnosti informaci u jednotlivych aktiv.
» Hodnoceni rizik
v' Hodnota rizika je nej¢astéji vyjadrena jako funkce, kterou ovlivriuje
(Poznamka autora. Presnéji: jejiz proménné jsou) dopad, hrozba
a zranitelnost.
v Pro hodnoceni rizik Ize pouZit napriklad funkci:
Riziko = dopad x hrozba x zranitelnost.

v' Dopad je v tomto pripadé odvozen z hodnoceni aktiv.
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Tab. 1: Stupnice pro hodnoceni hrozeb

Uroveii  [Popis
Nizkd Hrozba neexistuje nebo je malo pravdépodobna.

Predpokladana realizace hrozby neni Castéisi neZ jednou za 3 let.
Stiedni  [Hrozba je malo pravdépodobnd aZ pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.
Vysokd  [Hrozba je pravdépodobni aZ velmi pravdépodobna.

Piedpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.
Kritickd  [Hrozba je velmi pravdépodobna aZ viceméné jista.

Predpokladana realizace hrozby je Castéjsi neZ jednou za mésic,

Tab. 2: Stupnice pro hodnoceni zranitelnosti

Urovein  [Popis

Nizkd Zranitelnost neexistuje nebo je zneuZiti zranitelnosti milo pravdépodobné. Jsou
zavedena bezpelnostni  opatfeni, kiera jsou schopna véas detekovat moZng
eranitelnosti nebo piipadné pokusy o jejich zneuziti,

Stiredni  [ZneuZiti zranitelnosti je malo pravdépodobné az pravdépodobné.
Isou zavedena bezpecnosini opatieni, jejichZ iéinnost je pravidelné kontrolovina,
Schopnost bezpednostnich opatfeni v&as detekovat moiné zranitelnosti nebo pfipadné
[pokusy o piekondni opatieni je omezena.
Mejsou znameé Zadné Gspéiné pokusy o pickonani bezpeénostnich opatieni.

Vysokd  |[Fnevukiti zranitelnosti je pravdépodobné aZ velmi pravdépodobné. Bezpecnostni
opatfeni jsou zavedena, ale jejich Géinnost nepokryva viechny potiebné aspekty a neni
[pravidelné kontroloviana,
Usou znamé diléi tspéiné pokusy o piekonani bezpecnostnich opatieni.

Kritickd |[Zneuziti zranitelnosti je velmi pravdépodobné az viceménd jisté.

[Bezpeénostni opatieni nejsou realizovana nebo je jejich aéinnost znadné omezena.
Meprobiha kontrola aéinnosti bezpednostnich opatieni,
Isou zndmé tspéiné pokusy pfekonani bezpecnostnich opaifeni.

Tab. 3: Stupnice pro hodnoceni rizik

Uroveiin  [Popis

Nizké |Rixiku je povazovano za akceptovatelné,

Stiedni  [Riziko miZe byt snizeno méné naroénymi opatfenimi nebo v piipadé vy&3i naroénosti
opatfeni je riziko akceptovatelng,

Vysoké  [Riziko je dlouhodobé nepfipustné a musi byt zahdjeny systematické kroky k jeho
odstranéni.

Kritické [Riziko je nepfipustné a musi byt neprodlené zahijeny kroky k jeho odstranéni.,

Poznamka: Titulky uvedenych tfi tabulek jsou pfejaté z uvedené vyhlasky,

nesouvisi proto svym Cislovanim s titulky ostatnich tabulek v této praci.
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Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna

2019 o agentuie ENISA (,,Agentuie Evropské unie pro kybernetickou bez-

pecnost®), o certifikaci kybernetické bezpeénosti informaénich a komuni-

kaénich technologii a o zruSeni nafizeni (EU) ¢&.526/2013 (,,akt

o kybernetické bezpecnosti‘).

» Za uCelem zajisténi radného fungovani vnitfniho trhu a sou¢asné s cilem

dosahnout v ramci Unie vysoké urovné Kkybernetické bezpecnosti,

kybernetické odolnosti a divéry toto narizeni stanovi:

v

v

cile, ukoly a organizacni aspekty agentury ENISA — (Agentury
Evropské unie pro kybernetickou bezpecnost); a

ramec pro zavedeni evropského systému certifikace kybernetické
bezpecnosti, jehoz ucelem je zajistit odpovidajici troven kyberne-
tické bezpecnosti produktd, sluzeb a procest IKT v Unii a zabranit
roztfisténi vnitiniho trhu, pokud jde o systémy certifikace kyberne-

tické bezpecnosti v Unii.

» Pro ucely tohoto narizeni se rozumi:

v

~Kybernetickou bezpecnosti“ ¢innosti nezbytné k ochrané siti
a informacnich systémda, jejich uZivatel( a dalSich osob dotéenych
kybernetickymi hrozbami;

LKybernetickou hrozbou” jakakoliv potencialni okolnost, udalost
nebo Cin, které mohou poSkodit, narusit nebo jinak nepfiznivé

ovlivnit sité a informacni systémy, jejich uZivatele a dal§i osoby;

» Agentura ENISA je odbornym stfediskem pro kybernetickou bezpecnost

vzhledem ke své nezavislosti, védecké a technické kvalité poradenstvi

a pomoci, které poskytuje, a informaci, které $ifi, transparentnosti svych

operativnich postupl a metod prace a nalezité péci pfi plnéni svych

ukola.

Zakon 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni

zpusobilosti.

» Tento zakon upravuje zasady pro stanoveni informaci jako informaci

utajovanych, podminky pro pfistup k nim a dalSi poZadavky na jejich
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ochranu, zasady pro stanoveni citlivych ¢innosti a podminky pro jejich
vykon a s tim spojeny vykon statni spravy.
» Pro ucely tohoto zakona se rozumi
v’ utajovanou informaci informace v jakékoliv podobé zaznamenana
na jakémkoliv nosi¢i oznacena v souladu s timto zakonem, jejiz
vyzrazeni nebo zneuziti mize zpusobit Ujmu zajmu Ceské republi-
ky nebo muZe byt pro tento zajem nevyhodné, a ktera je uvedena
v seznamu utajovanych informaci,
v' bezpecnostnim standardem utajovany soubor pravidel, ve kterém
se stanovi postupy, technicka reSeni, bezpecnostni parametry
a organizacni opatfeni pro zajisténi nejmensi mozné miry ochra-
ny utajovanych informaci.
> Urad zpracovavé névrh seznamu utajovanych informaci. Seznam utajo-
vanych informaci vyda vlada svym narizenim.
» Seznam utajovanych informaci klasifikuje jednotlivou utajovanou infor-
maci do jednoho ¢i vice stuprit utajeni podle § 4.
» § 4 Stupné utajeni. Utajovana informace se klasifikuje stupném utajeni
v' Prisné tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo
zneuZiti muze zpusobit mimofadné vaznou ujmu zajmam Ceské
republiky,
v’ Tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuZiti
mize zpusobit véznou Ujmu zajmiam Ceské republiky,
v' Davérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuZiti
muzZe zpusobit prostou Gjmu zajmiam Ceské republiky,
v' Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneu-
Ziti maze byt nevyhodné pro zajmy Ceské republiky.
» Ochrana utajovanych informaci je zajiStovana
v personalni bezpecénosti, kterou tvofi vybér fyzickych osob, které
maji mit pfistup k utajovanym informacim, ovéfovani podminek
pro jejich pfistup k utajovanym informacim, jejich vychova
a ochrana,
v prumyslovou bezpecnosti, kterou tvori systém opatreni k zjisto-

vani a ovérovani podminek pro pristup podnikatele k utajovanym
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informacim a k zajiSténi nakladani s utajovanou informaci u podni-
katele v souladu s timto zakonem,

v administrativni bezpecnosti, kterou tvori systém opatreni pfi tvor-
bé, prijmu, evidenci, zpracovani, odesilani, prepravé, pfenaseni,
ukladani, skartacnim fizeni, archivaci, pfipadné jiném nakladani
s utajovanymi informacemi,

v’ fyzickou bezpecnosti, kterou tvofi systém opatreni, ktera maji ne-
opravnené osobé zabranit nebo ztizit pristup k utajovanym in-
formacim, popfipadé pfistup nebo pokus o néj zaznamenat,

v' bezpecnosti informacnich nebo komunikacnich systému, kterou
tvofi systéem opatreni, jejichZ cilem je zajistit duvérnost, integritu
a dostupnost utajovanych informaci, s nimiz tyto systémy nakla-
daji, a odpovédnost spravy a uZivatele za jejich ¢innost v infor-
macnim nebo komunikacnim systému a

v' Kryptografickou ochranou, kterou tvofi systém opatieni na ochra-
nu utajovanych informaci pouzitim kryptografickych metod a kryp-
tografickych materialt pfi zpracovani, pfenosu nebo ukladani uta-
Jovanych informaci.

» Bezpecnost informacnich a komunikacnich systéemdi

v’ Statni spravu v oblasti ochrany utajovanych informaci podle této
hlavy vykonava Narodni ufad pro Kybernetickou a informacni
bezpecnost, pokud tento zakon nestanovi jinak.

v'Informacnim systémem nakladajicim s utajovanymi informacemi
se pro ucely tohoto zakona rozumi jeden nebo vice pocitacd,
Jejich programové vybaveni, k tomu patfici periferni zafizeni,
sprava tohoto informacéniho systému a k tomuto systému se vzta-
hujici procesy nebo prostredky schopné provadét sbér, tvorbu,
Zpracovani, ukladani, zobrazeni nebo pfenos utajovanych infor-
maci.

v' Komunikac¢nim systémem nakladajicim s utajovanymi informace-
mi (dale jen "komunikacni systém") se pro ucely tohoto zakona
rozumi systém zajistujici pfenos téchto informaci mezi koncovymi

uZivateli a zahrnujici koncové komunikacCni zarizeni, prenosové
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prostredi, kryptografické prostredky, obsluhu a provozni podmin-

ky a postupy.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udaji a o volném pohybu téchto udaji (obecné narizeni o ochrané osob-

nich udaji) (General Data Protection Regulation, GDPR)

» Toto narizeni stanovi pravidla tykajici se ochrany fyzickych osob v sou-

vislosti se zpracovanim osobnich udaju a pravidla tykajici se volného

pohybu osobnich udaja.

» Toto narizeni chrani zakladni prava a svobody fyzickych osob, a zejmé-

na jejich pravo na ochranu osobnich tdaju.

» Pro ucely tohoto nafizeni se rozumi:

v'osobnimi udaji“ veSkeré informace o identifikované nebo identifi-

kovatelné fyzické osobé (dale jen ,subjekt udaju*); identifi-
kovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo Ci
nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifi-
kator nebo na jeden Ci vice zvlastnich prvka fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spole¢enské
identity této fyzické osoby;

LZpracovanim® jakakoliv operace nebo soubor operaci, které jsou
provadeény s osobnimi tdaji nebo soubory osobnich udaji pomoci
Ci bez pomoci automatizovanych postupu, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizpusobeni
nebo pozmenéni, vyhledani, nahlédnuti, poucziti, zpfistupnéni
prenosem, Sifeni nebo jakékoliv jiné zpristupnéni, serazeni Ci

zkombinovani, omezeni, vymaz nebo zniceni.
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Koncepce boje proti trestné €innosti v oblasti informaénich technologii
véetné Harmonogramu opatieni.”® VVypracovalo Ministerstvo vnitra CR v roce
2001. Zda se, Ze to byl prvni pokus systémové feSit kybernetickou bezpeénost
v CR. Uvadim to zde jako historickou kuriozitu, a také proto, Ze jsem byl jednim
ze dvou zpracovatell a Ze si proto vybavuji nékteré pozoruhodné souvislosti.
Na Ministerstvu vnitra CR jsem byl zaméstnan od roku 1999, kyberneticka
bezpecnost byla moji hlavni Ufednickou specializaci a toto byl muj prvni vétsi
material (souc€asti materialu byla jeSté obsahla ,Analyza soucCasného stavu
a trendl vyvoje trestné Cinnosti na useku informacnich technologii a Internetu
véetné navrhu feseni“’’). Hnutim mysli nezkuseného Ufednika jsem na zavér
koncepce napsal formulaci: ,O realizaci dale rozpracovanych opatfeni bude
v ramci zpravy o bezpecnostni situaci pravidelné informovana viada.“ a do
harmonogramu opatfeni vloZil, kdo za dané opatifeni odpovida a konkrétni
terminy plnéni. Reté&z nadFizenych, ktefi nas text mozna &etli a do referatniku
do rubriky ,Pfed schvalenim®“ pfipojili svlj podpis, na tom uz nic nezménil,
a minstr vnitra material bez problémud schvalil. Pfed kazdym stanovenym
terminem jsem skutecné musel psat vSem dotCenym Zadost o zpravu o plnéni
ukolu a zpracovavat jejich odpovédi. Kdybych si uvédomil, Zze s tim pak budu
mit tolik prace, urcité bych harmonogram formuloval méné kategoricky. Po fadé
let jsem se ale dozvédél od jednoho velmi dobfe informovaného znamého
z Policejniho prezidia, ze pravé to, Ze tam byly konkrétni ukoly, odpovédnosti
a terminy, byla velmi u€inna paka na pfislusné funkcionare Policejniho prezidia,
ktefi tehdy zalezitost kybernetické bezpecnosti nepovazovali za pfili§ dulezitou,
a ze se tehdy nékdy jen diky tomu podafilo pfece jenom alespon néco v té
oblasti skute¢né prosadit. Musi se ale fici, Ze toho nebylo mnoho, a Ze se ledy

prolomily az po mém odchodu z Ministerstva vnitra. Tedy samoziejmé ne diky’®

76 Koncepce boje proti trestné cinnosti v oblasti informacnich technologii véetné Harmonogramu

opatfeni. [online]. Ministerstvo vnitra CR, 2001. [cit. 14.8.2021]. Dostupné z:
http://www.mvcr.cz/soubor/koncepce-pdf.aspx

7 Analyza soucasného stavu a trendl vyvoje trestné ¢innosti na useku informacnich technologii

78

a Internetu véetné navrhu feseni. [online]. Ministerstvo vnitra CR, 2001. [cit. 14.8.2021]. Dostupné
z: https://www.mvcr.cz/soubor/informacni-pdf.aspx

Obrat ,diky né¢emu” je tfeba pouzivat jen v pozitivnim kontextu. V negativnim jen tehdy, pokud je to
minéno ironicky jako zde. V neutralnim kontextu je vhodnéjsi obrat ,v dusledku” apod., v negativnim
,kvuli®, ,vinou* apod. Snad je zjevné, Ze je nutné se vyhnout spojenim, jako je: ,...bez ohledu na to,
kolik lidi umira v nemocnicich diky pandemii...”.
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mému odchodu, ale diky”® prevedeni®® stfechové gesce za problematiku
kybernetické bezpeé&nosti v ramci Ceské republiky v roce 2011 z Ministerstva

vnitra na Narodni bezpecnostni urfad pod vedenim DusSana Navratila.

79 Toto druhé ,diky"“ ma naprosto pozitivni kontext a Zadna ironie v ném neni. Zména v pfistupu vedeni
a nasledné i ve vysledcich nemohla byt vétSi. VSechny tfi obruce praskly naraz, zlé kouzlo bylo
zlomeno, a kyberneticka bezpefnost byla vysvobozena.

80 Usneseni VlIady Ceské republiky &. 781 ze dne 19. fijna 2011. [online]. [cit. 14.8.2021]. Dostupné
napf. z: https://cybersecurity.cz/data/usneseni.pdf
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14. Cloudové sluzby

Pojeti této kapitoly je zddvodnéno v uvodu.

Celkovy pfehled tématu

e Pouzivam nazev cloudové sluzby, protoze ho povazuji za vhodnéjsi nez dalSi
termin cloud computing, ktery se ¢asto pouziva jako jeho synonymum. K pojmu
cloud computing zatim, zda se, neexistuje Cesky ekvivalent. Pojem cloud
computing se ale nékdy vyuziva v uzSim slova smyslu jako poskytovani
cloudového vypocetniho vykonu. Pfi vyhledavani informaci o tématu je ovsem

tento termin vhodné vyuZivat.

o Clanek v ¢eské Wikipedii pod heslem ,cloud computing“.8! Struény dostateény
zakladni prehled. Velka prednost: lze Cekat, Ze bude obcCas pfimérené

aktualizovan.

e Vyrazné podrobnéjSi (nad ramec vyuky v pfedmétu ManazZerska informatika)
¢lanek v anglické Wikipedii pod heslem ,cloud computing“.8? Doporucuji rovnéz

Clanek pod heslem ,cloud computing issues®.

e Starsi, ale velmi dobie zpracovany ¢lanek od Jana Rylicha.®3

Porovnani cloudovych ulozist’

e Aktualni (bfezen 2021) pfehled a srovnani cloudovych ulozist je zpracovan
v ¢lanku Petra Novaka.®* Novak zde velmi spravné vyzdvihuje potiebu
kombinovani zpusobU zalohovani: ,Metody zalohovani kombinujte. Cloudova
ulozisté durazné doporucujeme kombinovat s klasickymi metodami zalohovani.
Data pravidelné nahravejte také na zalozni pevné disky nebo flash disky. Jen

kombinaci nékolika zalohovacich metod sniZite riziko ztraty dat na minimum.“
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Wikipedie Otevrena encyklopedie. Heslo ,Cloud computing”. [online] [cit. 24.8.2021]. Dostupné z:
https://cs.wikipedia.org/wiki/Cloud_computing

Wikipedia The Free Encyclopedia. Heslo ,,Cloud computing®. [online] [cit. 24.8.2021]. Dostupné z:
https://en.wikipedia.org/wiki/Cloud_computing

RYLICH, Jan. Cloudové sluzby: data i pocitade v oblacich. ikaros, elektronicky ¢asopis

o informacni spolecnosti. 2012, ro¢ni 16, Cislo 9. [online] [cit. 24.8.2021]. Dostupné z:
https://ikaros.cz/cloudove-sluzby-data-i-pocitace-v-oblacich

NOVAK, Petr. Cloudové ulozisté 2021: Srovnani Dropbox, OneDrive a Google Drive. Skrblik Setfi
Cas i penize. 2021. [online] [cit. 24.8.2021]. Dostupné z:
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¢ Jiny aktualni pfehled a srovnani cloudovych ulozist je zpracovan v nepodepsa-
ném ¢lanku v 5nej.cz.8°

e StruCnéjSi a starSi, ale dostateCné srozumitelny je nepodepsany c¢lanek
v dTestu z roku 2017.86

8 SROVNANI CLOUDOVYCH ULOZIST. Nejlepsi cloudové Glozisté 2021. [online] [cit. 24.8.2021].
Dostupné z: https://www.5nej.cz/srovnani-cloudovych-ulozist/

86 Jak vybrat cloudové ulozisté. 2017. [online] [cit. 24.8.2021]. Dostupné z: www.dtest.cz/clanek-
6032/jak-vybrat-cloudove-uloziste
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